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1. INQUADRAMENTO DEL PROBLEM&andro Bologna, Luigi
Carrozzi)

1.1 Premessa

A livello regionale, nazionale e mondiale, esistono ancora diverse lacune nella comprensione dei
legami tra cambiamenti climatici e protezione delle infrastrutture critiche. Le diverse nazioni, tra cui

l 61 talia, hanno svi |l upgostanibile(pMi annistrea oi ared |l ido Adni
Sicurezza Energetidala Strategia Nazionale per lo Sviluppo Sostenthilgiani di adattamento ai
cambiamenti climatici e strategie di riduzione dei rischi natyrdli ni st er o del |l 6 Am
Sicurezza Energetica Piano Nazionale di Adattamento ai Cambiamenti Clim3ticionché una
legislazione mirata in materia di protezione delle infrastrutture cri{lelHegs 61/2011: recepimento

della direttiva europea 114/2008 e piu recentemente Direttiva (UE) 2022/2557 del 14 dicembre 2022
del Parlamento europeo e del Consiglio relativa alla resilienza dei soggetti critici che abroga la
direttiva 2008/114/CE del Condig), ma spesso manca una strategia coerente e il coordinamento tra
gli organismi che lavorano su settori specifici, nonché una comprensione di come queste diverse
politiche dovrebbero interagire. Le politiche attuali e i sistemi normativi della maggaodei Paesi
contengono misure di protezione contro minacce note, ma forniscono poche indicazioni strategiche
per affrontarle. Questioni come la limitazione delle emissioni di gas serra, la gestione dei rischi da
calamita naturali, gli impatti negativi deambiamenti climatici, come rispondere alle minacce
tecnologiche, sono ancora trattati in modo frammentario. Troppo spesso, le attivita di valutazione del
rischio tengono ancora conto solo dei rischi conosciuti come probabili, senza considerare in modo
sistematico i rischi da disastri naturali, gli impatti dei cambiamenti climatici e le interdipendenze. Cio
non significa che i sistemi esistenti debbano essere considerati completamente obsoleti, ma che siano
necessari aggiornamenti importanti per affromtarnuove sfide dei cambiamenti climatici.

Sempre piu studi e ricerche confermano, infatti, che gli standard non tengono il passo con il
riscaldamento climatico. talore estremo puo logorare gli edifisigillanti, colle e adesivi a base di
polimeri che tengono insieme tubi e finestre potrebbero rompersi a temperature estreme. E il rischio
non e soltanto panateriali da costruzione come l'acciaio e il cemento armate on quest 6 ul
potrebbe avere una durata piu breve per via di caldo e umidita. Un'altra preoccupazione riguarda
i grattaciel in vetro e acciaipil modo in cui gli edifici con facciate in vetro riflettono la luce solare,
infatti, pud aumentare le temperature nelle citta circostanti fino a circa quattro gradi centigradi durante
il giorno, dicono gli esperti

Anche |l e infrastruttur e perendrgiaelattadaond esgoste allei |t
conseguenze dei cambiamenti climatici. Come sottolinea il Rap@@tmbiamenti climatici,
infrastrutture e mobilta pubbl i cat o nel 2022 dall éallora N

mobilita sostenibili (MIMS), a oggi la maggior parte dei danni per rischi climatici € associata alle
esondazioni fluvialiTra il 2041 e il 2070, tuttavia, saranno la siccita e le ondate di calore le cause
principali. Quando il calore si diffonde verso il suolo, pone stress significativo sui materiatihe

si espandono e si contraggono al variare delle temperature. Un esempio recente € il blackout elettrico

1 MASE La Strategia Nazionale per lo Sviluppo Sostenittilps://www.mase.gov.it/pagina/irategianazionalelo-
sviluppasostenibile

2MASE (PNACC) Piano Nazionale di Adattamento ai Cambiamenti Climatici
https://va.mite.qov.it/HT/Oggetti/Documentazione/7726/11206

3 hitps://futuranetwork.eu/focus/53®52/edificistrademarancheil -pericolosotterraneda-minacciadel-clima-sulle-
infrastrutture
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https://www.mit.gov.it/nfsmitgov/files/media/notizia/2022-02/Rapporto_Carraro_Mims.pdf
https://www.mit.gov.it/nfsmitgov/files/media/notizia/2022-02/Rapporto_Carraro_Mims.pdf
https://www.mase.gov.it/pagina/la-strategia-nazionale-lo-sviluppo-sostenibile
https://www.mase.gov.it/pagina/la-strategia-nazionale-lo-sviluppo-sostenibile
https://va.mite.gov.it/it-IT/Oggetti/Documentazione/7726/11206
https://futuranetwork.eu/focus/533-4052/edifici-strade-ma-anche-il-pericolo-sotterraneo-la-minaccia-del-clima-sulle-infrastrutture
https://futuranetwork.eu/focus/533-4052/edifici-strade-ma-anche-il-pericolo-sotterraneo-la-minaccia-del-clima-sulle-infrastrutture

della citta di Catania (estate 2023), con tutte le conseguenze dovute alla interdipendenza delle diverse
Infrastrutture.

Occorronapolitiche di adattamento ai cambiamenti climatici che tengano conto di queste téndenze

In caso contrario il prezzo da pagare sara molto alto. Secondo le stime del Rapporto del MIMS, con
uno scenario di aumento della temperatura poco sotto i tre gradi, id l@liamp at t o econom
sulle infrastruttureeausato dagli eventi estremi, come ondate di calore e freddo, siccita e
incendi,sarebbe pari a due miliardi annui fino al 2030 e circa cinque miliardi annui al 2050

Purtroppo, i dati sui danni alle infrastrutture attribuibili ai cambiamenti climatici, a livello di sistema
completo o piu semplicemente parte di esso, sono spesso mancanti, oppure sono calcolati in modo
diverso dai diversi Paesi. Lstopo di questo Documento AIIC é limitato a dare un contributo alla
comprensione dei possibili impatti dei cambiamenti climatici alla resilienza di alcune Infrastrutture
Critiche, considerando gli impatti ai diversi sottosistemi conseguenti alle minadeantdedai
cambiamenti climatici.

Lo scrittore Herbert George Wells sintetizza:
natur ao.
Garantire |l a continuit”™ dei servizi essenzi al

un contributo essenziale alla costruzione di un futuro resiliente. Questo Rapporto, partendo dai
Rapporti prodotti da AlIC sul tema della Resilierdglle Infrastrutture Critiche dal 2015 ad oggi,
vuole essere un primo passo fondamentale verso la comprensione delle nuove minacce riconducibili
ai cambiamenti climatici e dove dobbiamo aumentare la nostra attenzione per migliorare la resilienza
delle stsse. In particolare, come trattare le nuove minacce derivanti da eventi meteorologici estremi.
Tutti gli investimenti pubblici, in infrastrutture e altro, dovrebbero essere sottoposti a un rigoroso
processo di valutazione per garantire che vadano nedaalire di aumentare la resilienza del sistema
infrastrutturale verso futuri disastri e risc
vincente per migliorare la Resilienza delle Infrastrutture ai cambiamenti climatici.

1.2 Resilienza Climatica

Recentemente € stata definita una categoria specifica di resilienza, la resilienza climatica. Essa tratta
le minacce esterne legate direttamente ai pericoli naturali influenzati dal clima come il caldo, la
siccita, le forti precipitazioni, le inondazionil® tempeste di vento. Analogamente alla definizione
generale di Resilienza, Resilienza climatica viene definita come la capacita di un sistema di
prevenire, resistere, riprendersi e adattarsi alle minacce imposte dai cambiamenti climatici.

Figura 1.1 bene rappresenta il concetto di Resilienza climatica

4 Rapporto MIMSI Cambiamenti Climatici, Infrastrutture e Mobilita

https://www.mit.gov.it/nfsmitgov/files/media/notizia/20P2/Rapporto_CarraroMims.pdf

SArgonne National Laboratory (2012), Resilience: Theory and Applications (ANL/I2SL)

https://iea.blob.core.windows.net/assets/62c0%gi@d4e3a9alfal3ca8cc83813/Climate Resilience.pdf
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https://www.mit.gov.it/nfsmitgov/files/media/notizia/2022-02/Rapporto_Carraro_Mims.pdf
https://iea.blob.core.windows.net/assets/62c056f7-deed-4e3a-9a1f-a3ca8cc83813/Climate_Resilience.pdf

Climate Resilience

Performance
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Figura 1. 1- Rappresentazione del concetto di Resilienza Climatica

Argonne National Laboratory (2012), Resilience: Theory and Applications (ANEIRIS),
modificata da International Energy Agency (IEA Climate Resilience 2021, pag. 44)

Molte infrastrutture in uso quotidiano sono obsolete perché costruite secondo criteri e standard in uso
ai tempi della loro progettazione e costruzione, di conseguenza la mancanza di adeguate analisi dei
rischi derivanti da considerazioni sull'impatta d@mbiamenti climatici nei progetti costruttivi e nei
progetti di retrofitting, insieme ad una mancanza di investimenti nella costruzione di nuove o
nelllammodernamento di vecchie infrastrutture, sono i fattori da considerare quando si parla di
aumento di esposizione alle minacce conseguenti ai cambiamenti climatici.

La resilienza e la sostenibilita delle infrastrutture critiche dipendono dal continuo impegno di
progettisti, architetti, sviluppatori, proprietari, operatori e quanti altri coinvolti ad attuare misure
adeguate e a conformarsi con standard che incorpaim@ramente il rischio di disastri e
considerazioni sull'impatto del cambiamento climatico. | governi, le autorita pubbliche e le autorita
di regolamentazione sono principalmente responsabili per lo sviluppo e lI'adozione di meccanismi di
protezione e regamenti che incorporano misure per la prevenzione, e la riduzione dei rischi
favorendo come risultato la crescita della resilienza quando si progetta, si costruisce, si mantiene o
semplicemente si procede ad un adeguamento delle infrastrutture critiche.

La mancanza dideguati investimenti per aumentare la resilienza delle infrastrutture critiche potrebbe
portare a gravi disagi socioeconomici a livello locale, regionale e nazionale, a causa dell'elevato grado
di interconnessione tra i Settori identificati nella Diretti@EF e oggetto di questo Rapporto. La
pandemia di COVIBEL9 ha evidenziato I'importanza di disporre di infrastrutture funzionanti e adatte
allo scopo per la fornitura di servizi essenziali. Beni e servizi che in precedenza non erano stati
considerati critici sono diventati fondamentali nell'affrontare la cridiadsanita pubblica. |
cambiamenti nelle abitudini quotidiane e lavorative e l'improvvisa domanda di servizi online hanno
rivelato la necessita di una gestione dei dati piu solida.

Aspetto fondamentale nella gestione dei cambiamenti climatici & costituito dalla capacita di creare
conoscenza relativa ai rischi che tali cambiamenti possono comportare sulle specifiche tipologie di

6 Direttiva CER (Critical Entity Resilience)
https://eurlex.europa.eu/legadontent/IT/TXT/PDF/?uri=CELEX:32022L2557&from=IT
9



https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32022L2557&from=IT

infrastrutture critiche. EG6 necessario ricor
tenendo conto delle minacce tipiche di natura climatica che possono impattare sulla tipologia di
infrastruttura criti teatempgbrale diisvilppoidelle minacce, ddllal | 6
probabilit”™ che queste si verifichino nelldor
tradizionale analisi dei rischi in altri set
critico ai fini della capacita di prevenzione e di costituzione di sistemi e infrastrutture resilienti a tali
tipologie i cambiamenti. Si rimanda a tal riguardo ai menzionati contributi gia sviluppati da AlIC

sulla resilienza delle infrastrutture critiche magdenzia qui la necessita di sviluppare un nuovo

Aisi stema informativoo specifico per tipologi e
relati vi ai cambi ament i climatici sia in gr
conoscenzaei fenomeni utili al riconoscimento di questi, dei loro impatti e delle relative azioni di

mitigazione. La ma tchidaveefaralcdosar eslponehbhbt |l vo" " pdric

gestione del rischio costituira inoltre il necessario completamento a tale strategia.

Il tema dei flussi informativi, dei sistemi, dei processi e dei ruoli per la prevenzione degli impatti
sulle IC dei cambiamenti climatici dovrebbe essere articolata come segue:
w  Quali sono i dati che vanno monitorati
w  Quali sono le sorgenti e gli strumenti di rilevazione
w Quali sono i target di riferimento da elaborare (ad es.: elaborazione di valori soglia o di
allarme, altri valori e/o statistiche di riferimento) per proteggere le IC
Chi deve interpretare e prendere decisioni sulla base di tali dati
Obiettivi e Processi di prevenzione
Orizzonti di Analisi e programmazione della prevenzione
Attor.i pri aaduntablé pebbbici obiettivi di pr e

= E &2

1.3 Esempi di iniziative per aumentare la resilienza delle Infrastrutture

Vengono qui riportati i quattro casi citati nella pubblicazione OECGDCIlimateresilient
Infrastructure OECD Environment Policy Paper No- 14

Penisola Eyre (Australig®. E stata sviluppata una strategia innovativa per affrontare gli impatti
climatici, tra cui le frequenti inondazioni delle infrastrutture costiere. In particolare sono stati
sperimentati approcci per il coinvolgimento delle parti interessate (mediante interviste, workshop) e
metodologie alternative alla pianificazione dellevdt di adattamento alla variabilita climatica

centrate sull dutente ed efficienti in termini
vincente il processo di coinvol gi mento Amirat
decisionali 6 correlate al piano, realizzando c

percorsi di adattament®&thway$ calati sulla specifica realta della Penisola di Eyre.

Ferrovie giapponesi (JR) (Giappone).ll calore estremo deforma i binari ferroviari; I'acciaio

nell 6espander si mette sotto stress traversine
volendo perseguire | 6obiettivo di "zero incid
tempeatura stimata per le infrastrutture ferroviarie da 60°C &&fitizzandolo come parametro di

riferimento dei futuri investimenti e sviluppato veicolidedgit i al | datti vit ™ di r

in grado di rilevare potenziali aperture dei giunti.

7 Cfr.: https://www.oecd.org/environment/cc/polipgrspectiveglimateresilientinfrastructure. pdf
8 Cfr.: https://coastadapt.com.au/sites/default/files/case _studies/CS02 Eyre Peninsula_adaptation_policy making.pdf
10



https://www.oecd.org/environment/cc/policy-perspectives-climate-resilient-infrastructure.pdf
https://coastadapt.com.au/sites/default/files/case_studies/CS02_Eyre_Peninsula_adaptation_policy_making.pdf

Sponge City (Hong Kong, Cinaj La citta Hong Kongsoggetta a cicloni tropicali e con una
piovosita media annua di 2400 mm, risulta una delle citta piu umide del mondo. Considerando i futuri
impatti climatici, ilDrainage Service Departme(@SD) di Hong Kondha scelto criteri di intervento
rispettosd el | 6 ambi ente: invece di costruire infras
sistema di drenaggio delle acg{emncetto della Citta Spugna) grado di garantire resilienza alle
inondazioni e nel contempo migliorare la qualita gli sgazi b b | iinoltre.previstd un lago di
ritenzione delle inondazioni: questo diventera uno spazio verde aperto al pubblico nei giorni asciutti
e fungera da sito di ritenzione delle inondaziamiaate la stagione delle piogge.

Per ASponge Cityo si I n

come una grande fispugna

Refenion Lake Aresilienzado ai cambi a
o natural i. Durante i gi

—~= '7\ viene assorbita, immagazzinata, inftkae pulita
. 33 |rilasciandola poi all du

- =" | asupportare uno sviluppo sostenibile ed ecologico
" S citta, riduce gli impatti legati alle inondazioni.

Figural2-Schema dell a ACitt”"™ Spugnabo
(Fonte: elaborazioneddDr ai nage Service DepartmeoaidoSPSoasgai Giaby
Adapting to Climate Change)

Strategia per la ricostruzione dell'uragano Sandy (USA)nell'agosto 2013, lsask forceper la
ricostruzione dell'uragano Sandy ha reso disponibile la "Strategia di ricostruzione dell'uragano
Sandy" finalizzata alla ricostruzione delle regioni colpite dall'uragano uragano 2012. La relazione
contiene raccomandazioni e politicper sviluppareun coordinamenta livello regionale degli
investimeni infrastrutturali orientati a garantire i necessari aspetti di resilienza attraverso la
costruzione di infrasttture maggiormente adeguate a tale tipologia di rischi. E emersa in particolare
la necessita di allineare i finanziamenti federali con i progetti locali di ricostruzione, di ridurre

| 6 e c c egommewntazione e di coordinagh sforzi dei governi federale, statale e locale

perseguendo | 6ottica regionale al fine di g a
cambiamenti climatici che affliggono la regione.

Riguardo | 6approccio alla mitigazione del ri e
r e c eNmatureBaded Solutios del | a Feder al EmergencychéManag

sfruttano, con numerosi vantaggi, i fenomeni naturali e che possono essere applicate a diversi livelli
comead esempio a un intero bacino idrografiggpuore adun sito specifico.
Le s ol NawreB® as e@mipnste da FEMA sono articolate nelle tre seguenti categorie.

T Le pratiche a |ivello Adi bacinoo o nAdi p a
naturali e spazi aperthe richiedono pianificazione e coordinamento a lungo ternGtie
esempi includono la conservazione del territorio e le vie verdi.

9 Cfr.: https://www.c40.org/it/casstudies/resilientvatersystemshongkong/
https://www.dsd.gov.hk/Documents/SustainabilityReports/1617/en/sponge_city.html
10 Cfr.: https://www.fema.gov/emergeneyganagers/risknanagement/climateesilience/naturdasedsolutions/types
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https://www.c40.org/it/case-studies/resilient-water-systems-hong-kong/
https://www.dsd.gov.hk/Documents/SustainabilityReports/1617/en/sponge_city.html
https://www.fema.gov/emergency-managers/risk-management/climate-resilience/nature-based-solutions/types

T Le pratiche a I|ivello Adi guartiered o0 fnc
del |l 6acqua piovana al fine di ottimizzarne
sito 0 in un quartiere senza richiedere eccessivi spazi aggiuntivi.s&mpe includono
pavimentazioni permeabili e trincee tra alberi.

T Le pratiche a livello Adi costao stabilizz
tali importanti zone dagli impatti delle tempeste. Sebbene molte pratiche a livello di bacino e

di quartiere funzionino anche nelle aree costiere, i sisterstiecb sono progettati
specificamente per supportare la resilienza costiera.
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2. OBIETTIVI DEL DOCUMENT@Sandro Bologna, Luigi Carrozzi)

2.1 Premessa

Lo scopo di questo Rapporto € quello di fornire una panoramica e una valutazione delle misure di
resilienza che dovrebbero essere considerate nelle politiche e nelle normative nazionali per la
protezione delle infrastrutture critiche contro i disastri redie gli impatti negativi dei cambiamenti
climatici.

Assumendo come r i f er i me rviaking Critical mM&gstpucures ResillédN D R R
le aree che richiedono maggiore attenzione e risorse sono:

misurazione e monitoraggiodella vulnerabilitad, sensibilita, interdipendenza ed esposizione al

rischio climatico deglasset he f anno | 6i nfrastruttura critica
promuovere test periodiciper gar antire il corretto funzi on:
climatiche diverse da quelle previste all datt

rafforzare le regolemirate a favorire una maggiore attivita di elaborazione di soluzioni tese a ridurre
al minimo il rischio di disastri attribuibili ai cambiamenti climatici;

migliorare le conoscenzedi tutti gli stakeholderche giocano un ruolo critico nello sviluppo e
mantenimento di una certa infrastruttura;

sviluppare una partnership pubblico-privato che pud promuovere benefici e sostenibilita per
entrambi i soggetti.

Questo Rapporto esamina quattro degli undici settori di infrastrutture critiche previsti dalla
Direttiva CER, citatamente: energia elettrica acque potabili e reflue, infrastrutture digitali,

ospedali e infrastrutture per la salute.Questi sono considerati tra i settori vitali per assicurare il
normale funzionamento degli Stati e delle imprese, e per supportare la vita quotidiana delle persone.
Per aumentare la complessita del problema, i sistemi che caratterizzano questi settor rsamgoli

sistemi ma reti di sistemi e stanno diventando sempre piu interdipendenti, soprattutto con la
digitalizzazione dei servizi. Il che significa che una emergenza locale potrebbe diffondersi
rapidamente e portare a gravi interruzioni sia deizeasfferti dal settore specifico, che da altri settori

ad esso collegati. Cio richiede lo sviluppo di misure di resilienza in grado di affrontare le sfide
complesse poste dalla suddetta interdipendenza.

I 1 Rapporto non tratta | 6infrastruttura Tr as
importanza strategica, per scarsita di competenze specifiche in seno alla presente composizione di
AllC.

2.2 Organizzazione del Rapporto

Léatti vi t Rappogcsemiganizzata in negdssi:
1 vengono elencate le Minacce riconducibili ai cambiamenti climatici prese in considerazione
(Cap. 4);
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1 per ogni singola Infrastruttura Critica trattata, ad ogni Minaccia vengono associati i possibili
Impatti sulla IC (Cap. 5, 6, 7, 8);

1 allo scopo di migliorare la Resilienza delle singole IC, ad ogni Impatto dovranno
corrispondere delle possibili Azioni. Il Tema sara trattato in un prossimo Rapporto AlIC

E6O necessari o essere consapevol: del fatto
isolamento ma piuttosto come "un sistema di sistemi”, cioé a dire il fallimento di una infrastruttura
potrebbe risultare in una grave interruzione dei serviarbffialle altre. La Figura 2.1presenta uno
schema delle relazioni di interdipendenza tra IC e ipotizzabili Minacce Climatiche.

Climate Hazard
Impacts on Sectors

extreme
precipitation

/m\\

d roug ht wastewater

‘,J" @'

<= telecomm

<~ ] —
solid waste w

-\g.;‘" CJ

Figura 2.1
(ripresa da una pubblicazione della rete C40 Cities)

Circa tale tematica, di interesse € il Documeftieelectric 2022 The Coming Stoththe riporta,

come rappresentato in Figura 2.2. lo schema di interdipendenze fra diversi fattori che possono
generare una c¢risi, fra cui, ad esempi o, i
cibernetici. Come si nota, il sistema &lieb risente maggiormente delle condizioni climatiche.

11 Eurelectric 2022 The Coming Stoimttps://resilience.eurelectric.org/
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Extreme weather prevalent in crisis scenario rankings
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Physical attack —
critical assets

Insider attack
Physical attack

Threat to key
employees

Technical failure

Loss of ICT
systems for
real-time
operation

'

Extreme weather

Heatwave

Storm
Dry period

Cold spell
Winter incident

Mulkltiple failures
caused by extreme
weather

Regional

crisis
scenario

\

Fuel shortage

Cyber attack

Figura 2.2 - Eurelectric 2022 The Coming Storm
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3. CONSIDERAZIONI METODOLOGICH&Ilauco Bertocchi)

3.1 Introduzione

| cambiamenti climatici sono caratterizzati, semplificando al massimo, da due tipi di sviluppi
temporali distinti.
Il primo tipo, che potremmo definire di lungo periodo, & quello relativo ai cambiamenti che hanno

effetto Iin una scala temporale misurabile in
pianeta o su parti consistenti di esso; esempio dittdlep ol ogi a sono | daumen:
medi a, | 6i nnal zamento del l'iTvell o dei mar i, I
sono conseguenza di altri e non  semplice di:
delle desse.

|1 secondo tipo di sviluppo temporale — inv

cambiamenti climatici del primo tipo ed e misurabile in ore, giorni o al massimo mesi. Inoltre, gli
effetti di questi fenomeni riguardano aree geografiche limaatshe se possono includere intere
nazioni o parti di esse. Esempi di questo tipo di fenomeni sono: le alluvioni; i monsoni di accresciuta
intensita; periodi di siccita; fenomeno meteo improvvisi e di eccezionale intensita, ecc.

La distinzione precedente & ovviamente una estrema semplificazione ma ci aiuta a individuare una
possibile strategia per affrontare il problema.

Sembra abbastanza evidente che si debba cercare di eliminare, per quanto possibile, le cause che son
alla base dei cambiamenti di lungo periodo e comunque predisporsi a vivere su un pianeta diverso da
quello che conosciamo oggi. E quindi inevitabile chdebbano adottare dei provvedimenti con
obiettivi di lungo periodo (uno o piu decenni), come quelli attualmente definiti in sede internazionale.

Contemporaneamente si devono anche adottare d
cercare di aumentare la resilienza agli stessi considerando la possibile evoluzione (probabile
peggioramento) che si avra con il tempo. Naturalmente i pdovvene nt i di guest ¢

dovranno, per quanto possibile, dare anche un contributo alla soluzione delle cause dei cambiamenti
climatici.

La gestione di una strategia che dovra essere articolata su scale temporali molto diverse e dovra esser:
realizzata da attori molto diversi (nazioni, regioni, comunita locali), richiede evidentemente la
definizione e la messa in opera di coordinamentirmatgonali (sul piano politico, finanziario,
realizzati vo) compl etamente nuovi nell a stor
ovviamente oltre | o scopo del nostro | avoro
miglioramento del resilienza delle Infrastrutture critiche alle minacce derivanti dai cambiamenti
climatici in atto. Ovviamente il nostro lavoro, per quanto riguarda la realizzazione delle misure di
miglioramento sara parte della strategia piu generale.

s ~ - ~ ~ - - P - -

c8¢c -1 OEOAUEITTE DPAO 18AATUETTA AE O1 A |

La resilienza delle IC alle minacce derivanti dai cambiamenti climatici richiede la progettazione e la
realizzazione di un insieme coordinato di misure tecniche ed organizzative che hanno alcune
caratteristiche fondamentali:

1) l a formulazione di progr ammi di l ungo
capaci di incidere, possibilmente, anche sulle cause dei cambiamenti climatici o quantomeno
fornire criteri di resilienza validi su base pluriennale o meglio pleadeale;
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2) l a formul azione di progr ammi di ti po fi
consentano di mitigare gli effetti dei cambiamenti climatici a livello locale, riducendo
progressivamente | 0i mpatto di event.i estre

3) unodanal i si continua dei rischi basata s
produrre gli aggiustamenti ai programmi di tipo strategico, e sulla capacita di previsione di
eventi estr emi in modo da attuare interven

4) una struttura di governance in grado di coordinare su base pluriennale e in modo sinergico
la progettazione e la realizzazione degli interventi dei due tipi (strategici e tattici) e di adeguare
costantemente gl obi etht.i vi al variare del

Quanto sinora indicato puo essere considerato come la realizzazione di un progetto molto complesso,
con durata pluriennale e linee di intervento diversificate che devono essere rese sinergiche, per quanto
possibile. Ultima caratteristica del progetto, éola piu critica, € la variabilita dei rischi, ossia

| 6attuale fAincapacit”"0 di comprendere adeguat
climatici e quindi di formulare indicazioni progettuali sicuramente efficaci. Essa comporta la
necessitadi dover continuamente adeguare gli interventi a quelle che sono le migliori previsioni
ottenibildi in fase di anal i si continua del roi
struttura di governance che possa variare gli obiettivi in tunezdel cambiamento della situazione a

livello globale e locale.

Per gestire un progetto di tale complessit”™ e
metodologia in modo da poter assicurare, considerate le incognite sulla reale capacita di analisi dei
rischi dei cambiamenti climatici su base tempordl&i@nnale, la coerenza delle attivita svolte
rispetto agli obiettivi sia di breve periodo che di tipo strategico. Con il termine coerenza si intende il
rispetto dei vincoli economici, delle possibilita tecniche di progettazione e realizzazione, dei tempi
previsti per la realizzazione.

3.3 Quale metodologia?

E6 molto ampia | a s &possbrm essereatilnieste apidate peola gegfione ¢
di un Aprogettoo di tale durata e complessit
caratteristiche essenziali che dovrebbero essere presenti nella metodologia che sara adottata.

oscenza dell a n

Una prima indicazione | a n
adeguata prepar a

adottare tenuto conto che u
requisito iniziale fondamentale.

cCo
noé

12 Di seguito un elenco parziale di alcune rilevanti metodologie

Prince2 Project management (Axelos)
https://www.axelos.com/certifications/propath/pringg®jectmanagement

PMBOK Project Management Body of Knowledge (Project management Institute)
https://www.pmi.org/pmbolguide standards/foundational/pmbok

COBIT 5 Control Objectives for Information and related Technology (di carattere generale applicato anche al mondo
non ICT) (ISACA)

https://www.isaca.org/resources/cobit

PM2 Project management Methodology (European Commission)
https://pm2.europa.eu/index_en

1ISO21500:2021 Project, programme and portfolio manageiedbntext and concepts
https://www.iso.org/standard/75704.html
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https://www.axelos.com/certifications/propath/prince2-project-management
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https://pm2.europa.eu/index_en
https://www.iso.org/standard/75704.html

Una seconda indicazione | d6dadozione di una m
del paese nel quale é situata la IC. Le normative che regolamentano le IC variano sia a livello

nazionale che, in alcuni casi, a livello locale e la gaséo d e | Aprogettoodo deve
regolamentazioni. Eventualmente la metodologia esistente potra essere integrata per meglio
soddisfare | e caratteristiche di gestione di

Una terza indicazione e la modularita che consenta la gestione contemporanea, allineata e
possibilmente sinergica, di obiettivi di tipo strategico, ossia di durata anche ultradecennale, con
obiettivi di breve e medio periodo volti ad aumentare la resdieagli eventi estremi. Il grado di
interdipendenza tra i due tipi di obiettivi & variabile in funzione della tipologia di IC. Ad esempio, nel
caso di gestione di risorse idriche, | 06adozi ol
di acquaderivante da eventi meteorologici estremi potra essere combinato con sistemi di accumulo
per contrastare i periodi siccitosi; insieme potranno essere utilizzati per migliorare e stabilizzare |l
microclima di una specifica area. Nel caso di IC di tipo diwecome ad esempio, i data center, gli
interventi dei due tipi sono fortemente dipen
di realizzazione sono normalmente piu brevi.

Una quarta indicazione |l a possibilit”™ di i
progetto e modificare quindi gli obiettivi in funzione delle previsioni e delle lezioni apprese dagli
eventi accaduti. La complessita e la velocita di lwamento degli eventi climatici pongono
sicuramente delle nuove sfide per lo sviluppo di modelli di analisi dei rischi che consentano di ridurre
ulteriormente | 6incertezza rispetto all devolu

Un requisito fondamentale della metodologia da adottare € quello della possibilita di integrare una
Asolidao struttura di governance che consent a
effettiva capacita di modificare gli obiettiviinfuz i one del |l 6anal i si dei |
probabilmente il piu complesso da soddisfare anche perché la realizzazione del progetto potrebbe
essere gestita da un soggetto completamente privato, da un soggetto pubblico a livello nazionale e/o
locale, da un partenariato pubbligoivato. Ognuna di queste ipotesi, con le molteplici possibili
sfumature, comporta la risoluzione di problematiche complesse ma una buona struttura di governance
in grado di funzionare su base pluriennale € fondamentale pesdéa di qualsiasi progetto.

- ~ -

o8t %06 OOAZEAEAT OA ADPDPI EAAOA OT A 1 AOT Al

Léutilizzo di unbadeguata metodol ogia rappres
progetto complesso e di lunga durata temporale ma, per le considerazioni di seguito esposte, dovrebbe
essere integrato da altri strumenti e da approccpcbe r e mmo def i nire fAi nnov:
di argomenti oggetto di studio da alcuni anni.

Si ritiene fondamentale evidenziare che la resilienza delle IC comporta anche la valutazione delle
interdipendenze con altre strutture (IC o meno) che contribuiscono al funzionamento e alla capacita
di superare gli eventi avversi. A tale aspetto e deditatpitolo 10 del presente lavoro.

Un altro aspetto particolarmente complesso e relativo al coordinamento delle azioni per aumentare la
resilienza delle IC. Si tratta di coordinare alcune attivita, gestite da entita (private e/o pubbliche) che
devono assicurare degli obiettivi di funzionantwee fornitura di servizi che hanno un valore rilevante

per le comunita ai vari livelli (locale, regionale, nazionale o europeo). Sino ad oggi si € ritenuto
adeguato un coordinamento finalizzato a yontr
chain,energia elettrica t r aspor ti, ecc.) di Cui ~ noto 1|0
novita introdotta dalle minacce derivanti dai cambiamenti climatici € che tali minacce si
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concretizzano seguendo criteri orografici (v
normalmente non tengono conto delle suddivisioni amministrative (comuni, province, regioni o
nazioni) nelle quali € suddiviso il territorio e attribuita lagsta di governo dello stesso. Un esempio

pu, chiarire: nell 6ultima alluvione (maggio 2
corsi doéacqua sono esondati e | e piogge hanno
confinanti(Tosana e Mar che). Le competenze per | a mar

state trasferite ai singoli comuni che sono quindi responsabili della manutenzione del tratto di fiume
che attraversa il territorio comunale. Questa parcellizzazione ctanlifiicolta di coordinamento e

di esecuzione di | avor i di manutenzione e COS
progetti di aumento della resilienza delle IC esistenti in questi territori. In sintesi, i cambiamenti
climatici impongo un possibile cambio di paradigma che comporti il superamento della
suddi visione dell e competenze fiamministrative
aree climatiche soggette allo stesso tipo di evoluzione.

In molti paesi europei e non solo europei, la gestione delle emergenze a seguito di eventi naturali
estremi prevede meccanismi di coordinamento ed intervento che superano le suddivisioni

ammi ni strative, forse | 0ado zne denpeogetti di asnentoadelia s i
resilienza potrebbe consentire di affrontare
cui si manifestano.

Una terza considerazione  non basarsi sul p a
dei rischi. I cambi ament i climatici i n atto

frequenza ed intensita sempre crescente. Non possiamoi lzadigrserie storiche per considerare
sicura una misura protettiva adeguata per un fenomeno con probabilita di accadimento pari a uno ogni

100 anni. Lb6besempio dello tsunami che col p3® |
della possibiles ot t oval ut azi one basata sulla fAmemori a
climati ci Ci stanno fAportandoo in una zona fn

umana,; si consideri che nel luglio 2023 per 2 giorni consecutivi e siptrato il valore massimo

della temperatura del globo (il precedente record era del 2016) e il numero di eventi estremi in Italia
~ aumentato del 135% rispetto alldédanno preced
e ovviamente a livellanondiale tramite i lavori dello IPCC (Intergovernmental Panel on Climate
Change) delle Nazioni Unité

Conseguent ement e, [ met odi per |l 6anal i si del
previsione dell devoluzione degl:i event.i basat
dinamica dei fenomeni piuttosto che su considerazioni di eaeoaduti. Questi aspetti rendono
urgente un potenziamento degli studi e delle ricerche in tale ambito. Si evidenzia anche la tendenza,

sempre piY¥ diffusa, all 6adozione di met odi gu
la comparazionerd impatti derivanti da cause eterogenee. Appare pero necessario evidenziare che
 6anal i si dei rischi ha come obiettivo |l a ri
futuri, non sar’” mai uno st r urdoaimtevedere d future carg g i u

certezza assoluta.

Riguardo all éanali si del rischio ~ anche neq
interazioni trale IC egli eventi climatici & indispensabile adottare un approccio multifattoriale che
consenta di esaminare i rischi secondo un approccio che sia quanto piu possibile omnicomprensivo.

13 https://www.wired.it/article/caldoecordgiorno-4-luglio/

https://climatereanalyzer.org/clim/t2_daily/
https://www.rainews.it/articoli/2023/07/maltemgonatra-il-2022 e-il -20231in-italia-si-songverificati-432event
climatici-estremi8c1d4015f53d-4450b1e0dbb86937b07b.html

https://www.eea.europa.eu/ims

https://www.ipcc.chiThe Intergovernmental Panel on Climate Change (IPCC) is the United Nations body for assessing
the science related to climate change.
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https://www.rainews.it/articoli/2023/07/maltempo-sima-tra-il-2022-e-il-2023-in-italia-si-sono-verificati-432-eventi-climatici-estremi-8c1d4015-f53d-4450-b1e0-dbb86937b07b.html
https://www.eea.europa.eu/ims
https://www.ipcc.ch/

Con questo termine si intende che si devono poter apprezzare adeguatamente tutti i fattori di rischio
che nel presente e per un periodo futuro definibile, possono pregiudicare la resilienza o, meglio, il
servizio della IC. Un esempio di possibile approceiguello NaT e ¢ h , relativo all o
naturali, non solo di origine climatica, sugli stabilimenti industriali a rischio rileVérgetratta di

un approccio interessante anche perché la Commissione Europea, tramite il Centro Comune di ricerca,
ha messo a disposizione uno strumento online (RAPID per | a mappat ura e |

Una quarta considerazione  relativa all doppo
dal concetto di resilienza dekingola IC a quello di resilienza del servizio che € assicurato dalla IC
o da piu IC. Questo cambiamento potrebbe portare, almeno in alcuni settori, ad una maggiore

i ndi pendenza del servizio dall éinfr adirebbadi t ur a
poter valutare modalit®™ organizzative e tecno
Potrebbe anche introdurre una maggiore fAfl essi
delle IC.

Si consi der.i per , che | e attivit”™ per | 6aumel
ragione della complessit? e della prevedibil:.
parziali o totali. Conseguentemente sara necessarig arv er nance capace di

i mmancabil. aggiustament i e massimizzare i roi

che potrebbe essere il maggior punto di debolezza o di forza per affrontare le minacce rappresentate
dai cambiamenti alhatici.

Da ultimo  necessario evidenziare che tutte
di adeguati fondi economici che consentano di progettare e realizzare gli interventi nei tempi e nei
modi previsti. Purtroppo, puo accadere che imotivhecomi ci si ano un ostacol

che sono onerose e di cui non sono evidenti i ritorni economici, quantomeno in un periodo di tempo
accettabile dal management.

La disponibilita economica € un problema che riguarda la classe politica della nazione/regione che
usufruisce del servizio erogato dalla IC. Infatti, i danni e i disservizi derivanti da eventi climatici

riguarderanno le persone e le attivita (diognitipog | | 6area i nteressata e,
costo del ripristino sara a carico di fondi pubbilici.
Léesame della complessa problematica dell a a

contrasto degli effetti dei cambiamenti climatici sulle Infrastrutture Critiche esula, ovviamente, dallo
scopo del presente lavoro ma e necessario evidenziameatappresenta il primo presupposto.

M INAIL, Rischio NaTech, 2019
https://www.inail.it/cs/internet/attivita/ricereatecnologia/aresicurezzasul-lavoro/stabilimentia-rischio-di-
incidenterilevante/rischienatech.html

15 Commissione europea, Centro comune di ricerca, Girgin, S., Nectitrdguction to RAPIBEN for Natech risk

analysis and mapping : a beginner's gyiéeblications Office, 201&ittps://data.europa.eu/doi/10.2760/78743

Commissione europea, Centro comune di ricerca, Amos, N., KrausmaHhonEto use RAPIEN : methodology,

models, technical information and tutorigls Uf f i ci o del |l e pubblicazioni dell dUr
https://data.europa.eu/doi/10.2760/231493
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4. CLASSIFICAZIONE DELLE MINACCE RICONDUCIBILI Al
CAMBIAMENTI CLIMATICI E CREAZIONE DI CONOSCENZA
ORGANIZZATIVA PER GARANTIRE LARESILIENZA DELLE

INFRASTRUTTURELuigi Carrozzi)

4.1 Minacce acute e minacce croniche: una classificazione di riferimento

Al fine di gestire i rischi riconducibili alle minacce climatiche & opportuno disporre di una
classificazione di riferimento di tali minacce, almeno di quelle fondamentali come a noi oggi note.
Tale consapevolezza aiutera i soggetti competenti (respansaldile | | 6 i nf rastruttur
a considerare gli impatti che ciascuna di tali minacce potrebbe avere sulla specifica infrastruttura ed
a gestire le relative attivita di prevenzione e di mitigazione dei possibili eventi che comportino
degrado dedl disponibilita e della qualita del servizio. A tal fine si e ritenuto utile fare riferimento
alla classificazione riportata nel Regolamento Delegato (UE) 2021f2di38eguito riportata. La
classificazione é suddivisa in quattro principali gruppi di minacce relative a temperatura, venti, acque
e suolo. Per ciascun gruppo le minacce sono inoltre ulteriormente articolate in acute (estreme) e
croniche (a lenta insorgea). Le minacce di natura cronica hanno uno sviluppo progressivo con
conseguenze di pi % |l ungo termine come ad eserm
delle temperature medie. Un evento acuto € un evento estremo come un uragano o untahdiata d

E opportuno comunque considerare che tale tassonomia non contempla altre possibili minacce
derivanti dalle variazioni climatiche, quali ad esempio quelle di natura chimica, biologica, ecologica
0 epidemiologica.

4.2 Classificazione delle minacce acute e croniche riconducibili ai
cambiamenti climatici e potenziali impatti

Si riporta di seguito uno schema di tabella funzionale ad analizzare gli impatti a fronte di minacce
riconducibili ai cambiamenti climatici (cfr. Tab. 4.1). Nella prima colonna é presente una lista di

mi nacce basata sull 6 Append(UE)e202X2139 ehe rijdagund a me
classificazione dei fApericoli Il egati al <c¢l i ma:
gl i i mpatti che tal.i mi nacce possono generar e
proposte le tabke di riferimento per i settori qui presi in esame. Si rinvia ad un futuro lavoro il
completamento della tabella dove alle minacce ed agli impatti vengono associati anche possibili
interventi e/o le buone pratiche utili a ridurre i livelli di impatto (dfab. 4.2)

16 Regolamento Delegato (UE) 2021/2139 della Commissione del 4 giugno 2021 che integra il regolamento (UE)
2020/852 del Parlamento europeo e del Consiglio fissando i criteri di vaglio tecnico che consentono di determinare a quali
condizioni si possa consideeache un‘attivita economica contribuisce in modo sostanziale alla mitigazione dei
cambiamenti climatici o all'adattamento ai cambiamenti climatici e se non arreca un danno significativo a nessun altro
obiettivo ambientale.
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MINACCE POTENZIALI IMPATT
RICONDUCIBILI Al CAMBIAMENTI CLIMATICI (da elaborare per

singolo settore)

TEMPERATURA
CRONICHE
CAMBIAMENTI DELLA TEMPERATURA (ARIA, ACQUE DOLCI,
MARINA)

STRESS TERMICO

VARIABILITA DELLA TEMPERATURA
SCONGELAMENTO DEL PERMAFROST
ACUTE

ONDATA DI CALORE

ONDATA DI FREDDO/GELATA
INCENDIO

VENTI
CRONICHE
CAMBIAMENTO DEL REGIME DEI VENTI

ACUTE

CICLONE, URAGANO, TIFONE
TEMPESTA (COMPRESE QUELLE DI NEVE, POLVERE O SAB
¢wha. ! 5Q! wL!

ACQUE
CRONICHE
CAMBIAMENTO DEL REGIME E DEL TIPO DI PRECIPITAZION
(PIOGGIA, GRANDINE, NEVE/GHIACCIO)
PRECIPITAZIONI E/O VARIABILITA IDROLOGICA
ACIDIFICAZIONE DEGLI OCEANI
INTRUSIONE SALINA
INNALZAMENTO DEL LIVELLO DEL MARE
STRESS IDRICO
ACUTE
SICCITA
FORTI PRECIPITAZIONI (PIOGGIA, GRANDINE, NEVE/GHIAC!
INONDAZIONE (COSTIERA, FLUVIALE, PLUVIALE, DI FALDA)
COLLASSO DI LAGHI GLACIALI

SUOLO
CRONICHE
EROSIONE COSTIERA
DEGRADO DEL SUOLO
EROSIONE DEUOLO
SOLIFLUSSO
ACUTE
VALANGA
FRANA
SUBSIDENZA

Tabella 4.1- Schema della tabella che correla le minacce ricondicibili ai cambiamenti climatici ed i
relativi impatti (da elaborare per singolo settore)
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SETTOREDIt t ! W¢ObObOb%! 59[[QLbCw! { ¢w! ¢

MINACCE

RICONDUCIBILI Al CAMBIAMENTI CLIMATIC

POSSIBILI
POTENZIALI INTERVENTI/BUONE
IMPATTI PRATICHE PER LA

RIDUZIONE DEGLI

IMPATTI

Tabella 4.2- Testata della tabella che correla alle minacce ed ai potenziali impatti le possibili azioni di
mitigazione di questi ultimi (non sviluppata in questo documento)
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La gestione del rischio climatico pone inevitabilmente la necessita di considerare nel contempo sia le
minacce a lenta insorgenza che quelle acute. Le attivita di analisi e gestione del rischio si basano
fondamentalmente su fasi successive di creazionestoge di conoscenza per creare capacita di

reazione ad eventi che possono ostacolare il raggiungimento di obiettivi prefissati. La tipicita della

minaccia climatica nel suo complesso richiede in particolare di acquisire conoscenze sia relative al
breve e medio/lungo termine. E sostanziale infatti essere in grado di far fronte sia agli eventi acuti,
di cui si puo avere conoscenza da storia recente, sia di tenere conto di quei fenomeni che, essendo
caratterizzati da un piu ampio sviluppo temporale, néeess di un monitoraggio continuo
dell a | o

del |l 6i ntensi t?”

|l e relative minacce
di una tasonomia che distingua i due gruppi di minacce consente quindi di predisporre un sistema di

ro crescita

possono mani f e

con |
star si

0i de
con

n

prevenzione e protezione adeguato alla natura ed alle caratteristiche dei fenomeni in gioco. Ma data
tale specificit?s

ne predisponi amo

erogano servi zi
offetopi 2 che del |

garartire la resilienza del servizio.

a

oppor teuntoi fciaorbii aamoe

l a resilienza ai
come impianto industriale, facility, o altro artefatto tecnico o socio tecnico (ad es.: reti energetiche;
sistemi d comunicazione, sistema sanitario, sistema di approvvigionamento idrico, trasporti) che
n e sep/igic ar i

specifica infrastruttura. I

e manutenzione delle infrastrutture che erogano tali servizi potranno integrare la dinamica temporale
di sviluppo delle minacce climatiche e delle relafvevisioni circa le soglie critiche sostanziali per

essenzi
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A t al

Physical

Fi

ri guardo
su sistemi fisici conseguenti al superamento di determinate soglie di crescita della minaccia climatica.

Floodwater
impacts on
an exemplary
UK train
station

Effects of
line over-
loading

(eq, sagging
due to heat)
in an
electrical
grid*

4.1

Font e: E I

S i ri

porta
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un gr a

Asset 2
impact®
$ million
Flood depth
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Probability of
line tripping
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nomina
8 40 50 50 200 capacity
ADirect impacts climate change can
aborazi one d a ClimatdriskaindresgoysBhgdical hazdrds and st i t u
soci oeconomi i mpactsodo January 2020

Nella figura successiva vienmevece rappresentato un modello previsionale per il 2030 del livello di
minacce a cui sono sottoposte le infrastrutture che erogano servizi essenziali. Da notare che ciascun
tipo di infrastruttura presenta almeno un livello di rischio elevato rispetto nad minaccia
riconducibile ai cambiamenti climatici
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Sea-level rise and
tidal flooding

Riverine and pluvial
flooding™
Hurricanes, storms, c

and typhoons

Tornadoes and

other wind"

Drought

Heat
(air and water)

Wildfire™

1. Losses are defined as asset interruption, damage, or destruction.

2. Transmission and distribution.

3. Base substations and radio towers.4. Including abewve belowground cable.

5. Including nuclear, gas, and oil. 6. Including large power transformers. 7. Reservoirs, wells, and aquifers.
8. Plants, desalination, and distribution. 9. Plants and distribution.

10. Pluvial flooding is flooding caused by extreme precipitation, independent of the actions of rivers and seas.
11. Including both rain and wind impacts. 12. Wildfire is a derivative risk primarily driven by drought.

A. Seaports, by definition, are exposed to risk of all types
of coastal flooding. Typically, seaports are resistant and
can more easily adjust to small sea-level rise. However,
powerful hurricanes are still a substantial risk. In 2005,
Hurricane Katrina destroyed ~309% of the Port of New
Orleans.

B. Wastewater treatment plants often adjoin bodies of
water and are highly exposed to sea-level rise and
hurricane storm surge. Hurricane Sandy in 2012 led to the
release of 11 billion gallons of sewage, contaminating
freshwater systems.

C. Many airports are near water, increasing their risk of
precipitation flooding and hurricane storm surge. Of the
world's 100 busiest airports, 25%6 are less than 10m above
sea level, and 12—including hubs serving Shanghai, Rome,
San Francisco, and New York—are less than Bm. Only a
few mm of flooding is necessary to cause disruption.

D. Rail is at risk of service interruption from fleoding.
Disruption to signal assets in particular can significantly
affect rail reliability. Inundation of 7% of the UK's
signaling assets would disrupt 40% of passenger
journeys. Damage can occur from erosion, shifting
sensitive track alignments.

E. Roads require significant flood depths and/or flows to
suffer major physical damage, but incur ~30% speed
limitations from 0.06m inundation and can become
impassable at 0.3m. Compounding effects of road closures
can increase average travel time in flooded cities 10—55%.

F. Cell phone towers are at risk from high wind speeds.
During Hurricane Maria in 2018, winds of up to 17bmph felled
50+%6 of towers in Puerto Rico. Risks are more moderate at
lower wind speeds, with ~25% of towers downed by
~80mph winds during Hurricane Sandy.

G. Wind power plants are highly resistant to drought;
thermoelectric power plants, which regularly use water for
cooling (seen in >89% of US plants), are at risk during
significant shortages.

H. Freshwater infrastructure and associated supplies are
highly vulnerable to impact of drought, as seen when Cape
Town narrowly averted running out of drinking water in 2018,

l. Solar panels can lose efficiency through heat, estimated at
0.1-0.5% lost per 1°C increase.
J. Transmission and distribution suffers 2 compounding risks

from heat. Rising temperatures drive air conditioning use,
increasing load. Concurrently, heat reduces grid efficiency.

Fig. 4.2- Livello di vulnerabilita alle minacce climatiche a cui sono soggette le infrastrutture che

eroganoservizi essenziali

el aborazione

socCi
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4.4 Nuove competenze e strumenti per gestire efficacemente la minaccia
climatica

La consapevolezza delle minacce riconducibili ai cambiamenti climatici gravanti sulle infrastrutture
che erogano servizi essenziali € sicuramente il primo passo per incrementare il grado di resilienza di
tali infrastrutture. Ma il perseguimento della resikiandi fronte a tali nuove minacce comporta

necessariamente | 6acquisizione di nuove Ccompe
tematiche ed un processo sistematico di raccolta di informazioni che integri adeguatamente il rischio
climaticonel si st ema di ri sk management gi~ adotta

Al fine di sviluppare adeguati approcci alla gestione del rischio climatico & necessario:

1 possedere un sistema di raccolta ed elaborazione dati relativamente ai cambiamenti climatici
tramite il quale monitorare con continuita le potenziali minacce;

1 sviluppare capacita di analisi e previsione dei fenomeni creando conoscenza che entra nel
ciclo di progettazione di nuove infrastrutture e/o adeguamento di quelle esistenti (materiali,
processi e tecniche realizzative, sistemi di monitoraggio e gestioomata) e di
pianificazione del loro sviluppo (criteri costruttivi, aree sicure di insediamento, etc.);

1 data la complessita di tale nuova competenza organizzativa, sviluppare specifiche pratiche
crossorganizzative di condivisione delle informazioni, analisi e presa di decisione.

Tal i competenze dovranno tra | 6altro supporta
possibile degrado di servizi essenziali da parte di infrastrutture di cui si € dipendenti (contesti di
interdipendenza tra infrastrutture) e dello svilugpdr nuove minacce emergenti (cfr. ad esempio i
recenti casi di picchi di temperatura che hanno comportato lo scioglimento di piste degli aereoprti o
le interruzioni di fornitura di energia elettrica dovuta al degrado dei cavi interrati per eccessiva
temperatura del manto stradale).

t8uv $AOE OAI AOEOE AE AAI AEAI AT OE Al EI AC
Artificiale per le previsioni mete orologiche

Oltre ai datime s s i a disposi zione dai centri met eor ol
a |livello europeo -Rangei CWeadtrleerf off orMecdaisutnsg 0 (
undorgani zzazione intergovernat i visce unnsttutqpopde nd e n

ricerca; questo (con un servizio operativo 24 ore su 24, 7 giorni su 7) genera e pubblica dati su
previsioni meteorologiche rendendoli disponibili, in particolare, ai servizi meteorologici nazionali
agli Stati membri. Il Centro offrer@he una serie di servizi di fornitura di dati climatici ad aziende e
altri soggetti privati. Nelle figure che seguono si riportano alcuni dei dati legati al monitoraggio delle
condizioni climatiche rese disponibili dal Centro.
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Monitori ng the This section provides an overview of Europe in 2022, compared to the long-term trends of variables across the climate system.

B2

Temperature Lake and Sea Wildfires Precipitation Soil moisture River discharge
Temperatures

# &

Land cryosphere Atmospheric Clouds and sunshine Wind and solarenergy
circulation duration resources
Spotlight on... Key events that occurred in Europe during the year are described within a climatic context.

32

Extreme heat Drought

Fig 4.3 Dati di monitoraggi del clima
(Fonte: https://climate.copernicus.eu/esotc/2022

Types of data and using multiple sources of information

A Typesofdata

The ESOTC 2022 builds on datasets faor different variables across the climate system. Many different types of data are used and for simplicity they have been grouped into the
following four main categories (as displayed in the sidebar of each section):

In situ Model-based estimates

T Measurements from an instrument = |\ Using the laws of physics and

L4 located at the point of interest, such as T statistics to build large-scale

aland station, at sea or in an aeroplane. models of environmental indicators.
Satellites Reana[ysis

% Providing information about Earth's E:E} Using a combination of observations
surface and its atmosphere from and computer models to recreate
spaceborne orbit. historical climate conditions.

Some datasets da not fall strictly into these categories; more precise information can be found in the separate data entries.

v Multiple sources

Figura 4.4 - Tipologia dei dati e loro origine
(Fonte: https://climate.copernicus.eu/esotc/2022/abdaits)
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https://climate.copernicus.eu/esotc/2022
https://climate.copernicus.eu/esotc/2022/about-data

The European State of the CIim@8ESOTC) € un rapporto annuale reso disponibile dal Copernicus
Climate Change Service (C3S), implementato dal Centro europeo per le previsioni meteorologiche a
medio termine (ECMWF) per conto della Commissione europea.

Da notare che presso tale centro sono in sperimentazione modelli basati su sistemi di Intelligenza
Artificiale che risultano molto promettent.i p
mette a disposizione un estehtebasaroiswalgeripme di Mankinet a | e
Learning.

Attivit?® sperimental. mostrano in effetti ch
migliorare significativamente la qualita delle previsioni. In particolare, sono stati utilizzati algoritmi

di Machine Learning per correggere i dati premisili: come mostra la figura che segue, addestrando

gli algoritmi sulla base di serie storiche di misurazioni rilevate presso le stazioni metereologiche, si e
riscontrato che le correzioni a posteriori ottenute con i metodi di Machine Learning possamo ridu

| 6errore migliorando | 6accufatezza delle prev

Testing on Winter 2020-2021

271 —8— Current forecast error
Meural network

#— Random forest

2.5+ —&— Linear regression

—a— (LR + NN + RF)/3

2.6

U
L 244
wl
L7
= 2.3

2.2 ‘\../'—

2.1 4

20] o——¢"

Iél llﬂ 2II.'.I 3IEI 40 SIIII
Forecast lead time (hours)
Fig.4.4-Mi gl i oramento dell e previsioni meteo attrave

(Fonte: Scienza in reteChiara Sabelli Il machine learning migliora le previsioni meteo)

Da evidenziare inoltre il rilevante potenziale di FourCastNet, abbreviazidgrauder ForeCasting

Neural Network di NVIDIA Corporation®®, un modello di previsione meteorologica globale che
fornisce previsioni globali accurate a breve e medio termine con velocita sorprendenti: € in grado ad
esempio di generare previsioni settimanali in meno di 2 secondi. Tale capacita del sistema ha
importan t | i mplicazioni, tra | 6altro, per | a pr e
tropicaliedextra r opi cal i e i cos?® dett] Af i umi at mosf

17 Cfr: https://charts.ecmwf.int/products/pangu _mediurt-
Zz?base time=202309210000&level=1000&projection=opencharts europe&valid time=202310010000
18 Cfr.: https://www.scienzainrete.it/articolo/machilearningmigliora-le-previsionimeteo/chiarasabelli/202111-13

19 Cfr.: https://www.nvidia.com/ems/ordemand/session/gtcspringd2113{

Cfr.: Jaideep Pathak e altFiourcastnet: A Global Dat®riven HighResolution Weather Model Using Adaptive

Fourier Neural Operators arXiv:2202.11214v1 [physics.guh] 22 Feb 2022
21 fAfiumi atmosfericio sono fenomeni caratterizzati da
latitudini piu elevate, generando pioggia 0 neve incessanti.
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https://charts.ecmwf.int/products/pangu_medium-t-z?base_time=202309210000&level=1000&projection=opencharts_europe&valid_time=202310010000
https://www.scienzainrete.it/articolo/machine-learning-migliora-le-previsioni-meteo/chiara-sabelli/2021-11-13
https://www.nvidia.com/en-us/on-demand/session/gtcspring22-d4113/

5. ENERGIAELETTRICA(Alberto Stefanini)

Anche se lavalutaziorgee | | 6 i mpatt o dei ¢ amEne@iaaetirica riteautai ma t i
una attivit”™ prioritaria, permangono ancora m
dovute ai cambiamenti climatici su questa infrastruttura (EEA, 2009 mer i t o, cbd s
di vergenza fra fonti di stampa anche autorevo

frequenti dagli inizi di questo millemo*? ma c'é anche chi dice paradossalmente il conttalao
statistica riportata da Eurelectfisembra togliere ogni ombra al dubbio. La crescita € costante dal
1980 al 2020 ed il trend & tale che gli eventi disastrosi sono quadruplicati in 40 anni, ma la
fenomenologia si intensifica a partire dal 2000.

Natural Disasters in Europe 1982020

60
50
40

30

20
1 ||

1980 19821984 1986 1988 1991 1993 1996 1998 2000 2002 2004 2006 2008 2010 2012 2014 2016 2018 2020

o

Fi gurnaNa&at.ur al di sasters in Europe, 20:
(La figura riproduce con | eggera approssi mazi one
In realta tutti i documenti prodotti daakeholders ul | 6 i mpatt o cl i mati co ec
esaltare tale impatto. Il rapporto 8ypher, 2022, & assai netto nel giudicare le infrastrutture
elettriche americane come obédel ebendryd®sostece
electrical infrastructure was built for the climate bfh e past , Léx pfnpratt € os aly 6 .i

21 (European Environment Agency (EEA) (2019) Adaptation challenges and opportunities for the European energy
system. Building a climafesilient lowg:arbon energy system. EEA Report No 01/20191: 10.2800/227321.
https://www.eea.europa.eu/publications/adaptaticin-energysystem (accessed: 16.03.2023).
22yedi ad es: Alluvioni in Europa quest'estate: legate al riscaldamento gloated | Wired Italia
23 Alluvioni nell'Europa centralelLe Scienze.
24 (Eurelectric, 2022, December, p. 4).
25 (Sypher, 20213u Designing For The Future: Power Grids Must Adapt To Climate Change
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ondate di calore e di freddo e forti tempeste indotte dal cambiamento climatico puo distruggere le reti
di potenza, continua | a fonte, richiamando | 0
(2021) come eventi demarcativi, in quanto hannopoat o al croll o dell é6inf
conseguente perdita di uno stile di vita e di vite umane. Secondo questa fonte, il 96% delle perdite
elettriche del 2020 é dovuto ad eventi climatici; inoltre la crescita dei disservizi elettrici @aa00
2019 = dell 6ordine del 96% e pu, essere i mput
Nonostante i proclami di alcuni esperti, ci sono lacune nella comprensione di come disastri naturali e
cambiamenti climatici avranno un impatto sulle fonti di energie rinnovabili, cosi come i potenziali
impatti ambientali della crescente domanda di acqual paffreddamento. Un elenco delle misure

pit comuni considerate dagli esperti per affrontare queste sfide includono: la sensibilizzazione al
tema, costruire e migliorare dighe e difese costiere e fluviali, rafforzare gli standard, la formazione di
invasi naturali. Poter dare un contributo alla definizione di minacce e relativi impatti sarebbe di valido
aiuto al Sistema Nazionale. Per esempio, in Italia e stato introdotto il concetto di Security Operation
Center (SOC) per la gestione dei rischi inforiatnentre le emergenze legate a minacce derivanti

dai cambiamenti climatici vengono gestite caso per caso a seconda della natura della minaccia,
avvalendosi delle autorita di protezione civile. C'e, tuttavia, bisogno di conoscere meglio la casistica
e avee una legislazione meno complessa per migliorare la velocita e la qualita degli inférventi

Con riferimento al Settore Trasporti, nell'agosto 2018, un'ampia sezione del Ponte Morandi a Genova
e crollata, uccidendo 43 persone e causando danni ai veicoli e agli edifici sottostanti e nelle vicinanze.
La zona é stata colpita da un temporale e, sectgstimoni, un fulmine ha colpito il ponte; tuttavia,
nessuno di questi eventi normalmente sarebbe un motivo per il crollo di una struttura del genere. A
seguito di un'indagine e diventato chiaro che il disastro e stato il risultato di una combinazione di
elementi; la progettazione troppo ardita, la scarsa qualita dei materiali utilizzati per la costruzione
del ponte, I'eta della struttura, la mancata manutenzione da parte dei privati che gestivano questo tratto
di strada. Le autorita erano a conoscergapdoblemi del ponte da anni, le riparazioni erano state
effettuate ma queste non erano adeguate per risolvere i problemi sottostanti. Nel periecd@®2607

I'ltalia, insieme alla Spagna, ha registrato il piu basso livello di spesa in infrastruatureaggiori

Paesi europei. Si valutano a circa 300 i ponti a rischio di collasso ma la mancanza di informazioni

centralizzate rende difficile |l a stima di tu
cambiamenti climatici? Molto semplicenere , a parit?” di Evento a
infrastruttura conseguente alla Minaccia der.

conto dello stato di manutenzione della stessa.

Con riferimento alle infrastrutture elettric{®ypher, 2028 fa notare che condizioni meteorologiche
avverse e disastri naturali tendono ad esporre differenti punti deboli nei sistemi elettrici. Tre di queste
principali influenze- caldo, freddo e forti tempeststanno colpendo specie le aree meridionali della
fascia temperata del pianeta ed hanno il potenziale per fare molti piu danni in futuro. Il calore, ad
esempio, puo sovraccaricare le linee elettriche e rendere inefficienti le centrali elettriche. La siccita
puo abbassare il livello dell'acqua e limitareckgpacita delle dighe idroelettriche di generare
elettricita. Con l'aumentare della temperatura, le persone alzano le manopole dell'aria condizionata,
stressando ulteriormente il sistema. Le basse temperature, causate da tempeste invernali, creanc
problemidi domanda e offerta negli inverni piu rigidi. Ad esempio, nota seifg§yeher, 2021)o

scorso inverno in Texas, le temperature hanno raggiunto minimi record sotto lo zero in alcune citta e
4,5 milioni di clienti in tutto lo stato sono rimasti senza elettricita.

26 (TizianaMelchiorre, (2018) Recommendations on the importance of critical energy infrastructure (CEl)stakeholder
engagement, coordination and understanding of responsibilities in order to improve security. NATO Energy Security
Centre of Excellence (NATO ENSEC COE) https:#ertoe.org/data/public/uploads/2018/04/d1_2018.04.23
recommendationsn-the-importanceof-criticalenergy.pdf (accessed: 16.03.20)
27 (Sypher, 20213ufiDesigning For The Future: Power Grids Must Adapt To Climate Cliange
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Rispetto ai rischi delineati sopra, OEZ®raccomanda che la divulgazione del rischio climatico puo
aiutare a sensibilizzare e incoraggiare gli sforzi per ridurre i rischi legati al clima per le infrastrutture,
ma deve essere adat t altisahi dervantdalcambiantestd chnatc@sonmoa z i
diversi, variano a seconda delle circostanze nazionali e ci sono molteplici possibili metriche per
mi surar e i progressi nell " affrontare tal. ris
A tal fine OECD chiede di mobilitare investimenti pubblici e priyadr realizzare infrastrutture
resistenti al clima. In particolare, prevede che:

28 (OECD, 2018 (December))
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