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Newsletter 
 

ANNO  2022 N.  5/ 2022 Maggio 2022 

 

 

Il ruolo della formazione nella strategia di cyber security nazionale 
 
 

A maggio è previsto l’aggiornamento della strategia nazionale di cyber security, secondo quanto 
annunciato dall’Agenzia per la cyber security Nazionale, a dieci anni dal primo documento emanato dal 
Governo Monti. La nuova strategia sarà composta da 85 obiettivi che entro il 2026 vedranno la loro 
completa realizzazione.  

Molto probabilmente tra gli 85 obiettivi saranno presenti progetti riguardanti la sovranità digitale 
nazionale ed europea. Tale approccio richiede un’autonomia a livello europeo in tutto il flusso della 
catena del valore, dalle materie prime alla logistica, comprendendo anche le fonderie dei microchip. 
Pertanto, il perimetro di tale autonomia non può che essere europeo. 

La situazione del mercato del lavoro della cyber security si può accomunare alla situazione artistica del 
Rinascimento italiano e al collegato fenomeno della magnificenza ben rappresentato dall’esempio di 
Firenze, dove i Medici sostennero numerosi artisti chiedendo di dare lustro alla propria casata. Ecco, 
oggi le grandi aziende si stanno regolando nello stesso modo: premono gli esperti di settore per giocare 
al rialzo continuo degli stipendi, di fatto “rubandosi” l’un l’altra i sedicenti esperti. Un fenomeno di 
mecenatismo non è la risposta alle istanze di cyber security di questo tempo. Tutt’altro. 

Questo gioco al rialzo esclude tutte le PMI dalla possibilità di permettersi persino un “impiegato” di 
cyber security, anche perché una postura da mecenate nella ricerca dei profili corrisponde ad 
altrettante posture che possiamo definire “vinciane”, da Leonardo da Vinci, nell’autoidentificazione 
degli esperti, i quali si aspettano trattamenti economici, appunto, da talenti universali. 

È auspicabile che tra i vari obiettivi ci siano, tra gli altri, lo sviluppo di percorsi formativi che mirino ad 
una crescita quantitativa, e non solo qualitativa, dei profili disponibili con competenze cyber altamente 
diversificate. 

Il primo documento emanato in merito risale al 2013 e fu redatto e pubblicato dal DIS a seguito del 
primo DPCM di architettura nazionale cibernetica, uscito a gennaio del 2013 e noto come DPCM Monti, 
dal nome dell’allora Presidente del Consiglio.  

Dopo dieci anni, è in via di realizzazione l’aggiornamento della strategia. A dimostrazione di quanto in 
questi anni l’Italia abbia confermato il ruolo centrale della cyber security nella strategia nazionale, basti 
pensare che il primo documento tattico con gli obiettivi, il “Piano nazionale per la protezione 
cibernetica”, sia stato redatto nel dicembre 2013, stesso anno della strategia, e al quale è seguito, il 
“Secondo piano nazionale per la protezione cibernetica” del marzo 2017, entrambi emanati dal DIS.  

È importante evidenziare come sia di primaria necessità, per il Sistema Paese, riuscire a diffondere in 
maniera pervasiva la conoscenza del mondo della cyber security, evitando che questa disciplina resti 
un privilegio di pochi.  
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Pertanto, la costituzione e la sedimentazione di questo processo formativo dovranno avvenire in 
maniera così generalizzata da renderlo semi automatico come l’acquisizione della patente. Affinché il 
tessuto nazionale di piccole e medie imprese possa mantenersi in vita, non solo dovranno essere 
superate le classiche difficoltà imposte dalla globalizzazione, ma dovrà anche essere scardinato il 
concetto elitario di formazione privilegiata “per pochi” della cybersecurity. 

 

Luisa Franchina 
Presidente AIIC 
 
Luisa Franchina È stata Direttore Generale della Segreteria per le Infrastrutture 
Critiche (Presidenza del Consiglio dei Ministri 2010-2013). Ha pubblicato 
numerosi articoli e libri sulla sicurezza e sulla protezione delle infrastrutture 
critiche. 

  
 
 

ATTIVITA’ DELL’ASSOCIAZIONE 

 

 

ELEZIONI PER IL RINNOVO DEL CONSIGLIO DIRETTIVO DI AIIC 
 

Le elezioni per il rinnovo del Consiglio Direttivo AIIC si terranno i giorni 6 e 7 giugno 2022, tramite 
piattaforma online.  
Tutte le informazioni e il Regolamento Elettorale sono stati messi a disposizione dei Soci sia tramite 
invio email sia tramite pubblicazione sul sito web AIIC www.infrastrutturecritiche.it. Le modalità 
operative per l’esercizio del voto saranno comunicate in tempo utile ai soci in regola con il pagamento 
delle quote sociali secondo quanto previsto dal regolamento elettorale. 
 
Il Comitato Elettorale, formato dai soci Paolo Bellofiore (presidente), Priscilla Inzerilli e Tommaso 
Ruocco, dopo attenta verifica che le candidature giunte siano in linea con quanto stabilito dal 
regolamento elettorale, ha comunicato la lista definitiva dei candidati ammessi: 
 
Arolfo Giovanni 
Bari Silvano 
Bertocchi Glauco 
Bologna Sandro 
Carbone Bruno 
Cipriani Gianluca 
D'Alessandro Raffaella 
Franchina Luisa 
Fumagalli Andrea Agostino 
Rinciari Giuseppe 
Traballesi Alberto 
 
La presentazione di ogni singolo candidato è visualizzabile nel sito web dell’Associazione.  
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CONVOCAZIONE ASSEMBLEA ORDINARIA DEI SOCI AIIC 
 
L’assemblea ordinaria dei Soci AIIC è convocata in prima convocazione il giorno mercoledì 1 giugno 
2022 alle ore 1:00, e in seconda convocazione il giorno mercoledì 8 giugno 2022 alle ore 17.00 in 
modalità telematica con il seguente ordine del giorno: 
 
1. Comunicazione del Presidente su stato dell’Associazione, attività svolte nel quadriennio 2018- 
2022 e indirizzi strategici dell’Associazione per il triennio 2022-2025; 
2. Relazione del Tesoriere sul bilancio consuntivo 2021 e sul bilancio preventivo 2022, votazione dei 
soci e approvazione; 
3. Contributo dei Soci su aspettative e attività; 
4. Risultato delle elezioni per il rinnovo del Consiglio Direttivo AIIC 2022-2025. 
 
La comunicazione con il link e le modalità di accesso sarà inviata in tempo utile per la partecipazione. 
Ai sensi dello Statuto dell’Associazione, tutti i Soci ordinari in regola con la quota sociale per l’anno 2022 
possono partecipare all’assemblea con diritto di voto; per gli stessi non è prevista la facoltà di delega.  
I Soci collettivi e sostenitori, in regola con la quota sociale per l’anno 2022, possono partecipare 
all’assemblea con diritto di voto mediante un proprio rappresentante tra quelli indicati all’atto della 
iscrizione.  
 
 
PUBBLICAZIONE DI ARTICOLI DA PARTE DI SOCI E PARTECIPAZIONE AD EVENTI 
 
Ricordiamo ai soci che nella pubblicazione di un articolo o di un libro non è possibile firmarsi 
qualificandosi come “Associazione Italiana esperti in Infrastrutture Critiche”, in quanto solo chi ha la 
rappresentanza legale dell'Associazione può esprimersi a nome AIIC. 
La stessa regola vale anche se si partecipa ad un evento in qualità di organizzatore, relatore o chairman. 
 
La possibilità di pubblicare o partecipare ad eventi a nome AIIC deve essere approvata dal Consiglio 
Direttivo dell’Associazione su richiesta del socio che, pertanto, è pregato di contattare il CD con 
ragionevole anticipo. 
 
È invece raccomandato indicare, nel proprio profilo professionale, l’appartenenza ad AIIC, Associazione 
Italiana esperti in Infrastrutture Critiche, in qualità di socio. 
 
 

 
AIIC ha sottoscritto convenzioni di collaborazione con altre Associazioni. In particolare con: 
 
• ARPIC – La convenzione tra AIIC e ARPIC (Romanian Association for Critical Infrastructures and 
Services Protection) è entrata in vigore il 01/04/2012. ARPIC e AIIC, hanno concordato di collaborare 
sulla base di una partnership attiva, con lo scopo di:  
usare la loro esperienza comune per aiutare l'implementazione di aspetti critici del concetto di 
infrastruttura nell'ambito dell'UE e del quadro giuridico nazionale,  
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costruire e promuovere una rete europea di organizzazioni professionali 
ed esperti che lavorino nel campo dei servizi e della protezione delle infrastrutture critiche. 
• CENTRO RICERCHE THEMIS – la convenzione tra AIIC e THEMIS è stata firmata il 21 marzo 
2016. Le due Associazioni si sono impegnate a collaborare per la realizzazione congiunta di iniziative e 
servizi da proporre agli associati, secondo forme e modalità da stabilire con appositi accordi. 
• EUCONCIP – AIIC è membro fondatore di EUCONCIP (European Cooperation Network on Critical 
Infractructures Protection) assieme a Fondazione Formit, ARPIC (Romanian Asociation for Critical 
Infrastructures and Services Protection), CCI (Centro de Ciberseguridad Industrial), CESS (Centre for 
European Security Strategies), S21Sec. EUCONCIP è un'associazione con sede legale in Italia, costituita 
nel 2016 con lo scopo di promuovere la cooperazione tra paesi e tra settori nel campo della protezione 
delle infrastrutture critiche. L'obiettivo principale di EUCONCIP è contribuire allo sviluppo di un 
approccio armonizzato da adottare per la protezione delle infrastrutture critiche che sono essenziali 
per il mantenimento delle funzioni vitali della società, della salute, della sicurezza, del benessere 
economico e sociale delle persone (Direttiva UE 2008/114 / CE). 
• AFCEA ROMA - la convenzione tra AIIC e AFCEA – Armed Forces Communications & Electronics 
Association – Capitolo di Roma è stata firmata il 18 settembre 2017. Scopo della convenzione è di 
promuovere principi e tecniche professionali reciproche e di interesse per entrambe le Associazioni, 
avvicinando così le due community nazionali su tematiche comuni. La collaborazione permetterà di 
dare evidenza a eventi organizzati da ciascuna associazione, attraverso i propri canali di comunicazione, 
e di sviluppare e sostenere iniziative congiunte su temi di comune interesse. 
• AIAS – la convenzione tra AIIC e AIAS Associazione professionale Italiana Ambiente e Sicurezza) 
è stata firmata il 15 febbraio 2016 con durata triennale. Le due associazioni intendono promuovere 
forme di collaborazione tra le attività di AIAS e delle sue società appartenenti al Networkaias e 
precisamente AIAS Academy e di AIASCert e le attività di AIIC al fine di promuovere una cultura 
applicativa di una prevenzione efficace che tenga conto di tutti gli aspetti di sicurezza 

• CLOUD SECURITY ALLIANCE ITALY CHAPTER – la convenzione tra AIIC e CLOUD SECURITY ALLIANCE 
ITALY CHAPTER è stata firmata il 26 aprile 2012, con l’intento di collaborare per dare reciprocamente visibilità 
alle iniziative sviluppate autonomamente da ciascuna delle due associazioni in occasione di incontri, corsi e 
seminari di studio. 

• ISACA Rome Chapter La convenzione con ISACAROMA (capitolo di Roma della Information 
Systems Audit And Control Association, associazione internazionale con circa 140.000 soci nel mondo) 
è stata firmata il 7 dicembre 2018 con l’intento promuovere la collaborazione tra le due associazioni 
per l’organizzazione di eventi, seminari sulla cyber security e le infrastrutture critiche. 

 

 
NUOVO SITO WEB AIIC – FONTE UFFICIALE DELL’ASSOCIAZIONE 

 
Ricordiamo che è attivo il nuovo sito dell’Associazione Italiana Esperti in Infrastrutture Critiche. 
L’indirizzo è sempre www.infrastrutturecritiche.it ma il sito è stato completamente rinnovato, sia 
nelle veste grafica che nei contenuti e nelle funzioni a disposizione. 
Vi invitiamo a consultarlo e anche a farci pervenire le vostre osservazioni: i vostri suggerimenti sono 
sempre preziosi e ci aiutano a migliorare il prodotto. 
Vi ricordiamo inoltre che il sito web www.infrastrutturecritiche.it rappresenta la fonte ufficiale 
dell'associazione, accessibile a tutti, e contiene tutte le informazioni necessarie per un corretto 
svolgimento della vita associativa. 
Potete scriverci al nostro solito indirizzo email: segreteria@infrastrutturecritiche.it 
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GRUPPI DI LAVORO AIIC 
 

Sono terminati i due Gruppi di Lavoro AIIC su “Disciplina normativa della criticità” coordinato da 
Luisa Franchina e su “Protezione degli spazi pubblici” coordinato da Sandro Bologna. Due apposite 
pubblicazioni, sono disponibili nella Pagina HOME del sito dell’Associazione 
https://www.infrastrutturecritiche.it/. I risultati verranno presentati, ai soci e ai non soci, in occasione 
di prossimi incontri, in presenza o on-line. 
Di seguito le copertine delle due pubblicazioni. 
 

 
 
 
 
 
 

ICE, ICN, OSE, OSF...  

La disciplina normativa della criticità 

 

 

Pubblicato da AIIC 

Marzo 2022 
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NEWS E AVVENIMENTI 

 

Reti elettriche ucraine prese di mira dal gruppo Sandworm - Il collettivo Apt legato 
all’intelligence russa avrebbe tentato di attaccare in due ondate uno tra i principali impianti 
energetici ucraini. 
La cyberwar continua a intrecciarsi con la guerra in Ucraina, al punto che non è quasi più possibile 
distinguere nettamente le due dimensioni. Un attacco informatico ha cercato, in due ondate, di 
colpire uno tra i principali impianti energetici ucraini, come svelato dal  Cert-Ua (Computer 
Emergency Response Team of Ukraine), ma fortunatamente l’assalto è stato sventato.  
Gli hacker di Sandworm, gruppo Apt (Advanced Persistent Threat) legato ai servizi di intelligence 
russi, hanno sferrato un primo attacco a febbraio e un secondo nella giornata dell’8 aprile. Co me 
svelato dalla società di cybersicurezza Eset, che ha collaborato con il Cert-Ua, è stata utilizzata una 
nuova variante del malware Industroyer, il quale era stato impiegato nel 2016 dagli hacker di 
Sandworm per attaccare la rete dell’elettricità di Kiev , causando un blackout.   
La nuova variante del malware, battezzata  Industroyer2, ha preso di mira la sottostazioni elettriche 
ad alta tensione e ha potuto violare il sistema di gestione della rete ma non ha provocato 
interruzioni di corrente. Il malware è in grado di prendere il controllo di specifici sistemi di 
controllo di sistemi di controllo industriale (Industrial Control System, Ics), come quelli delle 
centrali elettriche. Eset ha già condiviso diversi dettagli tecnici sul funzionamento di questo 
malware, ma le investigazioni sono ancora in corso. 
“Tutti coloro che operano nel settore delle infrastrutture critiche dovrebbero prestare particolare 
attenzione a questo attacco, perché è tra i pochi che ha colpito direttamente i sistemi Ot”, ha 
commentato Chris Grove, director, cybersecurity strategy di Nozomi Networks. “Secondo Nozomi 
Networks Labs, ci sono state segnalazioni di alcuni IP hardcoded nel campione di malware, 
indicazione che gli attori della minaccia avevano una conoscenza profonda dell’ambiente. Proprio 
come nel caso del malware che Sandworm aveva distribuito in Ucraina nel 2016, anche questa volta 
gli operatori Ics devono monitorare le loro reti per identificare ogni attività inconsueta poiché le 
tattiche russe prevedono una permanenza negli ambienti per settimane o mesi prima di colpire”.  
Dunque un attacco simile potrebbe colpire anche altrove? Quanto dovremmo essere preoccupati? 
“Ci troviamo di fronte a un’importante evoluzione dei precedenti attacchi DDoS, relativamente poco 
sofisticati, ed è particolarmente interessante osservare come Sandworm sia di nuovo in azione”, ha 
fatto notare Justin Fier, vice president of tactical risk di Darktrace. “La Cisa e le altre agenzie 
governative del gruppo Five Eyes avevano previsto un attacco simile e avevano lanciato diversi 
allarmi. Per anni l'Ucraina ha avuto a che fare con questo tipo di minaccia, preparando la difesa con 
l'aiuto degli alleati globali, compresi gli Stati Uniti. Anche se non possiamo confermare le accuse, la 
speranza è che i governi di tutto il mondo prendano sul serio l’accaduto e si rendano conto che 
attacchi di questo genere potrebbe colpire anche loro. Qualsiasi attacco sul suolo ucraino, infatti, 
potrebbe verificarsi anche altrove ed essere replicato da altri gruppi cybercriminali o nation-states, 
causando effetti a catena attraverso la supply chain globale”.  
https://www.ictbusiness.it/cont/news/reti-elettriche-ucraine-prese-di-mira-dal-gruppo-
sandworm/46630/1.html#.Yn1AVehBwb4 
ICTBusiness - 13 aprile 2022 
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La sfida OT per la cybersecurity con l’arrivo dell’Industria 5.0 - Mentre siamo ancora impegnati a 
sviluppare metodi per l’interconnessione, primo passo per la digitalizzazione del processo produttivo 
e principio base dell’Industria 4.0, una nuova fase è già alle porte. Si tratta dell’Industria 5.0 
antropocentrica e collaborativa, che mette sul campo nuove sfide sul piano dei rischi cyber. Il tema è 
stato oggetto della tavola rotonda “Impatto della Cyber Security sui piani Transizione 4.0 e Industria 
5.0” organizzata dal Clusit durante il Security Summit (15 – 17 marzo) con esperti, CIO e CISO di aziende 
italiane e moderata da Enzo Maria Tieghi del Comitato Scientifico di Clusit e referente per la security di 
ICS/OT/IIoT. Il confronto ha permesso di fare il punto su come i piani per la trasformazione digitale, tra 
cui quello più recente Transizione 4.0, abbiano inciso sulla sicurezza delle aziende e comprendere quali 
rischi di sicurezza dobbiamo aspettarci da un’industria sempre più umano-centrica, sostenibile e 
resiliente. 
Indice degli argomenti 
Il cambio di passo di Industria 5.0 
Il punto su Transizione 4.0: cosa è stato fatto per la sicurezza 
Il ruolo dell’innovazione per accelerare in sicurezza 
Security OT la sfida è sulle competenze 
L’evoluzione della cyber resilienza 
(continua) 
https://www.zerounoweb.it/techtarget/searchsecurity/la-sfida-ot-per-la-cybersecurity-con-larrivo-
dellindustria-5-0/ 
Zerounoweb - Roberta Fiorucci - 12 Apr 2022 
 
 
A DNS flaw impacts a library used by millions of IoT devices  
A vulnerability in the domain name system (DNS) component of the uClibc library impacts millions of 
IoT products.Nozomi Networks warns of a vulnerability, tracked as CVE-2022-05-02, in the domain 
name system (DNS) component of the uClibc library which is used by a large number of IoT products.  
The flaw also affects DNS implementation of all versions of the uClibc-ng library, which is a fork 
specifically designed for OpenWRT, a common OS for routers used in various critical infrastructure 
sectors. 
An attacker can exploit the vulnerability for DNS poisoning or DNS spoofing and redirect the victim to 
a malicious website instead of the legitimate one.  
“The flaw is caused by the predictability of transaction IDs included in the DNS requests generated by the 
library, which may allow attackers to perform DNS poisoning attacks against the target device.” reads the 
advisory published by Nozomi Networks. 
The uClibc library is used by major vendors, including Linksys, Netgear, and Axis, or Linux distributions 
such as Embedded Gentoo. 
Security experts did not disclose the details of the flaw because the vendor has yet to address it. 
(continua….) 
https://securityaffairs.co/wordpress/130865/security/dns-vulnerability.html 

Securityaffairs – By Pierluigi Paganini - May 3, 2022  
 
 
What We've Learned in the 12 Months Since the Colonial Pipeline Attack 
The attack may have been "a major wake-up call" about the need for greater resilience in IT 
environments, but have security teams hit the snooze bar one too many times? 
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Cybersecurity experts have warned about vulnerabilities within the critical infrastructure for years. It 
came to fruition in May 2021, when Colonial Pipeline was hit with a ransomware attack. The response, 
of course, was the company temporarily shut down oil and gasoline delivery, which resulted in major 
panic and shortages all over the East Coast. 
"The Colonial Pipeline attack was a major wake-up call to improve cyber defenses for critical 
infrastructure," says Tom Badders, senior product manager at Telos. "The attack vector for 
ransomware has typically been targeted to information technology networks. This was the first major 
attack on an operational technology network." 
The attack brought much-needed attention to risks to the critical infrastructure and how something as 
simple as a stolen password can create a national nightmare. The immediate response was to come up 
with ways to prevent a similar attack (and there has not been one as of yet), but over the past year, 
have we really learned any lessons from Colonial Pipeline? Has anything changed in the way we think 
about protecting our systems, particularly critical infrastructure? 
Wake-Up Call 
The Colonial Pipeline attack offered everyone, from government officials to ordinary citizens, a glimpse 
into what could happen and why it is vital to have a good security team with a solid mitigation plan in 
place, says Willy Leichter, CMO at LogicHub. 
"In terms of wake-up calls, the Colonial Pipeline cyberattack was a good jolt of caffeine to the country," 
he says. "The Colonial security teams acted quickly, cautiously, and probably correctly to shut down 
the pipeline, although it took six days to get it back online." 
But then the country hit the snooze button. 
"Unfortunately, I think very little has changed," says Den Jones, CSO at Banyan Security. 
Many companies still operate under the "it won't happen to me" assumption, Jones points out, and 
smaller organizations don't have the resources in place — or don't think they need them — to address 
a major cyber incident. When organizations do have security teams in place, they are spread thin 
(continua….). 
https://www.darkreading.com/edge-articles/what-we-ve-learned-in-the-12-months-since-the-colonial-

pipeline-attack 
Darkreading - Sue Poremba -May 06, 2022 
 
 
Anche le dighe finiscono nel perimetro Golden power 
Nel Dl Taglia prezzi entra l’estensione dei poteri speciali per le “concessioni di grande derivazione 
idroelettrica”. Cioffi (M5S): “Il nostro arco alpino sarà protetto da eventuali predatori finanziari esteri, che 
non hanno un equivalente delle nostre montagne”  
Le nuove rafforzate norme Golden power si potrebbero applicare anche per le “concessioni di grande 
derivazione idroelettrica”. È quanto contenuto in un emendamento al decreto legge Taglia prezzi 
approvato dalle commissioni Finanze e Industria del Senato, primo firmatario Andrea Cioffi, senatore 
del Movimento 5 Stelle e già sottosegretario allo Sviluppo economico del governo gialloverde guidato 
da Giuseppe Conte. 
Tra “i beni e i rapporti di rilevanza strategica per l’interesse nazionale” rientrano dunque anche quelli 
“oggetto di concessioni (…) incluse le concessioni di grande derivazione idroelettrica”. I poteri speciali 
potranno essere esercitati anche in caso in cui l’affidamento sia di competenza regionale. 
“Il nostro arco alpino sarà protetto da eventuali predatori finanziari esteri, che non hanno un 
equivalente della nostre montagne”, ha scritto il senatore Cioffi su Facebook spiegando l’allargamento 
di una normativa inizialmente introdotto per i settori telecomunicazioni e difesa. “La protezione dei 
nostri asset nel campo energetico, dei trasporti e delle telecomunicazioni è fondamentale per tenere 

about:blank
https://www.darkreading.com/author/sue-poremba
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lontane gli speculatori e soprattutto per quanto riguarda il campo idroelettrico un passo in più verso 
un’Italia 100% energie rinnovabili”, ha aggiunto. “Questo strumento verrà esteso anche alle concessioni 
regionali, come ad esempio alcune di quelle che riguardano il settore idroelettrico. Ciò significa che lo 
Stato ha un potere in più per vigilare sulle regioni e agire nell’interesse nazionale e dei cittadini”. 
Nei giorni scorsi, commentando il percorso parlamentare del decreto legge, Roberto Chieppa, 
(continua….)  
https://formiche.net/2022/05/anche-le-dighe-finiscono-nel-perimetro-golden-power/ 
Formiche- Gabriele Carrer -09/05/2022 
 
 
Building a Strong Business Case for Security and Compliance 
Compliance is a key part of any organisation and in business terms, it is about ensuring companies of 
all sizes and their employees comply with existing national and international laws. In the UK the 
Companies Act 2006 is the main legislation that forms the primary source of company law and 
businesses of all sizes must ensure they adhere to it to remain compliant. 
However, compliance only ever gets tighter with each passing year. Regulations come and go, and often 
businesses need to invest a considerable amount of revenue to remain compliant. Many businesses 
often overlook security when ensuring they are compliant, but if you start from a security perspective 
you will often automatically meet compliance needs and cover any tightening of regulations. Today, 
cybersecurity is a huge issue in virtually all industries with the need for organisations to understand 
the threat landscape and consider how they can respond effectively to cyber-attacks by having a well-
designed plan in place. With a data breach, it is not a matter of if it will happen, but when it will happen. 
The cost of a data breach – financially and reputationally – can be so large that it can no longer be 
ignored by organisations. 
There are numerous cases of organisations being fully compliant, yet they still suffered a data breach. 
In 2021 LinkedIn suffered a breach that affected 700 million users, Facebook suffered a breach in 2019 
that affected 533 million users and Yahoo! suffered a breach in 2013 that affected over 1 billion users. 
The problem is worsening, in 2021 39% of UK businesses identified a cyber-attack against them, and in 
2022 the same number of UK businesses have identified a cyber-attack against them, and we are only 
four months into the year. Being compliant is therefore not enough. 
Gary Hibberd, Professor of Communicating Cyber, said in the whitepaper “Mind the Cyber Security Gap 
– Why Compliance Isn’t Enough”, that by focusing on the people around the Boardroom table and what 
they are trying to achieve, we can reframe what we do to support and help them. The Chief Financial 
Officer typically wants to save money, so show them how spending on Cybersecurity can be better 
targeted. The CEO will want to increase market value, so show them how good Cybersecurity can 
protect brand reputation. The Sales Director will want to increase sales, so show them how they can 
use Cybersecurity as a business differentiator and a competitive advantage.(continua…) 
https://www.tripwire.com/state-of-security/regulatory-compliance/building-strong-business-case-security-

and-compliance/ 
TRIPWIRE -LISA VENTURA -MAY 9, 2022 

 
 

Business Impact Analysis a prova di errore: ecco le linee guida La Business Impact Analysis (BIA) 
è uno strumento fondamentale per individuare quali siano i processi aziendali più rilevanti, i loro tempi 
di ripristino e predisporre di conseguenza adeguati piani di continuità. Ecco una guida pratica per 
effettuarla al meglio 

about:blank
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È possibile evidenziare alcuni vistosi limiti dell’approccio tradizionale alla continuità operativa legato 
all’uso di buone pratiche e standard di riferimento. Ad esempio, nell’articolo: RTO e RPO, i limiti nella 
pianificazione della continuità operativa: ecco le soluzioni evidenziavo come l’RTO e RPO di un processo 
siano considerati in tali documenti come immutabili, mentre nella realtà la criticità di un processo può 
variare nel tempo (in funzione del giorno del mese o dell’ora del giorno) allorquando si avvicina una 
scadenza improrogabile. 
Quindi, anche RTO molto stingenti, ad esempio di due ore, non sono sufficienti se l’interruzione del 
servizio/processo avviene ad esempio a pochi minuti da un cut off relativo ad una scadenza 
fondamentale. 
Nell’articolo I rischi nascosti del disaster recovery: che fare per garantire la continuità del business 
aziendale evidenziavo, invece, come l’abitudine di predisporre dei siti di Disaster Recovery 
sottodimensionati rispetto al sito primario e soprattutto senza requisiti di alta disponibilità, rende di 
fatto affidabili tali soluzioni solo per un periodo di tempo limitato, inversamente proporzionale alla 
complessità delle architetture ed al numero di componenti presenti. 
Conoscendo alcuni parametri come l’ MTBF (Mean Time Between Failures) dei vari componenti (ad 
esempio dei dischi rigidi) e la loro numerosità, è anche possibile prevedere dopo quanto tempo sia 
probabile che ci sia un guasto (le cui conseguenze sono ovviamente legate allo specifico 
servizio/applicativo supportato da tale componente) che possa portare anche al blocco dell’erogazione 
di servizi critici. 
Affrontiamo con lo stesso tipo di approccio un altro tema fondamentale nell’ambito della continuità 
operativa: la corretta esecuzione della Business Impact Analysis (BIA), il cui compito è valutare la 
criticità di un processo/servizio. 
Indice degli argomenti 

• Cos’è e quando eseguire una Business Impact Analysis 

• Le metodologie per eseguire una BIA 

o La metodologia del BCI (Business Continuity Institute) 

o Lo standard 100-4 della BSI 

• La valutazione iniziale della criticità di un processo 

• Scenari di rischio da valutare nella conduzione di una BIA 

• Conclusioni 
(continua….) 
 
https://www.cybersecurity360.it/soluzioni-aziendali/business-impact-analysis-a-prova-di-errore-ecco-le-
linee-guida/ 

Cybersecurity360-Giancarlo Butti-10 maggio 2022 
 
 

Five Eyes turn spotlight on MSPs: Potential weak links in IT supply-chain security 
We can think of one thing the S stands for in some unfortunate cases 
Miscreants are targeting managed service providers (MSPs) to break into their customers' networks 
and deploy ransomware, steal data, and spy on them, the Five Eyes nations' cybersecurity authorities 
have formally warned in a joint security alert. 
"The UK, Australian, Canadian, New Zealand, and US cybersecurity authorities expect malicious cyber 
actors — including state-sponsored advanced persistent threat (APT) groups — to step up their 
targeting of MSPs in their efforts to exploit provider-customer network trust relationships," the alert 
warned. 
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These types of supply-chain or "island-hopping" attacks can prove very lucrative for cybercriminals 
because once they break into an MSP, they gain access to all of the customers' networks and data being 
managed, and in turn commit computer crimes and fraud against those customers' customers. 
Case in point: the SolarWinds attack in 2020, when Kremlin-backed miscreants slipped malware into 
SolarWinds' Orion software, which was then pushed to some 18,000 SolarWinds' customers. This 
allowed the criminals to infiltrate nearly 100 US government and private-sector networks. 
That MSPs are a weak point in the IT supply chain isn't Earth shattering for a good number of you in the 
industry, though it's welcoming to see governments not only recognize the threat but also attempt to 
highlight it. 
"Today's joint advisory is a stark warning of the clear and present danger posed by ongoing attack 
campaigns against MSPs. Rogue nation states love this method of cyber-colonization," Tom Kellermann, 
head of cybersecurity strategy at VMware, told the Register. The virtualization biz has seen a 58 percent 
increase in island hopping over the past year, Kellermann added. 
"I am concerned that as geopolitical tension metastisizes in cyberspace, these attacks will escalate and 
Russian cyber-spies will use this stratagem to deploy destructive malware across entire customer bases 
of MSPs," he said. "Enterprises must focus on implementing zero-trust and increase active threat 
hunting, especially across networks and endpoints." (continua…) 
https://www.theregister.com/2022/05/11/five_eyes_msp/ 

TheRegister - Jessica Lyons Hardcastle -11 May 2022  
 
 

SolarWinds hackers set up phony media outlets to trick targets The Russian hacking group behind 

the SolarWinds hack, Nobelium, is setting up new infrastructure to launch attacks using old tricks, 

researchers at Recorded Future found. The findings, published Tuesday and shared first with 

CyberScoop, demonstrate how the group has evolved in recent months in an effort to avoid researcher 

detection.  

Researchers identified more than four dozen domains the group used in phishing attacks, some of which 

attempted to emulate real brands. The tactic, in which hackers register potentially misspelled versions 

of real brand domains to trick targets, is known as “typosquatting.” 

By posing as legitimate-looking entities, hackers can more easily trick victims into clicking on links that 

may be used in credential theft and other crimes. Typosquatting is a common tool associated with 

Nobelium and has been used by the group in other campaigns, including recent attacks against 

Ukrainian targets. 

The set of domains that Recorded Future identified emulated brands across industries but particularly 

focused on posing as news and media organizations. Researchers emphasized that the industries 

emulated did not necessarily equate to industries the group targeted. 

Nobelium, also known as APT29 or CozyBear, is believed to have ties with the Russian Foreign 

Intelligence Service. Since making a splash with an extensive hacking campaign that exploited 

SolarWinds software, the group has kept busy trying to phish diplomats and international aid groups. 

Last May, the group launched a spearphishing attack posing as the U.S. Agency for International 

Development, leading to a Justice Department seizure of domains used in the campaign. (continua….) 
https://www.cyberscoop.com/solarwinds-recorded-future-nobelium-apt29/ 

Cyberscoop - Tonya Riley MAY 3, 2022  
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Threat Actors Are Stealing Data Now to Decrypt When Quantum Computing Comes 
The technique, called store-now, decrypt later (SNDL), means organizations need to prepare now for 
post-quantum cryptography. 
Although quantum computing is years away from commercial availability, business leaders, CIOs, and 
CISOs need to act now to prepare for the technology's inevitable ability to crack RSA-encrypted data. 
Failure to start adopting a post-quantum cryptography (PQC) strategy will put all existing encrypted 
data assets at risk of exposure, according to a stark warning from key technical cryptography experts 
issued on Wednesday. 
A peer-reviewed paper chronicling that threat with a technical road map for transitioning to PQC 
appeared Wednesday in Nature, a leading journal for the science and technology communities. 
The cybersecurity experts who wrote the paper, titled "Transitioning organizations to post-quantum 
cryptography," underscored the fact that when large and fault-tolerant (LFT) quantum computers 
become available, attackers will be able to use them to crack most existing public key crypto systems, 
including RSA and elliptic curve cryptography (ECC). 
SNDL Threat 
The paper points to three critical issues that the authors contend organizations must address. First is 
the existence of an active and critical threat called store-now, decrypt later (SNDL), a practice wherein 
attackers steal sensitive data and hold onto it with the intent of decrypting it once quantum computing 
becomes available. 
Second, the authors warn that quantum computers will be able to break the most commonly relied on 
RSA and ECC to forge signatures. That would put at risk all SSL-based websites, zero-trust 
architectures, and cryptocurrencies, among other things, according to the authors. 
And third, they highlight how the National Institute of Standards and Technology (NIST) is poised to 
select a set of PQC candidates that it will recommend as standards. Although the paper was written 
months ago before Wednesday's publication, NIST is poised to reveal the candidates within a few 
weeks and potentially sooner. 
Dustin Moody, a NIST mathematician, confirmed the imminent announcement of the PQC algorithm 
candidates. Among cybersecurity standards, it is one of NIST's largest undertakings since developing 
Advanced Encryption Standard (AES) and Secure Hash Algorithm-3 (SHA-3). The new PQC standard 
will likely include more than one algorithm, Moody told Dark Reading.(continua….) 
https://www.darkreading.com/edge-articles/threat-actors-are-stealing-data-now-to-decrypt-when-
quantum-computing-comes 

Darkreading- Jeffrey Schwartz - May 11, 2022 
 
 
Vulnerabilità zero-day: cosa sono, chi ci guadagna e le tendenze criminali 
L’acquisto e la produzione di zero-days hanno subito un processo di democratizzazione e ora non sono 
più usati soltanto da gruppi sponsorizzati dai governi ma anche da numerosi hacker sia per truffe 
tradizionali, che per altri attacchi come i ransomware. Eccone l’evoluzione 
Negli ultimi tempi i cybercriminali stanno trovando modi sempre più avanzati per compiere attacchi di 
successo. Secondo i ricercatori della Alphabet Inc., holding cui fa capo Google, sta aumentando lo 
sfruttamento delle vulnerabilità zero-day da parte di numerosi hacker, con un numero record di exploit 
nel 2021. 
Infatti, la conoscenza delle vulnerabilità e degli exploit può attirare grandi somme di denaro sui forum 
underground, poiché il mercato delle vulnerabilità zero-day risulta essere molto redditizio per i 
criminali informatici, rappresentando una vera e propria economia parallela che sta alimentando il 
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panorama delle minacce cyber. Gli exploit zero-day sono delle armi essenziali per i gruppi APT e di 
cybercriminali, causando l’aumento della richiesta e rendendo i codici malevoli incredibilmente costosi. 
Indice degli argomenti 

Le vulnerabilità e gli exploit zero-day 
La “democratizzazione” degli exploit zero-days 
Il business dietro gli exploit 
Gli esempi più famosi di attacchi zero-day 
Conclusioni 

(continua….) 
 
https://www.agendadigitale.eu/sicurezza/vulnerabilita-zero-day-cosa-sono-chi-ci-guadagna-tendenze-
criminali/ 

AgendaDIGITALE -Rachele Cordaro, Camilla Guidi 12 Mag 2022 
 
 
APT gang 'Sidewinder' goes on two-year attack spree across Asia 
BLACK HAT ASIA The advanced persistent threat gang known as SideWinder has gone on an attack spree 
in the last two years, conducting almost 1,000 raids and deploying increasingly sophisticated attack 
methods. 
Noushin Shaba, a senior security researcher on Kaspersky's global research and analysis team, today 
told the Black Hat Asia conference that SideWinder mostly targets military and law enforcement 
agencies in Pakistan, Bangladesh and other South Asian nations. The gang has previously been 
associated with Indian actors, but Shaba said previous indicators that led to that attribution have 
disappeared – she was not confident tying the group to any nation. 
Shaba was, however, happy to declare that SideWinder has become one of the planet's most prolific 
attackers. Why the gang has stepped up its activities is not known. The Kaspersky researcher opined 
that perhaps its resources have increased, by means unknown. 
Evidence of the group's deeper pockets comes from both the expanded scope of its activities and the 
increasing sophistication of its preferred malware.  
Shaba said that in late 2021, the group deployed new obfuscation techniques for the Javascript it drops 
into .RTF files, .LNK files, and Open Office documents. Kaspersky has observed unique encryption keys 
deployed across over 1,000 malware samples sourced from the group. (continua….) 
https://www.theregister.com/2022/05/12/sidewinder_apt_attack_spree/ 
TheRegister - Simon Sharwood,  -12 May 2022  
 
 

NOTIZIE D’INTERESSE: 

 
Le indicazioni per chi vuole iscriversi come nuovo socio sono contenute nel sito AIIC al link 
http://www.infrastrutturecritiche.it/new/per-iscriversi/ 
 
Preghiamo i soci che, per vari motivi, modificano la loro anagrafica (recapiti telefonici, indirizzo email 
o altro) di comunicare I nuovi dati a segreteria@infrastrutturecritiche.it. La mancanza di tali 
comunicazioni potrebbe impedire, al socio, la ricezione delle comunicazioni. 
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RIFERIMENTI DELL’ASSOCIAZIONE 

AIIC è una associazione apolitica il cui scopo è promuovere attività e conoscenze  

nell’ambito delle infrastrutture critiche, della loro gestione, protezione e sicurezza. 

Per maggiori informazioni sull’Associazione inviare una mail a   

segreteria@infrastrutturecritiche.it 

o visitate il sito 

  www.infrastrutturecritiche.it 

 

ATTENZIONE 

 
Per ricevere questa newsletter è necessario inviare una richiesta all’indirizzo 

segreteria@infrastrutturecritiche.it 

L’iscrizione alla newsletter NON comporta alcun onere e non è richiesta la comunicazione di alcun 
dato personale ad eccezione dell’indirizzo di posta elettronica. 

 
Sede operativa e                        AIIC c/o NITEL – via Palestro 95 – 00185 ROMA 
servizio di segreteria                  Tel. +39 06 64871209 
                                                     E-mail:   segreteria@infrastrutturecritiche.it  
 
Gruppo di user all’interno            Si informa che AIIC ha costituito un proprio gruppo di user 
della community                             all’interno della community di LinkedIn: per unirti al gruppo 
                                                            è sufficiente usare il seguente link:  
 http://www.linkedin.com/ groups/96335 
 
Versione stampabile della          Nella sezione “Newsletter“del sito 
newsletter http://www.infrastrutturecritiche.it è disponibile l'archivio delle             

Newsletter. 
 
Comitato di Redazione Alberto Traballesi 

Glauco Bertocchi  
Silvano Bari 
ai quali potete inviare   suggerimenti e quesiti scrivendo a: 
segreteria@infrastrutturecritiche.it

La NewsLetter ha lo scopo di rendere note le principali informazioni nell’ambito delle Infrastrutture 
Critiche e le attività dell’Associazione Italiana esperti in Infrastrutture Critiche (AIIC). Tutti i contenuti 
relativi alla sezione NEWS e Eventi sono pubblici on line e di proprietà dei rispettivi editori. 

about:blank

