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Introduzione (Sandro Bologna) 

 
 

Il presente Rapporto è il sesto della serie di pubblicazioni AIIC sul tema della protezione infrastrutture 

critiche. Sono passati circa 24 anni da quando l’Amministrazione Clinton pubblicò la Direttiva PDD-

631, mettendo in evidenza il tema della protezione infrastrutture critiche.  

La pubblicazione che segnò l’interesse del mondo scientifico al tema oggetto della PDD-63, con 

particolare riferimento al problema delle “interdipendenze” tra le diverse infrastrutture, vide la luce 

tre anni dopo, e per quasi un ventennio ha costituito un riferimento per tutti coloro che hanno 

affrontato il problema delle interdipendenze tra infrastrutture critiche2. 

In Europa il mondo della ricerca cominciò ad occuparsi del problema dopo la pubblicazione Rinaldi, 

S.M., J.P. Peerenboom, and T.K. Kelly, del 2001. Ma i decisori politici presero coscienza del 

problema soltanto dopo la pubblicazione della Direttiva 2008/114/CE3 del Consiglio Europeo,    dell’8 

dicembre 2008, relativa all’individuazione e alla designazione delle infrastrutture critiche europee e 

alla valutazione della necessità di migliorarne la protezione. 

La Direttiva 2008/114/CE fu recepita in Italia soltanto in data 11 aprile 2011, con il Decreto 

Legislativo 11 aprile 2011, n. 614, di attuazione della Direttiva 2008/114/CE recante l'individuazione 

e la designazione delle infrastrutture critiche europee e la valutazione della necessità di migliorarne 

la protezione. 

Nel frattempo fu presa sempre più coscienza del tema delle interdipendenze originate dall’uso 

crescente delle tecnologie digitali nel ruolo di comando e controllo delle infrastrutture fisiche, e nel 

dicembre 2013 furono pubblicate “Italian National Strategy Framework for Cyberspace Security”5 

e “The National Plan for Cyberspace Protection and ICT Security”6. Due documenti fondamentali 

che diedero ufficialità alle tante iniziative che nel frattempo si erano sviluppate sul tema della 

Cybersecurity. 

Gli anni passavano, tanti erano i progetti di ricerca finanziati dalla UE, ma il tema delle 

Interdipendenze era e rimane di difficile soluzione, e sempre più difficile a causa dell’uso comune 

del Cyberspace. Un’altra pietra miliare nel campo fu la pubblicazione del Rapporto   Argonne 2015 

“Analysis of Critical Infrastructure Dependencies and Interdependencies”7.   

 
1 PDD-63 - Critical Infrastructure Protection, 5/20/1998 (Presidential Decision Directive) 1998  

https://irp.fas.org/offdocs/pdd/pdd-63.htm  
2 Rinaldi, S.M., J.P. Peerenboom, and T.K. Kelly, 2001, “Complex Networks, Identifying, Understanding, and Analyzing 

Critical Infrastructure Interdependencies,” IEEE Control Systems Magazine, December 2001, pp. 11–25  
3 https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32008L0114&from=IT  
4 https://www.gazzettaufficiale.it/eli/id/2011/05/04/011G0101/sg  
5 https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2014/02/italian-national-strategic-framework-for-

cyberspace-security.pdf  
6 https://sherloc.unodc.org/cld/uploads/res/lessons-learned/ita/the-national-plan-for-cyberspace-protection-and-ict-

security_html/italian-national-cyber-security-plan.pdf  
7 https://publications.anl.gov/anlpubs/2015/06/111906.pdf  
 

https://irp.fas.org/offdocs/pdd/pdd-63.htm
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32008L0114&from=IT
https://www.gazzettaufficiale.it/eli/id/2011/05/04/011G0101/sg
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2014/02/italian-national-strategic-framework-for-cyberspace-security.pdf
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2014/02/italian-national-strategic-framework-for-cyberspace-security.pdf
https://sherloc.unodc.org/cld/uploads/res/lessons-learned/ita/the-national-plan-for-cyberspace-protection-and-ict-security_html/italian-national-cyber-security-plan.pdf
https://sherloc.unodc.org/cld/uploads/res/lessons-learned/ita/the-national-plan-for-cyberspace-protection-and-ict-security_html/italian-national-cyber-security-plan.pdf
https://publications.anl.gov/anlpubs/2015/06/111906.pdf
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A partire dai primi anni del secondo decennio dell’anno duemila, si diffonde tra gli addetti ai lavori 

il concetto di Resilienza, e AIIC inizia con cadenza annuale una serie di pubblicazioni sul 

tema8/9/10/11/12. 

Nel frattempo il concetto di “infrastruttura critica” si è evoluto verso il nuovo concetto di “entità che 

fornisce servizi essenziali” e la Direttiva 2008/114/CE sta per essere sostituita da una nuova direttiva. 

Nel dicembre 2020 la UE “proposes a new directive to enhance the resilience of critical entities 

providing essential services in the EU”, che però ancora non è stata pubblicata13.  

Dal punto di vista concettuale in venti anni abbiamo assistito al passaggio dal concetto di “hard 

target”tipico delle infrastrutture fisiche, al concetto di “cyber target” tipico del cyberspace, e da 

ultimo al concetto di “soft target” tipico degli spazi pubblici. Il concetto di Protezione degli spazi 

pubblici come infrastrutture critiche prende corpo e si diffondono rapidamente le attività di ricerca 

specifiche14. 

Il presente Rapporto è frutto dell’evoluzione che ha caratterizzato il mondo delle Infrastrutture 

Critiche negli ultimi venti anni. 

  

 
8 Guidelines for Critical Infrastructures Resilience Evaluation  

https://infrastrutturecritiche.it/guidelines-for-critical-infrastructures-resilience-evaluation/ 
9 Guidelines for Community Resilience Evaluation, 

https://infrastrutturecritiche.it/community-resilience/  
10 Good Practices and Recommendations on the use of Big Data Analytics for Critical Infrastructure Resilience, 

https://infrastrutturecritiche.it/critical-infrastructure-protection-and-big-data/  
11 A set of Good Practices and Recommendations for Smart City Resilience Engineering and Evaluation 

https://infrastrutturecritiche.it/a-set-of-good-practices-and-recommendations-for-smart-city-resilience-engineering-and-
evaluation-2019/  
12 Internet of Things (IoT) in the context of Critical Infrastructures – An enterprise security and management perspective 

for a security and privacy compliance, 

https://infrastrutturecritiche.it/internet-of-things-iot-in-the-context-of-critical-infrastructures-an-enterprise-security-and-

management-perspective-for-a-security-and-privacy-compliance-2/  
13 https://ec.europa.eu/home-affairs/system/files/2020-

12/15122020_proposal_directive_resilience_critical_entities_com-2020-829_en.pdf  
14 https://ec.europa.eu/jrc/en/protection-public-spaces-from-terrorist-attacks/information-material 

http://www.infrastrutturecritiche.it/new/media-files/2017/03/RESILIENCE_Guidelines_AIIC.pdf
http://www.infrastrutturecritiche.it/new/media-files/2017/03/RESILIENCE_Guidelines_AIIC.pdf
https://infrastrutturecritiche.it/community-resilience/
https://infrastrutturecritiche.it/critical-infrastructure-protection-and-big-data/
https://infrastrutturecritiche.it/a-set-of-good-practices-and-recommendations-for-smart-city-resilience-engineering-and-evaluation-2019/
https://infrastrutturecritiche.it/a-set-of-good-practices-and-recommendations-for-smart-city-resilience-engineering-and-evaluation-2019/
https://infrastrutturecritiche.it/internet-of-things-iot-in-the-context-of-critical-infrastructures-an-enterprise-security-and-management-perspective-for-a-security-and-privacy-compliance-2/
https://infrastrutturecritiche.it/internet-of-things-iot-in-the-context-of-critical-infrastructures-an-enterprise-security-and-management-perspective-for-a-security-and-privacy-compliance-2/
https://ec.europa.eu/home-affairs/system/files/2020-12/15122020_proposal_directive_resilience_critical_entities_com-2020-829_en.pdf
https://ec.europa.eu/home-affairs/system/files/2020-12/15122020_proposal_directive_resilience_critical_entities_com-2020-829_en.pdf
https://ec.europa.eu/jrc/en/protection-public-spaces-from-terrorist-attacks/information-material
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1. Concetto di spazio pubblico come Infrastruttura Critica e 

Sistemi di mitigazione del rischio. Approccio olistico alle soluzioni 

di sicurezza, comprendente struttura organizzativa e gestione 

dell’area, policy e procedure, formazione del personale, 

esercitazioni svolte, tecnologie utilizzate e risultati raggiunti 

(Filippo De Francesco, Alberto Caruso de Carolis) 

 

 

 

1.1 Introduzione 
 

La necessità di stabilire una definizione generalmente accettata di “spazio pubblico”, ai nostri fini, si 

lega sostanzialmente all’esigenza di comprendere su quali soggetti istituzionali viene a ricadere la 

responsabilità della gestione di tali aree, ai fini della protezione di quanti le utilizzano, ma anche della 

loro protezione nell’ottica di bene economico in ogni caso da tutelare.  

 

La “Comunicazione della commissione al parlamento europeo, al consiglio, al comitato economico e 

sociale europeo e al comitato delle regioni” del 2017,  denominata Piano d'azione per migliorare la 

protezione degli spazi pubblici nella sua parte introduttiva recita: “Come è stato dimostrato dai 

recenti attentati, gli spazi pubblici sono presi di mira in modo ricorrente dai terroristi a motivo delle 

vulnerabilità intrinseche di questi obiettivi cosiddetti “vulnerabili” (soft target) che sono, per loro 

stessa natura, aperti e pubblici. Si tratta di zone pedonali, siti turistici, snodi di trasporto, centri 

commerciali, luoghi di culto, mercati all’aperto, sale da concerto e piazze cittadine” 

 

Wikipedia definisce spazio pubblico il luogo fisico (o virtuale) caratterizzato da un uso sociale 

collettivo dove chiunque ha il diritto di circolare o dialogare. È lo spazio della comunità o della 

collettività che in quanto tale si distingue dallo spazio privato riservato alla vita personale, intima, 

familiare”. Esso rappresenta nelle società umane, in particolare urbane, tutti gli spazi di passaggio e 

d'incontro che sono ad uso di tutti: strade, piazze, parchi, stazioni, edifici pubblici 

quali biblioteche, municipi o altro.  

Nel corso degli ultimi secoli, con l'affermazione delle democrazie moderne, la nozione di spazio 

pubblico si è estesa fino a comprendere ogni spazio collettivo, fisico o virtuale, nel quale si esercitano 

i diritti/doveri di cittadinanza, d'informazione, di azione politica. Tali caratteristiche sono talvolta 

riscontrabili in spazi ibridi pubblico/privati che possono rientrare a pieno titolo nella categoria degli 

spazi pubblici mentre viceversa spazi di proprietà pubblica ne sono talvolta privi. Per questo motivo 

modernamente la nozione di spazio pubblico non sempre è associata alla nozione di proprietà 

pubblica. 

Alcuni spazi ibridi di proprietà privata, ma caratterizzati da un uso collettivo come i luoghi di culto, 

i centri commerciali, i parchi tematici non sono spazi pubblici ma spazi aperti al pubblico in quanto 

applicano restrizioni di comportamento o divieto di accesso nei confronti di alcune categorie di 

persone.  

https://it.wikipedia.org/wiki/Luogo
https://it.wikipedia.org/wiki/Realt%C3%A0_virtuale
https://it.wikipedia.org/wiki/Spazio_(fisica)
https://it.wikipedia.org/wiki/Societ%C3%A0_umana
https://it.wikipedia.org/wiki/Citt%C3%A0
https://it.wikipedia.org/wiki/Strada
https://it.wikipedia.org/wiki/Piazza
https://it.wikipedia.org/wiki/Giardino
https://it.wikipedia.org/wiki/Stazione_ferroviaria
https://it.wikipedia.org/wiki/Edifici
https://it.wikipedia.org/wiki/Biblioteche
https://it.wikipedia.org/wiki/Municipio_(edificio)
https://it.wikipedia.org/wiki/Culto
https://it.wikipedia.org/wiki/Centro_commerciale
https://it.wikipedia.org/wiki/Parco_tematico
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Pertanto una prima definizione di spazio aperto quale Infrastruttura Critica, potrebbe essere la 

seguente: “E’ da considerarsi Infrastruttura Critica uno spazio pubblico, all’aperto o al chiuso, 

liberamente accessibile e adibita allo svolgimento e mantenimento delle funzioni sociali, salute, 

sicurezza, al benessere sociale, affettivo delle persone  e quindi  costituita da un insieme di quei beni 

e sistemi che forniscono sostentamento ai cittadini e all’economia, al funzionamento della società e 

la cui interferenza con azioni o eventi violenti ed il cui smantellamento o distruzione, può avere un 

impatto sulla sicurezza e sulla difesa nazionale, sull'ambiente naturale e può portare a perdite 

finanziarie significative e vittime umane”. 

 

Ma questa se pur corretta definizione, crea pochi problemi laddove l’intervento di tutela e protezione 

è di carattere safety (protezione civile), come vedremo avanzando nella lettura, mentre ne crea al 

contrario molti di più, quando l’intervento è orientato alla security (sicurezza pubblica). 

Talvolta l’individuazione di categorie controverse può ricavarsi deduttivamente, attraverso una 

analisi che percorre un processo inverso. Puntare ad individuare un centro di responsabilità, per 

risalire a definire l’oggetto della ricerca. In questo senso potrebbe tornare utile individuare il centro 

di responsabilità.  Osserviamo come nel mondo anglosassone si suole parlare di accountability, 

termine che assume un colore più deciso rispetto al nostro concetto di “responsabilità” che è assunto 

con una declinazione sostanzialmente punitiva. Più vicina al nostro modo di intendere è invece l’altro 

concetto di responsibility, connesso all’idea del dover agire, del dover fare qualcosa per affrontare ad 

una determinata situazione.  Accountability è invece legato al dover rendere il conto dell’azione fatta 

o fatta fare. 

 

Compito di questo lavoro, è il proporre una metodologia di gestione della protezione degli spazi 

pubblici che punti all’unico risultato diretto alla migliore organizzazione a salvaguardia della vita, 

della salute, dei diritti di libertà individuale, nonché dell’ambiente, della biodiversità e dei beni 

culturali, quando questi vengano minacciati, o colpiti, dall’azione terroristica o dal crimine violento 

o anche da fenomeni naturali catastrofici. 

 

Il percorso per raggiungere tale obiettivo, nel rispetto dei principi democratici universalmente 

accettati ed applicabili, dovrà necessariamente partire dall’osservazione della realtà esistente, nonché 

dall’analisi dei fatti storici e dallo studio della loro fenomenologia, in modo da raccogliere elementi 

che ci aiutino a poter definire ed individuare le corrette azioni atte a prevenire il loro verificarsi e 

l’adozione di efficaci contromisure. Occorre stabilire con esattezza, pertanto, chi ha la competenza a 

prendersene cura ed applicarne e definirne i processi di miglioramento continuo. 

I comportamenti da adottare non dovranno essere comunicati soltanto attraverso modelli cliché, 

spesso incomprensibili al pubblico non addetto ai lavori. Occorre invece intervenire efficacemente 

sulla cultura dell’informazione e della formazione, specie della classe dirigente (manager e tecnici 

della sicurezza) che deve dotarsi delle giuste competenze e dev’essere in grado di disegnare la 

protezione dei luoghi, con un occhio proteso alla sostenibilità (sociale, economica ed ambientale).  

Gli indirizzi che si propongono, hanno lo scopo, di suggerire, con enfasi, il rispetto della normativa 

vigente, nonché le best practices attualmente disponibili, ma integrandole con modelli 

comportamentali adeguati alla constatazione che tra i rischi (antropici, naturali, industriali ecc.), 

occorre annoverare le nuove minacce, derivanti dal terrorismo e dal crimine violento, minacce che  

implicano, come conseguenza, l’indispensabile introduzione dei criteri e modelli di protezione dei 

quali ci occupiamo. 
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1.2 Concetto di Spazio Pubblico come Infrastruttura Critica e Sistemi di 
mitigazione del rischio 
 

Con l'espressione spazio pubblico, in senso geografico, si intende, generalmente, quell'insieme di aree 

che, in ambito urbano, separano edifici o gruppi di edifici nel momento stesso in cui li mettono in 

relazione tra di loro. Si tratta di un sistema di vuoti urbani che rappresenta il cosiddetto negativo del 

costruito.  

Considerando invece lo spazio pubblico da un altro punto di vista - vale a dire analizzandone non 

l'essenza fisica, bensì i suoi usi e significati - intendiamo la compresenza di più categorie tese ad 

assicurare una specifica tonalità ideale e comportamentale rispetto alla fruizione di strade e di piazze 

(libero accesso). Rientra in quest’ultima categoria il concetto di “senso di sicurezza”. Contrastando 

l'impressione ancestrale di pericolo che gli esseri umani associano agli ambienti aperti e scoperti, la 

possibilità di misurare e delimitare lo spazio pubblico fa sì che nei centri urbani, al contrario, ci si 

senta maggiormente al riparo da rischi e da imprevisti - una sensazione che però sappiamo spesso 

essere nei fatti smentita.  

Rispetto alle definizioni appena enunciate, ossia spazio pubblico come realtà fisica (geografica ed 

urbanistica) e spazio pubblico come entità relativizzata rispetto agli usi ed ai significati che esso 

esprime (socio-antropologici e economico-giuridici) c'è da aggiungere qualche chiarimento. Il primo 

riguarda il rapporto tra lo spazio pubblico, lo abbiamo letto prima, ed il suo essere tendenzialmente 

“esterno”, anche se poi sappiamo che non sempre è così, poiché anche molti “interni” come gallerie, 

stazioni, i vasti ambienti (ad es. di un aeroporto) sono spazio pubblico, configurandosi come strade o 

piazze coperte. Il secondo chiarimento concerne il fatto che nelle città esistono alcuni ambienti urbani 

i quali, pur non essendo costruiti e gestiti dallo Stato o dall'amministrazione comunale e quindi non 

rientrando, a rigore, nella categoria del pubblico in senso stretto, vengono vissuti come se fossero 

estensioni dello spazio pubblico istituzionale, sono accessibili a chiunque, proponendosi come vere e 

proprie propaggini di strade e di piazze. Ciò, implica la conseguenza che nella stratificata e molteplice 

fenomenologia urbana, la nozione di spazio pubblico presenta una numerosa gradualità di forme 

intermedie. Un altro chiarimento relativo al concetto di spazio pubblico, può scaturire dalla 

distinzione proposta dall'antropologo francese M. Augé tra luoghi e non luoghi. In effetti, lo spazio 

pubblico è costituito da luoghi e da non luoghi. Questa dualità rende dal punto di vista della 

caratterizzazione normativa ambiguo lo spazio pubblico, diviso tra ambienti urbani dotati di identità, 

emblemi fisici della cittadinanza e ambienti, al contrario, privi di identità (per es., i parcheggi, i 

negozi) nei quali sono del tutto assenti i valori dell'appartenenza legati all'idea di comunità. C'è poi 

da specificare che esiste una certa differenza tra pubblico e collettivo. Nell'idea di pubblico è insito 

un senso di libertà d'uso, in quanto luogo di processi identitari costantemente riformulati; in quella di 

collettivo c'è qualcosa di più vincolante, corrispondente ad un comportamento concordato da più 

persone e gruppi, trasformato poi in rituali comuni fortemente strutturati.  

Uno spazio, è poi definibile anche come una regione topologica, vale a dire una superficie definita da 

confini. Stabiliti i parametri geografici e socio-urbanistici, possiamo adesso proporre esempi concreti, 

utili a meglio individuare quello che ci siamo prefissi come obiettivo di questo lavoro. Ossia, 

individuare modelli e schemi atti a gestire, prevenire ed affrontare eventi critici e pericolosi per la 

collettività che si trovi in quel frangente, presente nell’ambito di un determinato spazio pubblico. 

 

Come esempio di spazio pubblico “eclatante” possiamo proporre una grande piazza centrale 

nell’ambito di una grande metropoli europea. Ad esempio Piazza Venezia a Roma, uno dei luoghi più 

conosciuti e frequentati.  

Situata ai piedi del Campidoglio, interseca cinque fra le più importanti strade della Capitale italiana 

che ne fanno un nodo fondamentale del tessuto urbano: via dei Fori Imperiali, via del Corso, l'asse 

via C. Battisti-via Nazionale, l'asse via del Plebiscito-corso Vittorio e via del Teatro di Marcello, è 

dominata dall'Altare della Patria, un altro dei più iconici simboli italiani; tre palazzi monumentali la 

circondano negli altri lati. Il più antico è il quattrocentesco palazzo Venezia, che dà il nome alla piazza 
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e che è sede dell'omonimo museo nazionale. E' un Luogo geografico ed urbanistico ben individuato 

dunque ed è senza dubbio uno spazio pubblico, nel senso che è senza dubbio un luogo in cui si 

svolgono costantemente di processi identitari. E lo è a tal punto un simbolo identitario che è un luogo 

in cui la collettività soventemente vi esercita anche azioni di comportamento concordato, trasformato 

in quei rituali comuni fortemente strutturati che talvolta possono assumere connotazioni pericolose. 

 

 

«Occupiamo piazza Venezia» è una frase che ricorre da sempre nella nostra storia moderna e 

contemporanea, ma certamente anche in quella più antica. 

 

 
 

 

E’ solo una frase per indicare, ai nostri fini, come poche città al mondo sono dotate di organizzazioni 

così efficienti, complesse ed articolate in grado di fare fronte ai grandi eventi come lo è Roma. 

Capitale d’Italia, ma anche una delle più importanti capitali del turismo mondiale e, cosa che la rende 

ancor più unica, contestualmente Capitale dello Stato Vaticano – lo stato più popoloso del pianeta – 

se si considera che i cattolici, la più grande comunità religiosa, sono circa 2.2 miliardi (1/3 della 

popolazione mondiale) ed hanno proprio nel pellegrinaggio, a Roma soprattutto, uno dei loro cardini 

fideisti, e nel solco di questa tradizione occupano costantemente la loro Capitale. Si raggiungono 

numeri strabilianti nel corso di talune particolari funzioni (elezione del Pontefice, Natale, Pasqua, 

giubilei, santificazioni, beatificazioni ecc..). Turisti, pellegrini, persone in transito per motivi legati 

alla presenza dei “luoghi” della politica nazionale e internazionale (giacché a Roma hanno sede tutte 

le ambasciate ed anche organismi come ad es. La FAO); una massa enorme di persone che si interseca 

continuamente con i quasi 5 milioni di abitanti che vi risiedono. E’ possibile allora comprendere quale 

sia la responsabilità della struttura di gestione dell’ordine pubblico e della protezione civile in uno 

spazio geografico certamente identitario, ma tuttavia anche incertamente definito, ove si sommano le 

azioni tipiche di chi abita una grande metropoli moderna a quelli tipici di una grande capitale politica 

(eventi politici, scioperi ecc..) a quelli di Capitale dell'umanità cattolica. 
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Ma in Italia gli eventi complessi non vengono ospitati soltanto dalle grandi metropoli organizzate 

come Roma (o Milano) che, sia pure con margini di miglioramento, offrono macchine organizzative 

di tutto rispetto.  

L’Italia, è costellata da città d’arte e centri vacanzieri: Firenze, Venezia, Palermo, Perugia e numerose 

altre località più piccole in dimensione, ma non in importanza. Il Paese, infatti, detiene più del 50% 

del patrimonio artistico e paesistico mondiale e pertanto la lista dei centri urbani a forte pressione 

antropica potrebbe essere, come sappiamo, lunghissima.  

E per quanto in questi anni siano stati realizzati modelli efficienti, tuttavia, la risposta organizzativa 

non è mai paragonabile a quella che possono offrire le grandi metropoli. 

C’è un problema, pertanto, di standardizzazione dei “moduli” e “modelli” suddivisi per categorie 

(metropoli a vocazione turistica; metropoli industriali, città del nord più organizzato, città del sud 

meno avanzate; città medio piccole a vocazione turistica; località piccole a forte vocazione turistica 

e/o culturale). Ogni ambito ha la sua peculiarità e non è agevole pensare di realizzare reali economie 

di scala nel settore oggetto del nostro interesse. Eppure, lo vedremo più avanti, le politiche 

organizzative, basate sul principio di sussidiarietà, in un certo senso, accanto al criterio dell’efficacia, 

seppure in via incidentale, risolvono in parte anche il problema della sostenibilità economica di tali 

strutture organizzative. 

Se volessimo traguardare al futuro, uno degli strumenti scientifici più avanzati di analisi predittiva 

dei “sistemi” di risposta relativamente alla protezione degli spazi pubblici è la psicogeografia: 

combinazione di gioco di effetti e di metodi tesa a decostruire lo spazio urbano, i cui teorici 

sostengono che: “nella società contemporanea il vero spazio pubblico non sia più quello reale, ma lo 

spazio dei media, soprattutto quello televisivo”. Secondo i sostenitori di questa linea, la piazza 

telematica avrebbe ormai del tutto esautorato le piazze vere e proprie, diventando l'autentico centro 

della vita sociale. Strade e piazze, avrebbero perduto del tutto la loro funzione di luoghi di 

aggregazione sociale, per essere sostituite dal web, dalle chat rooms e dai blog, luoghi virtuali 

appunto ove è possibile incontrarsi potendo, volendo, anche alterare la propria identità in un gioco di 

simulazioni incrociate.  

Ci troviamo davanti ad un’affascinante teoria futuribile, da tenere in considerazione perché delinea 

quantomeno una tendenza ineluttabile e l’attuale pandemia sembra peraltro dare ragione a questa 

affascinante dottrina che offre una interpretazione sull’uso contemporaneo dello spazio urbano. 

La cybersecurity in realtà non fa altro che porre al centro dei suoi interessi la "piazza telematica". 

Tuttavia, la psicogeografia non sembra ancora in grado di soppiantare le teorie classiche, poiché, 

anche se le cose sono in effetti cambiate, non è del tutto vero che non vi sia più aggregazione di esseri 

umani anche al di fuori dello schermo di un PC…. anzi, pandemia a parte, gli esseri umani si spostano 

fisicamente e si incontrano, fuori dalle mura domestiche, sempre di più nei luoghi pubblici ed è 

proprio di fuori delle abitazioni che il nostro innato senso di insicurezza continua in buona parte a 

legarsi a ciò che può capitarci all’esterno, al di fuori della dimora e ciò nonostante molti dei pericoli 

a cui siamo esposti si annidino, invece, proprio nell'ambito domestico; si pensi ai fenomeni predatori, 

alle violenze familiari, ai reati telematici, ai rischi connessi ad infortuni, al maggior pericolo del 

ritrovarsi in casa quando avviene un fenomeno naturale catastrofico (terremoto. alluvione ecc..). 
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Ciò dimostra che il nostro senso di sicurezza, è fortemente condizionato da quello che noi percepiamo 

come rapporto tra spazio pubblico e spazio privato.  

Ed è proprio qui, in questo rapporto dimensionale e psicologico che si concentra una delle grandi 

controversie tematiche, intuiamo pertanto che una esatta individuazione di quello che può essere 

riconosciuto ed accettato come spazio pubblico (e per converso di uno spazio privato ma dalle 

caratteristiche assimilabili ad uno pubblico) non è cosa agevole.  

L’indagine è complessa e potrebbe partire da molti punti, tutti sostanzialmente validi.  

Dal nostro punto di vista, per definire quello che è uno spazio pubblico, un buon punto di partenza è 

il riferimento e l’analisi di ciò che stabiliscono in merito le norme giuridiche. Il codice civile italiano 

(all’art. 822) definisce il concetto di demanio pubblico: “Appartengono allo Stato e fanno parte del 

demanio pubblico: il lido del mare, la spiaggia, le rade e i porti; i fiumi, i torrenti, i laghi e le altre 

acque definite pubbliche dalle leggi in materia; le opere destinate alla difesa nazionale”.  

Fanno parimenti parte del demanio pubblico, se appartengono allo Stato,” le strade, le autostrade e 

le strade ferrate, gli aerodromi, gli acquedotti, gli immobili riconosciuti d'interesse storico, 

archeologico e artistico a norma delle leggi in materia, le raccolte dei musei, delle pinacoteche, degli 

archivi, delle biblioteche e infine gli altri beni che sono dalla legge assoggettati al regime proprio 

del demanio pubblico”.  

Qui individuiamo per legge cosa è di proprietà dello Stato ed è quindi pubblico e cosa, invece, per 

differenza non lo è. Ma per individuare con la stessa precisione quali siano gli spazi  pubblici che poi 

sono quelli di continua frequentazione e di maggior importanza ai fini del nostro interesse di studio 

(in particolare appartenenti agli enti pubblici territoriali, Comuni e Province in primis) dobbiamo fare 

riferimento al successivo art. 824 del codice civile (Beni delle provincie e dei comuni soggetti al 

regime dei beni demaniali): “I beni della specie di quelli indicati dal secondo comma dell'art. 822, 

se appartengono alle provincie o ai comuni, sono soggetti al regime del demanio pubblico. Allo stesso 

regime sono soggetti i cimiteri e i mercati comunali”.  

Capire poi come si possa in concreto morfologizzare i concetti spaziali indicati dal codice civile o 

dalla normativa in generale è altra cosa, come per nostra stessa esperienza sappiamo.  

L’art. 17 della Costituzione, recita: “per le riunioni, anche in luogo aperto al pubblico, non è richiesto 

preavviso”...  “delle riunioni in luogo pubblico deve essere dato preavviso alle autorità, che possono 

vietarle soltanto per comprovati motivi di sicurezza o di incolumità pubblica”. Riguardo la 

distinzione tra luogo pubblico, aperto al pubblico e privato, le Sezioni Unite della Corte di Cassazione 

(sent. del 31.3.1951), chiarirono che “la riunione è da considerarsi in un luogo pubblico ove si tenga 

in luogo (piazza, strada) su cui ogni persona può liberamente transitare e trattenersi senza che occorra 

in via normale il permesso dell'autorità e  in  luogo aperto al pubblico un luogo chiuso (es. cinema, 

teatro) ove l'accesso, anche se subordinato ad apposito biglietto d'ingresso, è consentito solo ad un 

numero determinato di persone; è privata, una riunione se si tiene in luogo chiuso con la limitazione 

dell'accesso a persone già nominativamente determinate. Attualmente la dottrina giuridica 

discostandosi dalla giurisprudenza preferisce basare la distinzione sul concetto di “utilizzazione del 

luogo da parte della generalità dei cittadini”: il luogo pubblico, quindi, non deve necessariamente 

appartenere alla collettività, può essere nei fatti anche di proprietà di un privato, ciò che importa è 

che venga utilizzato da una parte indeterminata di soggetti, senza che il titolare eserciti lo ius 

admittendi e lo ius prohibendi. Riguardo la definizione di luogo aperto al pubblico, invece, la dottrina 

giuridica non è concorde. Una parte ritiene che il luogo aperto al pubblico debba essere materialmente 

separato dall’esterno e limitato, riguardo l’accesso, dallo ius admittendi del titolare. Un’altra parte, al 

contrario, sottolinea l’importanza di considerare la destinazione di un luogo privato (come, ad 

esempio un cinema) all’uso pubblico, ritenendo secondario il condizionamento che può apportare il 

proprietario all’utilizzo del luogo da parte della collettività.  

Quindi, se definiamo spazio pubblico tutto quello che non è uno spazio privato, non raggiungiamo 

comunque alcun obiettivo ai nostri fini: perché sono moltissimi quegli spazi che non sono aree di 

libera fruibilità pubblica (es. il piazzale interno di un ufficio della pubblica amministrazione) e sono 

anche di più gli spazi, magari anche privati, in cui può darsi luogo a manifestazioni che possono 
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incidere sulla sicurezza collettiva. Possiamo dire che il Testo Unico delle Leggi di Pubblica Sicurezza 

(T.U.L.P.S., R.D. 18 giugno 1931, n. 773) all’art. 18 dispone che: “I promotori di una riunione in 

luogo pubblico o aperto al pubblico, devono darne avviso, almeno tre giorni prima, al Questore. È 

considerata pubblica anche una riunione, che, sebbene indetta in forma privata, tuttavia per il luogo 

in cui sarà tenuta o per il numero delle persone che dovranno intervenirvi, o per lo scopo o l'oggetto 

di essa, ha carattere di riunione non privata”. Qui da tempo si rileva una certa conflittualità col 

dettato costituzionale, mai risolta dall’Alta Corte. 

Il T.U.L.P.S, peraltro, non parla di spazi demaniali, né di spazi pubblici, ma parla di luogo pubblico.  

Di converso, se definiamo di nostro interesse tutti gli spazi liberamente fruibili, non raggiungiamo 

ugualmente alcun obiettivo, giacché la maggior parte degli spazi demaniali o anche non demaniali 

liberamente fruibili non sono di alcun interesse ai nostri fini. Luoghi lontani dall’abitato, poco 

frequentati o addirittura per nulla antropizzati non ci interessano, una manifestazione organizzata in 

una zona rurale frequentata per alcune ore solo dagli interessati, non suscita ai nostri fini alcun grado 

di interesse o comunque è di poco interesse e ciò ancorché come manifestazione in sé sia 

potenzialmente oggetto di una autorizzazione amministrativa (di polizia).  

Ai fini dell’indagine, può tornare utile la lettura della più recente normativa in tema di risposta 

organizzativa per manifestazioni ed eventi di grande richiamo. 

Il 21 aprile 2017 è stata pubblicata la legge n. 48 “Disposizioni urgenti in materia e di sicurezza delle 

città”, di conversione in legge del cosiddetto Decreto Minniti. La legge, mira a rafforzare la sicurezza 

urbana, attribuendo a Prefetti, Sindaci e Questori nuovi poteri in tema di tutela e gestione dell’ordine 

pubblico e della sicurezza urbana. Inoltre, sul solco delle “linee guida” previste dal Decreto Legge n. 

42 del 20 febbraio 2017, si inserisce la Direttiva del 28 luglio 2017, emanata dal Ministero 

dell’Interno allo scopo di dotare gli enti locali di “modelli organizzativi atti a garantire alti livelli di 

sicurezza in occasione di manifestazioni pubbliche”. La Direttiva nasce dall’esigenza, concretizzatasi 

dopo noti fatti di cronaca, di riorganizzare la gestione spazio-temporale delle riunioni pubbliche nel 

territorio urbano. Il provvedimento si basa sul duplice concetto di safety (intesa come l'insieme delle 

misure di sicurezza preventiva, riguardanti dispositivi e misure strutturali a salvaguardia 

dell'incolumità delle persone) e security, che invece interessa i servizi di ordine e sicurezza pubblica 

“sul campo”.  

Riguardo il primo aspetto (safety), gli organi preposti alla gestione degli eventi dovranno analizzare 

le condizioni di sicurezza, quali ad esempio la capienza delle aree di svolgimento dell'evento, per la 

valutazione del massimo affollamento sostenibile.  

Gli organizzatori (pubblici o privati) delle riunioni dovranno regolare e monitorare gli accessi, anche:  

-  con sistemi di rilevazione numerica progressiva ai varchi di ingresso;  

- percorsi separati di accesso e deflusso;  

- piani di emergenza ed evacuazione, con mezzi antincendio, indicazione delle vie di fuga e 

allontanamento ordinato.  

Dovranno, inoltre:  

- suddividere in settori l'area interessata, con corridoi centrali e perimetrali;  

- garantire la disponibilità di una squadra di operatori in grado di gestire i flussi anche in caso di 

evacuazione, per prestare assistenza al pubblico;  

- dotare l’area di spazi di soccorso riservati alla sosta e manovra dei mezzi di soccorso, e spazi di 

servizio e supporto accessori;  

- dare assistenza sanitaria adeguata, con aree e punti di primo intervento;  

- installare un impianto di diffusione sonora o visiva per preventivi e ripetuti avvisi e indicazioni 

al pubblico sulle vie di fuga e i comportamenti in caso di criticità;  

- imporre eventuali divieti di somministrazione e vendita di alcolici e altre bevande in bottiglie di 

vetro e lattine (potere di ordinanza dell’Autorità di Pubblica Sicurezza).  

Parallelamente alla strategia di safety, dovrà essere pianificata quella di security, maggiormente 

rivolta agli aspetti di tutela dell'ordine pubblico come lo sviluppo di una mirata attività informativa 

ai fini di valutare eventuali minacce e predisporre un efficace dispositivo di ordine pubblico:  
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- puntuali sopralluoghi e verifiche congiunte per la disciplina delle attività connesse all'evento e 

per la ricognizione e mappatura degli impianti di videosorveglianza presenti nelle aree 

interessate, anche per un eventuale collegamento con la sala operativa delle Questure;  

- attività di prevenzione a carattere generale e di controllo del territorio;  

- servizi di vigilanza e osservazione a largo raggio, per rilevare e circoscrivere i segnali di pericolo 

o minaccia, nella fase di afflusso come in quella di deflusso;  

- frequenti e accurate ispezioni e bonifiche delle aree con personale specializzato e adeguate 

apparecchiature tecnologiche;  

- individuazione di fasce di rispetto e prefiltraggio per consentire controlli mirati sulle persone; 

sensibilizzazione degli operatori favorendo un elevato e costante livello di attenzione.  

Dopo aver delineato le prescrizioni, la Direttiva illustra la modalità con cui gli enti locali dovranno 

attuare tale nuovo modello organizzativo.  

Benché il fulcro istituzionale sia identificato nel Comitato provinciale per l'ordine e la sicurezza 

pubblica, che ha sede in Prefettura cui spetta analizzare e valutare; il modello a cui ispirarsi è la 

prevenzione collaborativa, con la partecipazione della Polizia Locale. Gli organi preposti alla 

gestione degli eventi sono i Prefetti, in qualità di autorità provinciali di pubblica sicurezza, insieme 

ai Questori ed ai Sindaci (anche loro rispettivamente autorità provinciale tecnica di pubblica sicurezza 

e il sindaco autorità locale di pubblica sicurezza in tutti quei luoghi ove non via sia un funzionario di 

polizia). La Direttiva, sebbene non faccia distinzione tra tipologie di riunione, fa però riferimento a 

circostanze in cui, sia per l’elevato afflusso, sia per le condizioni in cui tale sovraffollamento avvenga 

in aree difficili da sgomberare (si pensi, ad esempio, ad un concerto in una piazza con poche vie di 

sbocco). Nel caso in cui emerga da una serie di circostanze che il requisito di safety risulti carente o 

inadeguato, l’evento non potrà aver luogo. Mai ragioni di ordine pubblico potranno consentire lo 

svolgimento di manifestazioni che non garantiscano adeguate misure di salvaguardia (safety). Da 

questa affermazione, derivano una serie di conseguenze pratiche, specie sul piano dell'informazione 

preventiva circa le misure adottate, al fine di verificarne per tempo l'idoneità e l'adeguatezza. In questo 

modo si può evitare che arrivi un divieto a manifestazione ormai allestita. Dunque, sia gli stessi 

organizzatori che gli uffici comunali interessati, devono attivarsi presso le locali Autorità di Pubblica 

sicurezza affinché le Prefetture abbiano modo di esaminare le iniziative con congruo anticipo e 

valutare l'adeguatezza delle misure adottate. Così operando, ci sarà anche il tempo, se necessario, di 

proporre soluzioni alternative. Occorre elaborare procedure il più possibile univoche o anche solo 

una buona prassi, al fine di facilitare la progettazione delle misure di safety, indicando atti, documenti, 

scelte pratiche e accorgimenti tecnici ritenuti efficaci ed utili allo scopo di incrementare la sicurezza 

in base alle esigenze del proprio territorio. 

 

Sempre il Ministero dell’Interno - Dipartimento dei Vigili del Fuoco, ha emanato in data 19 giugno 

2017 un’altra Circolare (la n. 11464 - Circolare Frattasi), essa segue cronologicamente la “Circolare 

Gabrielli”, prima delineata. Tale strumento normativo, ribadisce la necessità di affrontare la gestione 

delle manifestazioni pubbliche (quali sagre, fiere, rievocazioni storiche, cinema all’aperto, ecc.) in 

una cornice di sicurezza integrata capace di gestire in modo coordinato i profili che attengono sia alla 

safety che alla security.  

Allo stesso tempo, la Circolare Frattasi intende fornire chiarimenti di carattere generale, richiamando 

ed approfondendo quanto contenuto nella Circolare Gabrielli e chiarimenti di carattere tecnico, in 

merito ai dispositivi e alle misure riferibili ai profili di safety da porre in essere in occasione di 

manifestazioni pubbliche.  

Per quanto concerne gli aspetti generali, si spiega come le disposizioni contenute nella Circolare 

Gabrielli, siano riferite ad eventi e manifestazioni pubbliche di qualunque natura e finalità, 

comprendendo quindi anche le manifestazioni pubbliche che non configurino attività di pubblico 

spettacolo e spiega inoltre come, le manifestazioni pubbliche per le quali si rende necessario 

prevedere specifiche misure di safety debbano presentare peculiari profili di criticità che richiedono 

un surplus di attenzione indipendentemente dalla loro tipologia e dall’affollamento.  
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In secondo luogo, la Circolare Frattasi chiarisce come ogni singola manifestazione pubblica, debba 

essere preceduta da una specifica valutazione del quadro complessivo dei rischi, dal momento che 

l’adozione e la verifica di particolari misure di safety non può dipendere solo dal numero delle persone 

presenti, ma da una serie di fattori concomitanti.  

L’insieme delle misure di safety contenute nella Circolare Gabrielli dev’essere pertanto oggetto di un 

vaglio critico in occasione di ciascuna manifestazione pubblica, un approccio flessibile, allo scopo di 

individuare le misure richieste dalla tipologia di evento (analisi selettiva) e definire le modalità 

applicative (analisi adattativa).  

In ultimo, la Circolare Frattasi sottolinea che per individuare le misure di safety da applicare ai singoli 

eventi e manifestazioni pubbliche, è necessario in prima istanza fare riferimento al quadro normativo 

che regola l’attività delle Commissioni provinciali e comunali di vigilanza sui locali di pubblico 

spettacolo, in particolare i Decreti del Ministero dell’Interno 18 marzo 1996 e 19 agosto 1996. 

L’eventuale verificarsi di condizioni straordinarie porta ad individuare, in sede di Comitato 

provinciale per l’ordine e la sicurezza pubblica, misure aggiuntive.  

Tra le misure tecnico-operative sulle quali si sofferma la Circolare Frattasi, un primo aspetto riguarda 

il piano di emergenza, che si traduce nella necessità di prevenire situazioni di sovraffollamento. 

Qualora non siano disponibili apparecchiature conta persone, si sottolinea l’importanza della 

presenza di varchi di accesso presidiati e di un servizio di stewarding analogo a quello già presente 

nelle manifestazioni sportive.  

Infine, per gli eventi caratterizzati da uno straordinario afflusso di pubblico che possono determinare 

un profilo di rischio determinato dalla propagazione di effetti di panico collegati o connessi al 

verificarsi di eventi imprevedibili di carattere naturale o antropico, la Circolare Frattasi evidenzia 

l’opportunità di un potenziamento del servizio di vigilanza antincendio, anche integrato con 

professionalità specifiche del Corpo nazionale dei Vigili del Fuoco.  

A distanza di quasi un anno dall’emanazione delle direttive Gabrielli (security) e Frattasi (safety), il 

Ministero dell’Interno ha ritenuto opportuno favorire, nell’ottica di un approccio flessibile alla 

gestione del rischio, la migliore parametrazione delle misure cautelari rispetto alle vulnerabilità” in 

concreto rilevate in relazione a ciascun evento, introducendo un coordinamento integrativo delle due 

diverse linee di indirizzo allo scopo di offrire più efficaci strategie operative. Nella pratica è infatti 

impossibile che in manifestazioni pubbliche, i due sottoinsiemi security e safety non coesistano, 

sebbene diversamente graduati secondo le varie realtà.  

Nel luglio 2018 con un’unica Circolare (Piantedosi) “Modelli organizzativi e procedurali per 

garantire alti livelli di sicurezza in occasione di manifestazioni pubbliche – Direttiva”  che allega il 

documento: “Linea guida per l’individuazione delle misure di contenimento del rischio in 

manifestazioni pubbliche con peculiari condizioni di criticità”, si integrano ed armonizzano le due 

precedenti circolari (Gabrielli e Frattasi) ed inoltre, si introducono concetti nuovi come il rispetto 

delle tradizioni storico - culturali e del patrimonio economico - sociale delle collettività locali. Si 

rafforza anche in ossequio al principio di sussidiarietà, il ruolo del Comune. 

Con riferimento alle pubbliche manifestazioni sottoposte a regime di autorizzazione (cioè quelle in 

cui si prevede la compresenza di almeno 200 persone) l’iniziativa e il design di pianificazione 

dell’evento spetta all’organizzatore che invierà al Comune, con congruo anticipo rispetto alla data 

dell’evento, l’istanza corredata dalla documentazione necessaria, recante anche l’indicazione delle 

misure di sicurezza che si intendono adottare.  

Ove si tratti di eventi di pubblico spettacolo, il Comune, ai fini del rilascio dell’autorizzazione, 

secondo le previsioni dell’art. 80 del regio decreto 18 giugno 1931, n. 773, acquisirà il parere della 

Commissione comunale o provinciale di vigilanza sui locali di pubblico spettacolo. Nelle altre ipotesi, 

invece, il Comune potrà rilasciare direttamente il provvedimento autorizzativo, indicando nello stesso 

le misure di sicurezza ed assumendosene conseguentemente ogni responsabilità. 

Qualora nella fase istruttoria emergano profili di tale complessità e delicatezza da richiedere 

un’analisi coordinata e integrata di livello superiore, rispetto le effettive potenzialità organizzative e 

qualora si profilino peculiari condizioni di criticità connesse alla tipologia dell’evento ( 
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conformazione del luogo, numero e caratteristiche dei partecipanti) il Sindaco, o il Presidente della 

Commissione di vigilanza, ne informerà la Prefettura che deciderà, a sua volta, se sia il caso di 

sottoporre l’argomento all’esame del COSP (Comitato provinciale per l’ordine e la sicurezza 

pubblica) allargato alla partecipazione del Comandante provinciale dei Vigili del Fuoco.  

In tal caso, nell’ambito del COSP, saranno definiti i dispositivi di security e di safety, eventualmente 

modificando o implementando le misure indicate dall’organizzatore.  

La Linea guida per l’individuazione delle misure di contenimento del rischio in manifestazioni 

pubbliche con peculiari condizioni di criticità, riporta le indicazioni da seguire per la 

caratterizzazione ed il dimensionamento delle misure di sicurezza, pertanto il responsabile 

dell’organizzazione dell’evento dovrà redigere un piano d’emergenza che dovrà riportare alcuni 

fattori:  

- le azioni da mettere in atto in caso di emergenza tenendo conto degli eventi incidentali ipotizzati 

nella valutazione dei rischi;  

- le procedure per l’evacuazione dal luogo della manifestazione, con particolare riferimento alla 

designazione del personale addetto all’instradamento della folla;  

- le disposizioni per richiedere l’intervento degli Enti preposti al soccorso e fornire le necessarie 

informazioni finalizzate al buon esito delle attività poste in essere dai succitati Enti;  

- le apparecchiature e i sistemi eventualmente disponibili per la comunicazione tra gli Enti 

presenti e l’organizzazione dell’evento;  

- le specifiche misure per l’assistenza alle persone diversamente abili.  

 

I possibili scenari vengono pertanto catalogati e classificati per livelli, nell’ambito dei quali dovrà 

essere individuata la competenza in materia d’intervento.  

E’ possibile affermare che, oggi, quello italiano rappresenta di certo un buon modello organizzativo. 

 

Dal punto di vista operativo, un ruolo importante è giocato dal modo di comunicare al pubblico, di 

far comprendere in modo veloce ed efficace, quali siano gli elementi salienti del piano d’emergenza 

prima, durante ed alla fine della manifestazione. Facendo ricorso ad un mix di tecniche: apposita 

messaggistica/segnaletica, per fornire preventivamente informazioni sui percorsi di allontanamento, 

sulle procedure operative predisposte per l’evento e sulle figure che svolgono un ruolo attivo nella 

gestione dell’emergenza. Si dovrà altresì prevedere, nell’ipotesi di evento incidentale, la possibilità 

di comunicare, in tempo reale le indicazioni sui comportamenti da adottare finalizzati al superamento 

della criticità.  

Un adeguato sistema di diffusione sonora le cui caratteristiche impiantistiche devono prevedere:  

- alimentazione elettrica con linea dedicata;  

- livello sonoro tale da essere udibile in tutta l’area della manifestazione;  

- presenza di un congruo numero di postazioni per le comunicazioni di emergenza in funzione 

delle caratteristiche dell’area della manifestazione.  

Inoltre, si dovrà approntare, un centro di coordinamento per la gestione della sicurezza che garantisca 

la cooperazione tra gli Enti presenti.  

Segnaletica di sicurezza, per segnalare la presenza di ostacoli non immediatamente visibili in caso di 

aree affollate, soprattutto quando questi siano a ridosso dei varchi di allontanamento. A tal fine si 

potrà far ricorso, oltre che alla segnaletica di sicurezza di tipo ordinario conforme al D. L.vo 81/2008, 

anche ad ulteriori sistemi ad alta visibilità, per manifestazioni in orario serale, indicanti sia eventuali 

barriere non rimovibili, sia l’ubicazione dei varchi di esodo. Tali sistemi di segnalazione dovranno 

essere posizionati ad un’altezza tale da poter essere visibili da ogni punto dell’area della 

manifestazione.  

  

Nell’ambito della gestione della sicurezza, devono essere previsti operatori destinati alle seguenti 

mansioni:  

- assistenza all’esodo;  
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- instradamento e monitoraggio dell’evento;  

- lotta all’incendio.  

 

Per l’espletamento di tali mansioni, l’organizzatore della manifestazione si avvarrà di operatori di 

sicurezza (parliamo di safety ossia di protezione civile, non di security, ossia di ordine pubblico) in 

possesso dei seguenti requisiti:  

1. Soggetti iscritti ad Associazioni di protezione civile riconosciute, nonché personale in 

quiescenza già appartenente alle forze dell’ordine, alle forze armate, ai Corpi dei Vigili Urbani, dei 

Vigili del Fuoco, al Servizio Sanitario per i quali sia stata attestata l’idoneità psico-fisica, ovvero 

altri operatori in possesso di adeguata formazione in materia; 

2. Addetti alla lotta all’incendio e alla gestione dell’emergenza, formati con corsi di livello C ai 

sensi del DM 10 marzo 1998 e abilitati ai sensi dell’art. 3 della Legge 609/96.  

  

Per lo svolgimento della funzione di assistenza all’esodo, all’instradamento ed al monitoraggio 

dell’evento possono essere impiegati operatori in possesso dei requisiti, indistintamente, di cui ai 

precedenti punti 1 e 2.  

Il numero complessivo di operatori di sicurezza addetti a tali funzioni non dovrà essere inferiore ad 

una unità ogni 250 persone presenti. Ogni venti operatori dovrà essere previsto almeno un 

coordinatore di funzione.  

A questi operatori, dev’essere aggiunto un numero di addetti alla lotta antincendio ed alla gestione 

delle emergenze in possesso dei requisiti di cui al punto 2, individuato sulla base della valutazione 

dei rischi di incendio e conformemente alla pianificazione di emergenza.  

Per le manifestazioni caratterizzate da un’altissima affluenza, sarà richiesto, come stabilito dall’art. 

19 del D.Lvo 139/2006 il servizio di vigilanza antincendio del Comando dei Vigili del Fuoco 

competente per territorio.  

  

Come si può notare, il sistema italiano prevede la possibilità di impiegare personale “laico” in 

funzione di supporto all’organizzazione pubblica di difesa civile ed in nessun caso, invece personale 

non di ruolo, ossia non organico ai corpi di polizia dello Stato, può in nessun caso essere impiegato 

in situazioni che riguardino la sicurezza pubblica che rimane di esclusiva competenza delle Forze di 

Polizia dello Stato, collaborate, per attività di supporto (es. viabilità ecc..) dal personale della polizia 

locale. Neppure le guardie particolari giurate possono essere direttamente coinvolte nella gestione 

dell’evento sotto questo profilo, se non, anche qui, in particolari funzioni di supporto (vigilanza ai 

varchi per accesso selettivo, sorveglianza a beni privati minacciati dall’evento ecc..). 

  

Per le manifestazioni in aree storiche, caratterizzate da peculiari criticità e per l’esigenza (oggi 

costituzionalmente garantita) di tutela dei beni storici, monumentali ed ambientali che per loro natura 

non consentano la completa attuazione delle misure riportate nelle circolari, potrà farsi ricorso, ai fini 

del calcolo dei parametri dell’affollamento e dell’esodo, ai metodi prestazionali previsti dagli 

strumenti propri dell’ingegneria della sicurezza.  

A tal proposito, adottando un approccio ingegneristico, il progettista dovrà descrivere chiaramente 

gli aspetti che conducono ad individuare le condizioni più rappresentative del rischio al quale l’attività 

rimane esposta e quali siano i livelli di prestazione cui riferirsi in relazione agli obiettivi di sicurezza 

da perseguire. Dovranno essere quantificati i livelli di prestazione, intendendo con ciò 

l’individuazione di valori di riferimento rispetto ai quali verificare che le scelte progettuali in termini 

di misure di sicurezza adottate consentano di perseguire i risultati attesi. Tali valori potranno essere 

desunti dalla specifica letteratura tecnica riconosciuta a livello nazionale ed internazionale. Infine, in 

esito ai risultati dell’elaborazione effettuata, essi costituiranno i parametri di riferimento per attestare 

il raggiungimento dei livelli di prestazione prefissati e validare la progettazione proposta. 
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1.3 Approccio olistico alle soluzioni di sicurezza, comprendente 
struttura organizzativa e gestione dell'area, policy e procedure 
 

Continuando nella disamina circa l’individuazione dei centri di responsabilità rispetto la tutela di 

spazi ed aree pubbliche, occorre suddividere analiticamente le varie ipotesi, giacché ad ogni tipologia 

di evento, corrisponde una figura istituzionale pubblica sulla quale l’ordinamento giuridico fa ricadere 

una maggiore responsabilità. Ancora una volta si parla di responsabilità traducibile come 

responsibility e non come accountability. 

 

Per rendere maggiormente incisiva tale analisi, è il caso di effettuare uno studio preliminare sul grado 

di responsabilità politica e soprattutto amministrativa (detta amministrativo-contabile) cui vanno 

incontro le autorità preposte e gli attori istituzionali coinvolti, perché questa è la metrica per valutare 

l’effettività della potestà e dunque della responsabilità di un funzionario pubblico, rispetto le materie 

che è chiamato a gestire.  

È ovvio che esiste un duplice grado di responsabilità nell’attività pubblica, specie quella demandata 

al cosiddetto potere esecutivo dello Stato: quello della figura apicale, sul quale ricade la responsabilità 

delle scelte e quello della responsabilità di colui il quale deve poi tradurre le scelte in azione concreta.  

Eventuali responsabilità che ricadano su soggetti privati, seguono percorsi di risposta del proprio 

operato di natura diversa, se vogliamo più semplice e caratterizzata dalla classica bipartizione fra 

azioni che ricadono nel portato del diritto penale e/o in quello del diritto privato. 

 

L’Ordine e la sicurezza Pubblica 

 

Ai sensi dell’articolo 14 della legge n. 121 del 1981, “Il questore è autorità provinciale di pubblica 

sicurezza”. Egli conseguentemente ha la direzione, la responsabilità ed il coordinamento, a livello 

tecnico-operativo, dei servizi di ordine e di sicurezza pubblica e la responsabilità di quanto accade 

nell’impiego a tal fine della forza pubblica e delle altre forze/organizzazioni eventualmente poste a 

sua disposizione. Accanto al Prefetto, pertanto, l’ordinamento giuridico pone il Questore quale 

Autorità provinciale di pubblica sicurezza. In tale veste, il Questore è chiamato ad assolvere un ruolo 

di coordinamento, sul piano tecnico-operativo, delle Forze di polizia operanti in ambito provinciale, 

dovendo assicurare il corretto ed efficace svolgimento dei servizi di ordine pubblico predisposti per 

garantire “l’ordinato svolgimento della vita democratica e la possibilità per ogni cittadino di esercitare 

i diritti e di godere delle libertà fondamentali riconosciute nel nostro ordinamento costituzionale”.  

Con l’entrata in vigore della legge n. 121/1981, la legge quadro sulla pubblica sicurezza, il Questore 

assurge a figura autonoma dell’organizzazione della pubblica sicurezza in provincia, essendogli 

attribuita una potestà discrezionale tecnica circa la corretta gestione di tutte le manifestazioni 

potenzialmente lesive dei beni dell’ordine e della sicurezza pubblica. 

A conferma di tale interpretazione, l’articolo 15, comma 4, della legge n. 121/81, esprimendosi al 

plurale “Le autorità provinciali di pubblica sicurezza”, ascrive non solo al Prefetto ma anche al 

Questore il compito di dialogare con i vari soggetti istituzionali operanti nella provincia in vista del 

perseguimento dell’obiettivo di tutela “dell’ordine e della sicurezza pubblica e della prevenzione e 

difesa dalla violenza eversiva”.  

In capo al Questore, in definitiva, si configura una posizione complessa, in quanto egli si pone come 

Autorità che coordina i servizi di ordine e sicurezza pubblica, impiegando il personale dei Corpi di 

polizia posti a sua disposizione e, allo stesso tempo, come soggetto coordinato, ma solo per quanto 

riguarda le scelte di indirizzo politico e dunque mai tecnico-organizzativo, dal Prefetto, in seno al 

comitato provinciale (COSP). Da ciò deriva15 che in seno al suddetto organo (il Comitato Provinciale 

per l’ordine e la sicurezza pubblica – COSP) il Questore, in una prima fase, si pone come soggetto 

 
15 Cfr.: Direttiva del Ministro dell’Interno pro tempore, 12 febbraio 2001, per l’attuazione del coordinamento e della 

direzione unitaria delle Forze di Polizia. 



19 
 

coordinato, in posizione equiordinata  rispetto agli altri vertici provinciali delle Forze di polizia e gli 

altri componenti del consesso, mentre, nella fase successiva, ossia quella in cui occorre porre in essere 

il coordinamento tecnico-operativo dei servizi di ordine e sicurezza pubblica, si pone come soggetto 

coordinatore, anche se solo funzionale, rispetto alle altre forze di polizia. 

Il principale strumento attraverso il quale il Questore dirige e coordina, a livello tecnico-operativo, i 

servizi di ordine e sicurezza pubblica è la cosiddetta “ordinanza di servizio”, prevista e disciplinata 

dall’articolo 37 del DPR 28 ottobre 1985, n. 782, recante il “Regolamento di servizio 

dell’Amministrazione della pubblica sicurezza”.  

In qualità di Autorità Amministrativa, il Questore è, come abbiamo visto, munito del cosiddetto potere 

di “ordinanza”, potestà attraverso la quale egli stabilisce le modalità di svolgimento dei servizi stessi: 

forza da impiegare, equipaggiamento necessario, responsabili del servizio e le finalità da conseguire. 

L’ordinanza è tempestivamente comunicata per l’esecuzione ai dirigenti degli uffici, ai funzionari 

impiegati, alle altre Forze di Polizia ed agli altri enti eventualmente interessati. Il Questore, pertanto, 

quale Autorità provinciale di pubblica sicurezza, definisce “una chiara linea di comando, 

evidenziando, in modo inequivoco, gli ambiti di competenza ai diversi livelli di direzione, al cui 

interno ciascun soggetto sarà chiamato ad esplicare le sue responsabilità, secondo la propria 

esperienza e professionalità”. Ne deriva, pertanto, che nell’estrinsecazione delle attività di 

pianificazione, rappresenta sempre “il vertice operativo” dell’Amministrazione della pubblica 

sicurezza, con la conseguenza che dovrà individuare, in modo chiaro, il funzionario di pubblica 

sicurezza al quale demanda la responsabilità connessa alla direzione tecnica dei servizi di ordine 

pubblico16. 

Abbiamo così individuato la figura sulla quale ricade, in via praticamente esclusiva, la responsabilità 

organizzativa della gestione della sicurezza pubblica nell’ambito degli spazi pubblici.  

Purtuttavia, nonostante questi maggiori chiarimenti, la tematica continua ad essere di difficile 

inquadramento. Si pensi soltanto che si stanno affacciando negli ultimi anni argomenti che spingono 

verso aspetti di cosiddetta sicurezza partecipata e che vedono positivamente il contributo di attori 

che non sono organici alle forze di polizia statali. Tuttavia le difficoltà ancora non mancano, si pensi 

agli aspetti connessi ai risarcimenti da infortunio sul lavoro occorso in connessione obiettiva alla 

partecipazione attiva in operazioni correlate alla gestione dell’ordine e della sicurezza pubblica, da 

parte di figure cui non siano state attribuite le qualifiche di ufficiale o agente di pubblica sicurezza. 

Ciò, apre pertanto scenari inesplorati. Gli agenti di pubblica sicurezza, cioè quei funzionari pubblici 

muniti dei poteri di intervento per esercitare la forza pubblica, sono esclusivamente quelli ai sensi 

dagli articoli 17, 18 e 43 del Regio Decreto 31 agosto 1907, n. 690, che elenca le tipologie, stabilendo 

che gli appartenenti alla polizia di stato, Arma dei Carabinieri, Guardia di Finanza, polizia 

penitenziaria sono agenti in servizio permanente.[1] Sono inoltre agenti anche i membri della polizia 

locale, municipale e del corpo nazionale dei vigili del fuoco.  

Per quanto riguarda i requisiti e le modalità di attribuzione della qualifica, fonte è anche il Regio 

Decreto 6 maggio 1940 n. 635 ("Regolamento per l'esecuzione del Testo Unico 18 giugno 1931, n. 

773 delle leggi di pubblica sicurezza"). Ai sensi del decreto-legge 23 maggio 2008, n. 92 ("Misure 

urgenti in materia di sicurezza pubblica")[2] - convertito in legge 24 luglio 2008, n. 125 - anche il 

personale in servizio presso le forze armate italiane può essere chiamato a svolgere funzioni di polizia, 

attribuendo unicamente agli appartenenti che svolgono tale tipologia di servizio, la qualifica di agente 

di pubblica sicurezza, ma solo limitatamente ad attività relative al mantenimento dell'ordine pubblico 

e peraltro con non poche limitazioni. Gli agenti di polizia municipale o locale sono agenti ausiliari 

di pubblica sicurezza, richiamati ai sensi di un’altra legge, la n.65/1986 – legge quadro 

sull’ordinamento della polizia municipale - che ne delinea la posizione di ausiliarietà, rispetto le 

funzioni statali. 

 
16 Cfr. la Circolare n. 555, del 21 gennaio 2009, del Capo della Polizia-Direttore generale della pubblica sicurezza, avente 

ad oggetto “Manifestazioni di rilievo – lineamenti”, con la quale si è inteso dettare linee-guida per la gestione delle 

manifestazioni di ordine pubblico ritenute maggiormente rilevanti. 

https://it.wikipedia.org/wiki/Regio_decreto_31_agosto_1907,_n._690
https://it.wikipedia.org/wiki/Polizia_di_Stato
https://it.wikipedia.org/wiki/Arma_dei_Carabinieri
https://it.wikipedia.org/wiki/Guardia_di_Finanza
https://it.wikipedia.org/wiki/Polizia_Penitenziaria
https://it.wikipedia.org/wiki/Polizia_Penitenziaria
https://it.wikipedia.org/wiki/Polizia_Locale
https://it.wikipedia.org/wiki/Polizia_Locale
https://it.wikipedia.org/wiki/Corpo_nazionale_dei_vigili_del_fuoco
https://it.wikipedia.org/wiki/Regio_decreto
https://it.wikipedia.org/wiki/Regio_decreto
https://it.wikipedia.org/wiki/1940
https://it.wikipedia.org/wiki/Agente_di_pubblica_sicurezza#cite_note-3
https://it.wikipedia.org/wiki/Forze_armate_italiane
https://it.wikipedia.org/wiki/Polizia
https://it.wikipedia.org/wiki/Ordine_pubblico
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Può dirsi esaurita l’elencazione e la descrizione dell’attuale quadro organizzativo relativo alla 

gestione dell’ordine pubblico, a livello nazionale ed a livello locale/provinciale. Ovviamente si tratta 

di tematiche complesse, che riflettono l’evoluzione dei tempi e pertanto sono in continuo sviluppo. 

 

La protezione civile 

 

L’altra macroarea della gestione della sicurezza negli spazi pubblici è quella della protezione civile 

(safety). 

In questo caso i centri di responsabilità istituzionale cambiano. Benché lo vedremo, il Prefetto anche 

in questo caso resta, come nell’ordine pubblico, il fulcro di tale sistema. 

Qui il concetto di responsabilità si avvicina maggiormente, se vogliamo, al concetto di accountability, 

ossia un dover rendere il conto dell’azione fatta o fatta fare. 

 

In Italia, la Protezione Civile è l’organo nazionale che si occupa della previsione, prevenzione, 

gestione e del superamento degli eventi straordinari. Più nel dettaglio, include tutte le strutture e le 

attività messe in campo dallo Stato e dal Governo a tutela dell’integrità della vita, dei beni e 

dell’ambiente dai danni o dal pericolo di essi causati da catastrofi, calamità naturali e altri eventi 

calamitosi. 

Il Dipartimento della protezione civile della Presidenza del Consiglio dei Ministri, nell'ambito degli 

indirizzi dettati dal Presidente del Consiglio, esercita le funzioni attribuite da una molteplicità di 

norme17. Il Dipartimento provvede inoltre a: 

a) organizzare e coordinare al proprio interno tutte le attività già di competenza del Servizio sismico 

nazionale;  

b) garantire il supporto alle attività della Commissione nazionale per la previsione e prevenzione dei 

grandi rischi, del comitato operativo della protezione civile, nonché del Comitato paritetico Stato-

regioni-enti locali; 

c) curare le attività concernenti il volontariato di protezione civile; d) sviluppare e mantenere relazioni 

con tutti gli organismi istituzionali e scientifici internazionali operanti nel campo della protezione 

civile, partecipando attivamente a progetti di collaborazione internazionale. 

Nella sua struttura attuale, la Protezione Civile è stata riorganizzata come un sistema coordinato di 

competenze, a cui concorrono le amministrazioni dello Stato, le Regioni, le Province, i Comuni e gli 

altri enti locali, gli enti pubblici, la comunità scientifica, il volontariato, gli ordini e i collegi 

professionali e ogni altra istituzione anche di natura privata. Essa si compone del Corpo Nazionale 

dei Vigili del Fuoco quale componente fondamentale, dalle Forze Armate, Forze di Polizia, servizi 

tecnici nazionali, gruppi nazionali di ricerca scientifica, Istituto Nazionale di Geofisica e altre 

istituzioni di ricerca, Croce Rossa Italiana, strutture del Servizio Sanitario Nazionale, organizzazioni 

di volontariato, Corpo Nazionale Soccorso Alpino-CNSA (CAI). 

L’attività di protezione civile viene svolta senza soluzione di continuità tutti i giorni dell'anno, 

attraverso un Sistema di coordinamento nazionale che affianca al lavoro di monitoraggio e 

programmazione delle linee d’intervento del dipartimento della Protezione Civile, presso la 

presidenza del Consiglio dei ministri, il lavoro sul territorio delle prefetture e del sistema delle 

 
17 legge 24 febbraio 1992, n. 225; dal decreto-legge 7 settembre 2001, n. 343, convertito, con modificazioni, dalla legge 

9 novembre 2001, n. 401; dal decreto-legge 31 maggio 2005, n. 90, convertito, con modificazioni, dalla legge 26 luglio 

2005, n. 152; dal decreto-legge 15 maggio 2012, n. 59, convertito, con modificazioni, dalla legge 12 luglio 2012, n. 100, 

e dalla normativa in materia di protezione civile 
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autonomie locali (sostanzialmente i Comuni e le Regioni). Il sistema monitora e sorveglia il territorio 

nazionale per individuare eventuali emergenze o per seguire l'evoluzione di quelle in atto. 

“Sala Situazione Italia”  

 

 

Dalla “Sala” vengono allertate e attivate le diverse componenti e le strutture operative del Servizio 

nazionale della Protezione Civile che concorrono alla gestione delle emergenze. 

La struttura acquisisce informazioni sul territorio in collegamento, a livello locale e regionale, con: 

• le sale operative nazionali delle forze istituzionali preposte al soccorso e/o di pubblica 

utilità; 

• le sale operative di protezione civile delle Regioni e delle Province autonome; 

• le sale operative delle amministrazioni provinciali e degli Uffici Territoriali del Governo-

Prefetture; 

• le sale operative nazionali o le strutture di controllo centrale degli enti e amministrazioni che 

gestiscono le reti e le infrastrutture di servizi. 

A livello locale, ai sensi della l. 225/92, al verificarsi di un evento, più o meno grave, il Prefetto 

garantisce il tempestivo avvio dei primi soccorsi, adottando i provvedimenti urgenti e assicurando 

l'impiego delle forze operative per la gestione dell'emergenza, con particolare riguardo ai Vigili del 

Fuoco e alle forze dell'ordine e armate. Quando la situazione è più complessa e richiede interventi 

coordinati delle diverse componenti del sistema di protezione civile, a livello provinciale viene 

attivato in prefettura un ‘Centro di coordinamento dei soccorsi’ (CCS), quale struttura provvisoria 

per il tempo dell'emergenza, con funzioni di raccordo e armonizzazione delle misure che fanno capo 

ad amministrazioni ed enti diversi. 

In relazione alle esigenze concrete, sempre con finalità gestionali, il Prefetto può anche attivare uno 

o più ‘Centri operativi misti’ (COM), di livello comunale o intercomunale. Per la gestione dell'evento 

in prefettura opera anche una sala operativa, che vede la presenza delle varie componenti (polizia, 

forze armate, soccorso sanitario, volontariato, vigli del fuoco, ecc..) dove affluiscono tutti i dati e le 

informazioni relative all'evento calamitoso.  
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Secondo il principio della leale collaborazione, e considerato che gli interventi di protezione civile 

richiedono l'apporto di molte e diverse componenti, di livello statale, regionale, provinciale, comunale 

e anche dei privati, il Prefetto svolge un fondamentale ruolo di coordinamento, con funzioni di 

impulso e di garanzia della presenza dello Stato sul territorio. 

Come si può intuire anche questa organizzazione è molto complessa e come abbiamo visto, benché 

diversamente graduati secondo il tipo di evento security e safety intervengono sempre 

contemporaneamente nello stesso teatro, e gestirne in maniera efficace i due sottoinsiemi, richiede 

non comuni capacità di coordinamento e di conoscenza approfondita delle competenze dei vari organi 

e della tecnicità della stessa materia. 

L’anello di base del sistema di protezione civile, tuttavia, non è il Prefetto ma, secondo il principio di 

sussidiarietà, introdotto in Italia con la legge costituzionale 3/2001 che ha modificato l’art. 118 della 

costituzione, anche in questo caso è il Sindaco (autorità comunale di protezione civile). La Protezione 

Civile peraltro non interviene solo nei casi di emergenza ma opera anche in via preventiva, attraverso 

il costante monitoraggio del territorio, la raccolta e l’aggiornamento dei dati, individua i possibili 

rischi presenti sul territorio ed intraprende azioni e provvedimenti al fine di prevenirne o mitigarne i 

possibili effetti sulla popolazione. 

Al verificarsi di un’emergenza il Sindaco in prima persona assume il coordinamento dei servizi di 

soccorso e assistenza ai cittadini colpiti, provvedendo a tutti gli interventi necessari per il ripristino 

della normalità. Quando tuttavia le risorse a disposizione del Comune, non sono sufficienti a 

fronteggiare l’emergenza, egli allora potrà richiedere l’intervento della Prefettura e ciò darà luogo 

all’avvio della struttura, prima di livello regionale e se anche qui non basta, di livello nazionale. 

Nel campo della protezione civile, la categoria degli spazi pubblici è allo stesso tempo una categoria 

molto più ampia, ma anche molto più semplice da individuare. Ciò è determinato dalla natura degli 

interventi che vedono il dispiego delle componenti, solo successivamente al determinarsi di catastrofi 

che sono di carattere più che altro naturale e la cui legittimità di intervento dell’autorità non può, 

ovviamente, limitarsi alle aree demaniali o “ibride” come nel caso in cui si interviene per motivi di 

polizia di sicurezza. Ciò allarga, e tuttavia semplifica, il concetto di spazio ai nostri fini. Di fronte ad 

una catastrofe, non può farsi distinzione tra spazi pubblici e spazi privati che qui si diluiscono, la 

definizione tratta da wikipedia che abbiamo riportato all’inizio di questo lavoro, può dirsi calzante e 

anche la distinzione di carattere geografico tra luoghi e non luoghi si affievolisce di molto. Cambia 

anche la prospettiva dei modelli predittivi, che sono essenzialmente legati a sistemi tecnologici 

(stazioni e radar meteo, sismografi, sensori di piena dei fiumi ecc..). Non ci sono informazioni di 

polizia e non vi sono comunicazioni preventive alle autorità da parte degli organizzatori dell’evento. 

Tuttavia, nel campo della protezione civile si assiste ad un fenomeno piuttosto nuovo: quello della 

comunicazione istituzionale preventiva, specie nel campo meteorologico, la cosiddetta allerta meteo, 

le cui informazioni vengono tratte dai modelli matematici gestiti dai sistemi tecnologici di analisi. 

Purtuttavia, anche questo strumento, eminentemente scientifico, sta progressivamente subendo una 

mutazione in senso burocratico poiché è divenuto infatti una sorta di mettere le “mani avanti” come 

a volersi in un certo senso sottrarre a responsabilità.  A conferma che il problema esiste, nel 2018 

Angelo Borrelli, il capo del dipartimento di Protezione Civile nazionale, ha espresso l’urgenza di 

una revisione del sistema di allerta meteo a livello nazionale. Serve un sistema univoco e centralizzato 

per la diffusione delle allerte ed anche una comunicazione più capillare, “abbiamo un buon sistema 

di previsione e allertamento ma bisogna migliorare sull’ultimo miglio, sulla comunicazione ai 

cittadini. Serve una piattaforma per mandare messaggi di allertamento proprio come accade in altri 

Paesi europei”. Tuttavia è evidente che lo scenario in cui viviamo attualmente è molto caotico e specie 

il settore della meteorologia privata, privo di regolamentazione normativa, crea non pochi problemi, 

poiché le previsioni che arrivano agli utenti da molte (troppe) fonti spesso divergono tra loro. 
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Un’allerta rossa comunicata da un privato crea allarme, disservizi, perdite economiche agli operatori 

(si pensi al commercio all’aperto, al turismo) malgrado un articolo del codice penale lo proibisca 

severamente (658 procurato allarme). L’allerta infatti può essere emessa solo dalle autorità 

competenti, tuttavia, dicevamo prima, che anche le istituzioni non brillano, poiché con troppa facilità 

comunicano allerte che poi non dispiegano gli effetti previsti o addirittura non li dispiegano affatto, 

creando anche in questo caso disservizi e danni economici alla collettività. Occorre pertanto anche in 

questo caso intervenire organizzativamente. 

 

Le fonti da cui trarre spunti per la protezione degli spazi pubblici. 

 

In linea generale, per individuare strumenti utili anche per il tema della protezione degli spazi 

pubblici, si potrebbe traguardare alla dottrina e la letteratura di settore sviluppata nell’ambito delle 

missioni sia civili che militari all’estero e delle attività, anche lavorative, da svolgersi in aree di crisi, 

da collegare con l’organizzazione della Protezione Civile e della “sicurezza partecipata”, pur tuttavia 

tenendo presente le disposizioni nel tempo impartite per la gestione di “eventi a rilevante impatto 

locale”18, come già definiti tra i rischi sociali, ma anche per gli eventi e manifestazioni oggetto di 

pianificazione e preventiva autorizzazione in generale. 

In particolare, si ritiene utile richiamare quanto segue: 

1. D.Lgs. 2 gennaio 2018, n. 1 "Codice della protezione civile". 

2. Indicazioni Operative per la redazione dei Piani di Emergenza Comunali (ai sensi della DGR 

4732/2007); 

3. Legge Regionale 1° aprile 2015, n. 6 Disciplina regionale dei servizi di polizia locale e 

promozione di politiche integrate di sicurezza urbana (BURL n. 14, suppl. del 02 Aprile 2015) 

Art. 28 (Volontariato e associazionismo), di Regione Lombardia; 

4. Circolare del Ministero dell’Interno “Modelli organizzativi per garantire alti livelli di sicurezza 

in occasione di manifestazioni pubbliche” del 28 luglio 2017; 

5. D.L. 20 febbraio 2017, n. 14 (e il D.L. n. 42 del 20 febbraio 2017, c.d. Decreto Minniti) convertito 

con modificazioni dalla legge 18 aprile 2017, n. 48 ("Disposizioni urgenti in materia di sicurezza 

delle città"); 

6. The American College of Surgeons’ STOP THE BLEED® program19 e nozioni di “medicina 

tattica” tratte dalla disciplina Tactical Combat Casualty Care -TCCC)20. 

 

La metodica verosimilmente da utilizzarsi, come anche previsto al Cap. 11 delle Indicazioni 

Operative per la redazione dei Piani di Emergenza Comunali (ai sensi della DGR 4732/2007) 

Edizione 2013, che prevede le attività esercitative come finalizzate all’aggiornamento dei Piani 

vigenti, potrebbe costituire forma di pubblicizzazione del tema della protezione degli spazi pubblici 

alla popolazione, al fine di sviluppare la consapevolezza necessaria alla corretta applicazione delle 

regole e dei comportamenti da adottare anche in tali circostanze.  

I fatti in argomento hanno comunque contribuito anche a iniziare a formulare una strategia circa le 

procedure da adottare in tali casi anche in Europa, laddove sebbene negli Stati Uniti, almeno per la 

 
18 Si definisce tale l’evento come “La realizzazione di eventi che seppure circoscritti al territorio di un solo comune, o 

di sue parti, possono comportare grave rischio per la pubblica e privata incolumità in ragione dell'eccezionale afflusso 
di persone ovvero scarsità o insufficienza delle vie di fuga possono richiedere l'attivazione, a livello Comunale, del piano 

di protezione civile, con l‘attivazione di tutte o parte delle funzioni di supporto in esso previste e l'istituzione temporanea 

del Centro Operative Comunale (C.O.C.).” come definito dalla Direttiva del Presidente del Consiglio dei Ministri 12 

novembre 2012, con la formulazione in combinato disposto all'art. 3, comma 3-bis del D.Lgs. n. 8.11.2008. 
19 Il programma STOP THE BLEED® è un marchio registrato dal U.S. Department of Defense, Defense Health Agency. 

In pratica è la formazione che consente la certificazione per l’utilizzo di presidi medici utili all’arresto delle emorragie. 
20Tactical Combat Casualty Care Handbook, Version 5, No 17-13 May 2017, Center for Army Lessons Learned, U.S. 

Army. 
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tipologia di attacchi nella modalità “Active shooter” era già stata affrontata con eventi molto dolorosi 

quali ad esempio “i fatti di Colombine21” che avevano promosso l’inserimento nelle procedure di 

sicurezza scolastiche, e relative esercitazioni, di tale tipologia di minacce, oltre al rischio incendio, 

riversate nelle procedure “Ride, hide & fight”22 ormai da diversi anni. Dopo i fatti di Parigi, anche se 

con diverse sfumature legate alle diverse tipologie dei sistemi di emergenza e soccorso vigenti nei 

vari paesi, sono state introdotte saltuariamente e ad esclusione dell’Italia, modelli analoghi di 

procedure, denominati “Run, hide & call”23 per ragioni principalmente dettate da diversi approcci tra 

le due sponde dell’oceano, che da questa parte, non prevedono l’opzione dell’autodifesa da parte di 

cittadini vittime di attacchi terroristici e crimini violenti. 

Ma fondamentale emerge la necessità che qualora l’evento terroristico o di crimine violento si 

verifichi, l’intervento dei “first responders” sia il più possibile tempestivo, per delimitare l’area di 

pericolo ma anche per contrastare prontamente l’azione anche con l’uso delle armi. Non si possono 

che condividere le considerazioni circa la necessità di tempestivi tempi di risposta e di “first 

responders” adeguatamente addestrati ed equipaggiati come emerso a seguito dell’evento occorso 

nell’autunno 2021 a Kongsberg, a 80 chilometri da Oslo, che rappresenta un evento davvero 

straordinario nel suo genere. 

Un uomo (pare un cittadino danese di 37 anni) è infatti sceso in strada con arco e frecce per poi 

incominciare a bersagliare i passanti, uccidendo cinque persone e ferendone gravemente almeno altre 

due. Come puntualmente evidenziato nell’articolo “Norvegia: cinque morti con arco e frecce, torna 

il tema dei first responder”24 dall’Avvocato Davide Mantovan, risulta che “…l’assalitore abbia 

avuto un lungo lasso di tempo per condurre il suo attacco. La circostanza ci porta quindi a ritenere 

che l’intervento delle forze di sicurezza sia stato comunque tardivo”. L’autore prosegue “In questo 

senso viene da pensare che un mass killer armato di arco e frecce sarebbe potuto essere affrontato 

da una ordinaria pattuglia delle forze di polizia, quantomeno a contenerne e l’azione fino 

all’eventuale intervento di unità specializzate. Anzi, come spesso l’analisi di eventi di questo genere 

porta a considerare, in molte occasioni è addirittura l’intervento da parte di qualcuno tra i presenti 

a contenere gli effetti nefasti di attacchi di questo genere, quantomeno ritardando l’azione 

dell’assalitore e quindi in definitiva limitando il numero di vittime”. Con tale affermazione emerge 

dunque come modalità di gestione della situazione il tema della rapidità di intervento da parte delle 

Forze dell’Ordine, ma anche all’efficacia del tempestivo intervento dei “presenti” (i cosiddetti “by-

standers”) che, se formati adeguatamente (e non necessariamente armati), possano costituire la 

categoria degli “immediate responders” che in un qualche modo possono attenuare l’entità del fatto 

in svolgimento ed agevolare la corretta distribuzione delle informazioni per il tempestivo ed efficace 

intervento dei “first responders”. 

 

Formazione del personale: gli “immediate responders”. 

 

Alla luce degli eventi terroristici di Parigi, Bruxelles e in particolare di Nizza, è sorta l’esigenza di 

formazione del personale anche civile attraverso iniziative intraprese in ambito NATO e UE (ad es. 

in Francia, la campagna di arruolamenti per la réserve opérationnelle e la réserve citoyenne della 

Gendarmerie Nationale, che hanno portato alla ricostituzione della Garde Nationale nell’ottobre 

2016, ma anche iniziative adottate in UK come Reserve 2020) e progetti di formazione adottati nel 

 
21 Ci si riferisce alla tristemente nota sparatoria avvenuta nel 1999 alla Columbine High School di Littleton, Colorado, in 
cui persero la vita 13 persone tra studenti e insegnanti. 
22 A solo titolo di esempio su quanto la predetta procedura sia ormai usuale tra le procedure di sicurezza adottate negli 

istituti di formazione, si rimanda al sito della “The National Public Honors College, St. Mary’s College of Maryland”, 

cfr.: https://www.smcm.edu/publicsafety/run-hide-fight-active-shooter-protocol/. 
23 A titolo di esempio, si riportano le procedure previste dalla guida, tra l’altro riguardante proprio i comportamenti da 

tenere e finalizzati alla protezione degli spazi pubblici, cfr.: https://www.gov.uk/government/publications/crowded-

places-guidance/marauding-terrorist-attack-mta-run-hide-tell. 
24 Articolo pubblicato sul sito “Armi e Tiro” in 14.10.2021. 
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Regno Unito (“Project Griffin” erogato dal National Counter Terrorism Security Office) e negli USA 

(ad esempio FBI Citizens’ Academy nell’ambito dei programmi FBI Community Outreach), destinati 

non solo al personale della Riserva, ma anche a membri della società civile.  

In Italia, per quanto attiene alla formazione del personale civile ispirato alle soprariportate iniziative 

straniere, è stato avviato nel 2016 un progetto di formazione di personale civile (con pregresse 

esperienze militari) incentrato principalmente al concorso civile in operazioni di soccorso in caso di 

attacchi terroristici. Tale iniziativa ha previsto l’effettuazione di corsi per volontari civili, presso la 

sede del Centro Interforze Studi Applicazioni Militari (CISAM) di San Piero a Grado (PI) - all’interno 

del quale è incardinato il Centro Addestramento della 2ª Brigata Mobile dell’Arma dei Carabinieri. 

L’iniziativa, promossa da una importante sezione territoriale dell’Unione Nazionale Ufficiali in 

Congedo d’Italia25, si è composta da una prima fase con un corso basico svolto in una primissima 

edizione sperimentale ad agosto 2016 e una successiva edizione a luglio 2017, con corsi ripetuti fino 

al 2019. Tutte le fasi di formazione sono state incentrate principalmente al “comportamento del 

singolo individuo in caso di attacchi terroristici” in base al percorso formativo progettato e condiviso 

dall’Arma dei Carabinieri e improntato su tematiche e argomenti demandati alle attività di 

peacekeeping e operazioni in “aree di crisi” per personale della riserva (teoricamente impiegabile nei 

teatri operativi). 

La formazione teorico-pratica prevede anche l’approccio a tecniche di trasporto e messa in sicurezza 

dei feriti mentre l’attacco terroristico è in corso, situazione in cui il cittadino adeguatamente formato 

potrebbe intervenire in soccorso e dare assistenza medica immediata, fornendo con ciò un importante 

contributo agli operatori presenti26: l’”immediate responder27”. 

 

 

 

 

1.4 Esercitazioni svolte, tecnologie utilizzate e risultati raggiunti 
 

Una significativa esperienza sul tema prende le mosse dall’ edizione 2017 di una importante 

simulazione sul tema: “Lo sviluppo delle capacità locali per la gestione del planning nelle emergenze 

 
25 Nata come Ente pubblico nel 1926, oggi l’UNUCI è Associazione di diritto privato regolata dal DPR n.50/2013. 

Riunisce gli Ufficiali in congedo, provenienti dal servizio permanente e di complemento, che hanno fatto parte, con 

qualsiasi grado, delle Forze Armate e dei Corpi armati dello Stato e dei Corpi ausiliari delle Forze Armate. Ispirandosi 

alle tradizioni militari, al carattere patriottico, civico e di solidarietà, concorre alla formazione morale e all’aggiornamento 
professionale del personale in congedo e alle attinenti attività informative e divulgative. Collabora con le autorità militari 

nell’addestramento e nella preparazione sportiva di detto personale; mantiene contatti e svolge attività con le 

Confederazioni similari degli Ufficiali della Riserva dei Paesi Alleati; diffonde i valori di difesa e sicurezza della Patria 

e di fedeltà alle istituzioni democratiche; sensibilizza l’opinione pubblica sulle questioni di sicurezza e difesa, sul ruolo 

delle Forze Armate e sull’importanza dei riservisti, sulla cultura della sostenibilità ambientale e sociale, sugli interventi 

di difesa e protezione civile; realizza, nell’ambito delle proprie disponibilità, assistenza morale e materiale nei confronti 

degli iscritti. Organizza attività addestrative per i propri iscritti e anche per le Forze di Completamento e della Riserva 

Selezionata sulla base di specifica convenzione con lo Stato Maggiore dell’Esercito. Promuove iniziative culturali e 

sociali, assistenza umanitaria e fornisce il proprio apporto negli interventi di difesa e protezione civile; di tutela degli 

iscritti nel settore amministrativo e previdenziale; pubblica e diffonde la rivista periodica “UNUCI”. 
26 Rivista UNUCI 1/2 Gennaio/Marzo 2018, pagg. 16-17. 
27 Il tema dell’”Immediate Responder” nasce a seguito dell’attentato del 15 aprile 2013 alla Maratona di Boston. In 

particolare si evidenzia l’articolo “Lessons for First Responders on the Front Lines of Terrorism”, pubblicato sul blog 

della RAND Corp. in data 10 luglio 2017 a firma di Mahshid Abir e Christopher Nelson, in cui si conclude: “However, 

experience suggests that we need collaboration among medical and nonmedical response organizations — and civilians. 

Through supporting public investments in mass-casualty incident preparedness and response, both policymakers and 

civilians should have the confidence that, even when attacks cannot be prevented, their communities are resilient enough 

to respond to and recover from them”, (https://www.rand.org/blog/2017/07/lessons-for-first-responders-on-the-front-

lines-of.html.). 
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civili e costruire la resilienza in Patria: il ruolo dei riservisti”28, che ha visto una fase propedeutica 

e di formazione teorico-pratica e la sua conclusione ed effettuazione pratica successiva. In essa, le 

simulazioni per il personale in esercitazione di attacco veicolare “Vehicle Ramming” con 

speronamento/investimento multiplo e contestuale evento “active shooter”, di ricerca fuggitivo, di 

incidente/attentato CBNR in aree urbane, e relativa attività di gestione della messa in sicurezza ed 

assistenza alla popolazione coinvolta, nonché in sostegno e supporto all'operato della delle Forze 

dell’Ordine, hanno consentito ai partecipanti ed osservatori di approcciare ai temi, ed individuare 

importanti spunti di riflessione ed approfondimento per tutte le componenti in relazione all’attualità 

della minaccia, ed anche sulla figura dell’“immediate responder”. Tale simulazione è stata ripresa 

nella “Simulazione del Piano di Emergenza Comunale e dei Modelli organizzativi per garantire alti 

livelli di sicurezza in occasione di manifestazioni pubbliche”, tenuta da importanti realtà istituzionali 

e di volontariato ad Olgiate Olona (VA), 6, 7 e 8 aprile 2018. 

A tal proposito, lo schema dell’esercitazione può combinare i diversi tipi di attività in modo che gli 

stessi, singolarmente o nel suo insieme, possano essere per tutte le organizzazioni coinvolte, idonee 

ai fini addestrativi, ognuna secondo le proprie normative/regolamentazioni di riferimento traendo 

dalle stesse quanto possa essere di utilità o maggiormente efficace in relazione alle istanze 

addestrative rappresentate dalle componenti coinvolte. Per tale motivo, è preferibile la combinazione 

delle pratiche/regolamentazioni di riferimento anche per la predisposizione della documentazione di 

esercitazione adottando come documento d’impianto dell’esercitazione il format di “Documento 

operativo per l’organizzazione delle esercitazioni di Protezione Civile”.  

Nella simulazione citata, le fasi addestrative sono state seguite da attività di “debriefing”, attraverso 

modalità di valutazione multidimensionale standardizzata dell'audit interno, nell'ambito degli 

interventi multidimensionali e multi-professionali ad alta complessità, caratteristici delle aree di 

gestione delle emergenze e delle crisi propri dei sistemi di Sicurezza, Protezione e Difesa Civile, 

(Multidimensional Emergency Team Supportive Assessment Schedule – Multi-ETSAS © ) condotto 

dal Prof. Flavio Cruciatti dell’Università Carlo Cattaneo - LIUC, finalizzato ad esporre e valutare i 

risultati conseguiti come proposto nel Corso di Alta Formazione Universitaria “Formatori e Gestori 

delle Risorse Umane nel Sistema di Sicurezza, Protezione e Difesa Civile”29. 

Lo scopo, pertanto, dell’esercitazione complessiva potrebbe consistere nel gestire una serie di 

situazioni di intervento tipiche sia per la componente delle Forze dell’Ordine che per quella di 

Protezione Civile e Soccorso in favore della popolazione.  

In particolare, si dovrebbe tendere al ricreare le situazioni ipotizzate e poter analizzare e studiare “in 

tempo di pace”, la conseguente fitta rete di relazioni “...interdisciplinari, interministeriali e inter-

agenzie”30, nelle modalità ritenute più opportune e percorribili, anche solo al fine di pianificazione 

in via teorica, il possibile intervento in caso di attivazione dei piani di emergenza.  

In relazione a quanto sviluppato per le simulazioni in argomento, ed alla luce dei contenuti del D.L. 

20 febbraio 2017, n. 14 convertito con modificazioni dalla legge 18 aprile 2017, n. 48 ("Disposizioni 

urgenti in materia di sicurezza delle città"), potrebbe essere possibile effettuare un test relativo alle 

reti territoriali di cittadini attualmente esistenti sul territorio (Controllo del Vicinato). I temi delle 

simulazioni potranno ricondursi agli eventi avvenuti recentemente in Francia, e che ora pongono 

interrogativi molto significativi circa la possibilità di reazione ad eventi fino a poco tempo fa neppure 

immaginabili3132. 

 
28 Articolo a firma della D.ssa Filomena Paciello, pubblicato sul sito della Sezione UNUCI di Gallarate, 
(http://gallarate.unuci.org/wordpress/wp-content/uploads/Brughiera-2017_Filomena-Paciello.pdf).  
29 https://www.avvenire.it/economia/pagine/liuc-cosi-si-diventa-esperti-di-protezione-civile . 
30 Dalla tavola rotonda finale a conclusion del Corso di alta formazione universitaria per “Formatori e Gestori delle Risorse 

Umane nel Sistema di Sicurezza, Protezione e Difesa Civile”, LIUC, 2018, 

http://www.esercito.difesa.it/comunicazione/Pagine/NRDC-ITA-e-Libera-Universita-C-Cattaneo_180123.aspx 

31 http://www.ilgiornale.it/news/mondo/ecco-video-choc-dellisis-conquisteremo-roma-1081530.html. 
32 http://www.horsemoonpost.com/2015/02/21/media-libia-armi-chimiche-di-gheddafi-in-mano-ai-jihadisti-dello-stato-

islamico-rischio-guerra-chimica-sullitalia/. 

http://gallarate.unuci.org/wordpress/wp-content/uploads/Brughiera-2017_Filomena-Paciello.pdf
https://www.avvenire.it/economia/pagine/liuc-cosi-si-diventa-esperti-di-protezione-civile
http://www.esercito.difesa.it/comunicazione/Pagine/NRDC-ITA-e-Libera-Universita-C-Cattaneo_180123.aspx
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Per i riflessi e spunti di interesse che potrebbero rivelarsi anche per le Autorità locali nel cui territorio 

si svolgeranno le attività addestrative, potrebbero far sorgere importanti spunti di riflessione sia in 

tema di sicurezza sussidiaria, quale ad esempio l’iniziativa adottata dalle Polizie Locali sul “Controllo 

di vicinato” e del “Volontariato per la sicurezza” ex art. 28 della Legge Regione Lombardia nr. 

6/2015, oltre che la sperimentazione di attività teorico/pratiche per la predisposizione dei Modelli 

Organizzativi di safety e security di cui alla Direttiva del Capo della Polizia del 07/06/2017 della 

successiva emanata dal Ministero dell’Interno, avente per oggetto “Modelli organizzativi per 

garantire alti livelli di sicurezza in occasione di manifestazioni pubbliche” del 28 luglio 2017.  

 

 

1.5 Policy e procedure 
 

Alla luce di quanto finora esposto, potrebbe proporsi pertanto una ipotesi di responsabilità sui predetti 

spazi pubblici, naturalmente non ai fini di attribuzioni di colpe laddove dovesse verificarsi un attacco 

terroristico o un crimine violento, ma esclusivamente al fine di proporre l’iniziativa per ognuna delle 

stesse a voler suggerire norme di comune buon senso e darne comunicazione ai cittadini, sia per 

renderli consapevoli di possibili rischi ma anche per predisporre a cura delle competenti Autorità, 

opportune procedure di prevenzione o gestione della situazione una volta che i fatti temuti possano 

verificarsi. 

A tal fine, senza prevedere ulteriori obblighi ai molteplici già esistenti a carico di attori pubblici e 

privati, enti pubblici territoriali e nazionali, gestori di infrastrutture critiche o proprietari di aree e 

immobili, è da ritenersi auspicabile che l’approccio alla responsabilità sulle stesse non sia legata a 

suddivisione di competenze, ma sia ispirata alla sovrapposizione delle valutazioni con approccio 

multidisciplinare e nell’ottica comune di “dotare”, ogni spazio pubblico, di procedure di emergenza 

intuitive e di facile comprensione e a tutti. Ciò può avvenire attraverso la consapevolezza di coloro 

che hanno responsabilità pubbliche che la minaccia sussiste e che deve essere affrontata, senza 

barriere ideologiche né preconcetti, analogamente a quanto viene normalmente previsto per i rischi 

naturali o industriali e con le medesime modalità di valutazione. A ciò va aggiunto che la popolazione 

deve essere correttamente informata e formata circa la sussistenza di ogni possibile rischio attraverso 

programmi di formazione che, con chiarezza e metodo, forniscano non solo la consapevolezza del 

possibile verificarsi degli eventi, ma che sia messa nelle condizioni di poter agire adeguatamente per 

la propria autotutela e quella delle persone presenti. Che la predetta popolazione sia a ciò predisposta, 

anche prevedendo l’introduzione delle principali pratiche di primo soccorso (ad esempio, dal 

massaggio cardiaco all’intervento sulle emorragie massive, dall’uso del defibrillatore alle tecniche 

per la disostruzione pediatrica, ecc.) nei programmi didattici della formazione a tutti i livelli con la 

previsione delle stesse pratiche all’interno delle materie di insegnamento della scuola dell’obbligo, 

affiancate da nozioni basiche sull’autotutela e sull’attenzione ai segnali premonitori di eventi 

terroristici o di crimine violento e alle relative modalità si segnalazione alle autorità in caso di 

sospetto, nelle stesse logiche e convincimenti della prevenzione dei rischi sulla sicurezza del lavoro 

e dei rischi ambientali. 

Come in ogni accadimento umano e sociale, lo strumento più potente per intervenire efficacemente a 

mitigare, o possibilmente prevenire, qualsiasi situazione critica ma anche al miglioramento della 

condizione del singolo e della comunità, è la formazione continua e costante e la cultura individuale 

e organizzativa che funge da vero e risolutivo elemento determinante, esattamente come la 

formazione e l’esperienza per l’abilitazione alla conduzione di veicoli a motore per la circolazione 

stradale. 

La consapevolezza da parte della popolazione che lo spazio pubblico, per le considerazioni finora 

esposte, possa costituire per sua natura un rischio per l’incolumità delle persone, non può essere 

lasciata al caso o alla valutazione del singolo, eventualmente sensibilizzato per propria natura 

all’argomento di per sé poco gradevole ai più e relegato alle fobie più nascoste. 
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Nell’era dei conflitti ibridi combattuti con le più disparate tecniche e modalità, ideate da menti che 

ricavano da ogni possibile ambito dello scibile umano, strumenti sociali, culturali, e naturalmente 

scientifici e tecnici, atti ad offendere per infliggere al nemico il maggior livello di perdite, anche di 

tipo economico o morale, i campi di battaglia da considerare ormai devono prescindere dalle modalità 

geografiche tipiche dei conflitti convenzionali. Con l’avvento delle cosiddette “guerre 

asimmetriche”, la dimensione militare si è riavvicinata, per il suo svolgimento, a scenari urbani o 

comunque completamente immersi in ambienti civili, di cui hanno dovuto recepire le dimensioni 

fisiche ma anche di impatto sociale e mediatico ed ivi mimetizzarsi. 

Da tali esperienze pertanto devono essere tratte le modalità di approccio ad affrontare la tematica che 

nel rispetto delle norme della convivenza civile e dello stato di diritto; Con tale determinazione e 

convincimento deve essere adottata la protezione del bene strategicamente rappresentato dalla 

sicurezza personale e collettiva di presenziare uno spazio pubblico nell’esercizio dei propri diritti 

costituzionalmente garantiti, senza che situazioni di emergenza, reali o percepite anche attraverso il 

condizionamento collettivo, ne vadano a comprimere in alcun modo la propria dimensione legittima. 

Pertanto in sintesi, potrebbe considerarsi un livello di responsabilità sulla protezione degli spazi 

pubblici, non già a fini di attribuzione in via giudiziaria ex post, ma in termini di cultura e formazione 

a cura delle autorità pubbliche preposte nel concepire nella logica della safety e analogamente a 

quanto efficacemente fatto per la salute e la sicurezza dei lavoratori, lo spazio pubblico come un bene 

da proteggere attraverso la formazione teorico-pratica dei cittadini e la predisposizione da parte delle 

stesse di continue e costanti prove di intervento sulle stesse per creare, per ogni singola comunità o 

luogo, una “memoria organizzativa” che al momento del bisogno, esprima da parte dei membri e dei 

cittadini, la migliore integrazione e preparazione professionale e atteggiamento mentale. 
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2. Spazi Pubblici di Riferimento. Criteri di selezione degli Spazi 

Pubblici oggetto del Rapporto AIIC, con particolare attenzione 

all'individuazione di eventi storici avvenuti e da considerare come 

riferimento, soprattutto se legati a IC (Alberto Caruso de Carolis, 

Filippo De Francesco) 

 

 

2.1 Possibili categorie di “spazi pubblici” 33 
 

Come già ipotizzato nel precedente capitolo, una prima definizione di “spazio pubblico” di cui al 

capitolo precedente, quale infrastruttura critica, potrebbe formularsi: 

 

“E’ da considerarsi una Infrastruttura Critica “spazio pubblico”, un’area all’aperto o al chiuso, 

liberamente accessibile e finalizzata allo svolgimento e mantenimento delle funzioni sociali, salute, 

sicurezza, al benessere sociale, affettivo delle persone o che permetta di aumentare la resilienza in 

una determinata area, ovvero che ne sia direttamente o indirettamente collegata per gli effetti che ne 

potrebbero derivare anche in termini di risonanza, e quindi l’insieme di quei beni e sistemi che 

forniscono il sostentamento ai cittadini e all’economia, il funzionamento della società e la protezione 

della popolazione la cui interferenza con azioni o eventi violenti sui presenti ed il cui smantellamento 

o distruzione, può avere un impatto sulla sicurezza e sulla difesa nazionale, sull'ambiente naturale e 

può portare a perdite finanziarie significative e vittime umane”. 

 

Premesso quanto esposto nel precedente capitolo, per essere considerata come “spazio pubblico”, 

esclusivamente al fine di individuare una possibile casistica di comportamenti da adottare ed eventuali 

protocolli pubblici che possano indicare, sul luogo e nel momento, le eventuali misure di sicurezza 

da adottare per la protezione dello specifico spazio pubblico nel momento considerato, un’area 

potrebbe avere i seguenti requisiti: 

 

- area adibita alle funzioni sociali, al benessere sociale e affettivo: ad esempio le vie dello shopping 

cittadino, i parchi pubblici, il lungomare e lungolago di località turistiche e non, oltre ovviamente 

ad ogni luogo che in prossimità di una attrazione anche temporanea di qualsiasi genere, possa 

attirare l’assembramento di persone, ovvero le aree di attesa per il trasporto pubblico (ad 

esempio, fermate degli autobus, ingressi a cinema e teatri, parchi di divertimenti, ecc.). 

 

- area destinata all’aumento della resilienza della popolazione: possono essere considerate tali le 

aree per il recupero di persone in caso di interventi di soccorso pubblico (ad esempio in caso di 

incidenti stradali e relativi assembramenti di soccorritori e osservatori, ecc.), ovvero ogni altro 

luogo di stazionamento per qualsiasi motivo legato all’attesa di un pubblico servizio (ad esempio 

di fronte a tabelloni informativi di qualsiasi genere o code di persone richieste da accessi 

frazionati ad esercizi pubblici per qualsiasi tipo di controllo (ad esempio misurazione della 

temperatura corporea o verifica di certificazione di qualsiasi genere, ma anche compilazione di 

moduli di dati personali previsti da normative contingenti per il tracciamento di ipotetici contagi, 

ecc.) 

 
33 La redazione di tale parte è stata svolta in collaborazione con Antonio Galeone, consulente safety con il quale è 

intercorsa copiosa corrispondenza privata al fine di individuare i principi previsti dalla normativa prevista dal D.Lgs. nr. 

81/2008 cui si ispira con efficacia, per la salvaguardia della salute e la sicurezza delle persone in generale nell’ambito del 

sistema giuridico nazionale. 
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- area adibita a punti di ritrovo relativamente alla gestione delle emergenze: si tratta delle aree 

definite in via preordinata o contingente per ogni esigenza di gestione delle emergenze di 

qualsiasi genere, dai punti di raccolta ai fini delle evacuazioni antincendio, alle aree di raccolta 

dei cittadini da evacuare come ad esempio previsti dai Piani di Emergenza Comunale, ovvero 

ogni qualsiasi altro tipo di previsione da pianificazione di emergenza. Altresì sono da 

considerarsi tali anche le aree ad uso promiscuo molto presenti sul territorio nazionale in 

particolare nei piccoli centri abitati il cui utilizzo prevalente ha natura ludico /sportivo ma 

indicata all’interno dei Piani di Emergenza Comunale, quali aree di raduno della popolazione in 

caso di evento, nonché identificate come aree idonee per l’atterraggio di mezzi di soccorso. 

 

- area atta alla tutela e alla sicurezza della popolazione: si tratta di aree che non sono previste da 

alcuna pianificazione di emergenza ma che una volta recepite le presenti Linee Guida, potrebbero 

essere previste, magari anche coincidenti con altre tipologie di aree già elencate e descritte, ma 

che potrebbero avere caratteristiche di protezione balistica e di vie di fuga verso aree sicure in 

modo da essere esse stesse considerate come “spazio pubblico” da gestire e proteggere. 

 

- area non aventi i requisiti di cui sopra ma inserite comunque all’interno del registro Prefettizio 

delle I.C. per la categoria spazi all’aperto. 

 

2.2 Eventi storici 
 

Attesa la valenza fondamentalmente pratica e di stimolo per l’approfondimento e la definizione di 

una dottrina che parta dai principi ispiratori dettati da queste Linee Guida, si ritiene utile osservare 

empiricamente i fatti avvenuti e trarre dagli stessi possibili ammaestramenti su ciò che sarebbe potuto 

essere stato funzionale, a prevenire gli stessi oppure a impedire che gli stessi venissero portati a 

compimento ovvero a predisporre quanto possibile per contenere gli effetti degli stessi ed 

individuarne, neutralizzarne, assicurare alla giustizia i responsabili degli stessi. Si procederà a tal fine, 

pertanto, ad individuare negli stessi, senza fornirne una dettagliata descrizione, in quanto già 

disponibile nella copiosa documentazione esistente e reperibile in rete, solo gli elementi 

caratterizzanti che possano aiutare l’individuazione di principi utili a definire possibili contributi alle 

presenti Linee Guida. 

 

L’inizio: I fatti del “Bataclan” 

 

Nel sentire comune, gli attacchi terroristici che sono avvenuti a Parigi il 13 novembre 2015, che hanno 

avuto l’apice nella strage all’interno del Teatro “Bataclan”, rappresentano l’inizio di una nuova 

percezione della stagione del terrore, che ha portato l’attacco terroristico tipico delle azioni militari, 

finora viste solo nei teatri operativi delle guerre asimmetriche degli ultimi venti anni, anche in 

prossimità delle abitazioni dei cittadini occidentali. Ciò ha comportato una enorme revisione dei 

comportamenti e delle preoccupazioni giornaliere, avvicinando anche agli europei, lo stile di vita dei 

cittadini israeliani che da sempre convivono con tali minacce, recepite ormai nelle usuali abitudini 

della vita quotidiana di ogni famiglia. 

Invero, gli eventi terroristici e crimini violenti di tal genere, anche se in maniera più sporadica o 

comunque organizzata, sono da sempre presenti sulle cronache giudiziarie di tutti i paesi occidentali, 

salvo che, spesso avendo una matrice non legata a convinzioni religiose o appartenenze politiche, tali 

circostanze hanno contribuito a mantenerli come lontani e non condizionanti il normale trascorrere 

delle vicende giornaliere. Ciò nondimeno, salvo qualche eccezione, le stesse minacce derivanti da 

predetti episodi effettivamente avvenuti, non erano state generalmente considerate tra le ipotesi di 

rischio meritevoli di entrare a pieno titolo nella pianificazione comunemente adottata come nel caso 

dei rischi naturali o industriali tipici dei piani di emergenza delle amministrazioni locali.  
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2.3 Le tipologie di attacchi agli spazi pubblici 
 

Come vedremo nel procedere dell’esposizione, essi prevedono modalità di esecuzione molto diverse 

e si improntano principalmente alla possibilità di disporre di quanto necessario per eseguirli, come 

armi ed esplosivi, sebbene la principale strategia adottata dalle principali organizzazioni terroristiche 

ed evidenziata recentemente da Europol34, predilige l’utilizzo da parte di “lupi solitari” di qualsiasi 

oggetto di uso comune, molto più facilmente reperibile e soprattutto funzionale all’imprevedibilità35. 

Delle singole tipologie, verranno suggeriti dei casi di studio ritenuti particolarmente significativi ed 

istruttivi. 

 

Elenchiamo brevemente pertanto di seguito, le tipologie di attacchi onde constatarne le particolarità 

e le conseguenti misure preventive e organizzative da adottarsi per fronteggiarle, non escludendo che 

essi possono compiersi anche in maniera combinata tra gli stessi, ma anche combinati con eventi di 

altro genere (ad esempio, attacco con sucide bomber su assembramento di persone creatosi a seguito 

di attacco hacker a sistema di informativa al pubblico di mezzi di trasporto collettivo): 

 

Vehicle ramming. 

 

Si tratta dell’utilizzo di veicoli lanciati in velocità su persone, altri veicoli, o costruzioni. Ne nostro 

paese non è un fenomeno sconosciuto in quanto si tratta di una modalità di offesa utilizzata anche per 

crimini a sfondo passionale o come esito infausto di dissidi personali. Tali episodi avevano la 

caratteristica di essere indirizzati a soggetti ben definiti, sebbene a volte sia accaduto nei confronti di 

locali pubblici e quindi in danno degli astanti. Molti sono gli episodi terroristici in cui questa tecnica 

è stata utilizzata sia pure con modalità e veicoli molto diversi tra di loro. Ai fini delle presenti Linee 

Guida potrà essere utili riferirsi all’episodio più noto ma anche più doloroso della storia recente, 

ovvero l’attacco veicolare su spazi pubblici avvenuto sul lungomare di Nizza il 14 luglio del 2016. 

Ciò in quanto, oltre alle modalità fisiche di effettuazione dell’attacco stesso, si possono evidenziare 

elementi utili a configurare procedure anche di tipo amministrativo e organizzativo per ipotizzare 

principi di base da seguire, atteso che si trattava di esibizione di spettacoli pirotecnici in occasione 

della festa nazionale e che quindi ha reso uno spazio pubblico, e le persone ivi presenti, l’obiettivo 

premiante, in quanto strada pubblica resa pedonale per la circostanza. 

 

Active shooter 

 

È il caso di attacco effettuato attraverso l’utilizzo di armi da fuoco a distanza ravvicinata o attraverso 

tiratore, che soggetti portano colpendo deliberatamente persone a diporto in maniera indiscriminata, 

nello svolgimento di comuni attività ricreative o sociali. Anche in questo caso, gli episodi avvenuti 

negli spazi pubblici sono innumerevoli e pertanto la scelta di uno particolarmente significativo ed 

istruttivo è ardua, ma si ritiene di considerare utile prendere in considerazione l’episodio della 

sparatoria del giorno 13 novembre 2015 davanti al ristorante “La Belle Équipe”, nei pressi di rue de 

Charonne, nell'XI arrondissement di Parigi (in cui ci sono stati 21 morti e 9 feriti), avvenuto la sera 

stessa dell’attacco al “Bataclan”. In particolare, alle 21:36, gli attentatori aprirono il fuoco di armi 

 
34 “The Online Jihadist Propaganda: 2020”, Europol. 
35 “IS encouraged its adherents to fulfil their duty towards violent jihad, while emphasising that there is no need for 

sophisticated weaponry to carry out attacks and suggesting means such as vehicles, hunting rifles, knives, toxic 

substances, ropes for strangulation, electrocution, or starting fires”, "Incite the believers", Islamic State (IS), al-Hayat 

Media, 26/07/2020.  
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d’assalto sul caffè “La Belle Equipe”, uccidendo 19 persone. Come negli altri esercizi pubblici colpiti 

quella notte, la maggior parte di coloro che persero la vita erano seduti nei dehors36. 

 

Knife attacks 

 

Si tratta di attacchi effettuati con armi da taglio e da punta, normalmente consigliati da parte delle 

principali organizzazioni terroristiche che inneggiano ad attacchi da parte di “homegrown terrorists” 

e “lone wolves” in quanto richiedono l’utilizzo improvviso e inaspettato di normali coltelli da cucina, 

o comunque di uso comune, nei confronti di persone qualsiasi oppure di soggetti significativi e 

simbolici, come ad esempio appartenenti al clero cattolico ma anche militari in uniforme, in servizio 

di vigilanza o a diporto, o cittadini di una particolare religione, ecc. La caratteristica di questi attacchi 

è la sorpresa e la rapidità, che consente all’aggressore di agire con particolare ferocia e provocare 

molte vittime con lesioni anche molto gravi, prima di essere neutralizzato o messo in condizione di 

non nuocere, a seconda della capacità e presenza a se stessi delle vittime e dei presenti, della velocità 

di intervento delle Forze dell’Ordine e della regolamentazione sull’uso legittimo delle armi e degli 

altri mezzi di coazione fisica vigente nel luogo di esecuzione dell’attacco. I casi di riferimento sono 

numerosi e purtroppo estremamente frequenti, attesa la facilità di reperimento degli strumenti atti ad 

offendere e dei soggetti con le motivazioni e caratteristiche idonee a prestarsi a tali atti, ma potrà 

essere utile, ai fini di trarne ammaestramenti da cui proporre modelli di comportamento da recepirsi 

nelle Linee Guida, riferirsi all’evento accaduto il 22 maggio 2013 a Woolwich, un quartiere periferico 

di Londra, in danno di un militare inglese libero dal servizio ed in abiti civili da parte di due estremisti 

di Al Qaeda armati di coltelli e una mannaia da macellaio. 

L'omicidio del militare avvenne a pochi metri da una caserma della Royal Artillery. Secondo un 

testimone, l'uomo ucciso indossava una t-shirt dell'associazione di volontariato “Help for Heroes”, 

che aiuta i militari feriti in battaglia37. 

 

Bomb attack 

 

Si tratta dell’attacco effettuato con l’utilizzo di ordigni esplosivi ovvero di ogni altro possibile 

materiale o sostanza che consenta di ottenere una esplosione che direttamente attraverso gli elementi 

stessi che lo compongono o attraverso l’irradiamento di componenti ad esso collegati o facenti parte, 

provoca la distruzione di oggetti ed il decesso e ferimento delle persone circostanti. Evitando di 

soffermarci sulle definizioni tecniche, già esaurientemente trattate in altri studi e ricerche, ai fini della 

presente trattazione occorre considerare gli stessi per gli effetti e sulle conseguenze effettive ai fini di 

suggerire argomenti utili da definire nelle Linee Guida che possano essere strumentali a prevenire 

quanto a mitigare gli effetti nel corso delle azioni propedeutiche agli stessi ovvero anche alla gestione 

degli eventi una volta verificatisi. Parimenti si ritiene di escludere le evenienze di questa tipologia 

durante lo svolgimento di eventi programmati (ad esempio le esplosioni durante la Maratona di 

Boston) o nei confronti di obiettivi tipicamente individuabili come “hard targets” (ad esempio, 

aeroporti, stazioni ferroviarie, caserme, ecc.) o come “soft targets” (ad esempio fermate dell’autobus, 

supermercati, ristoranti, mercatini natalizi, ecc.) in quanto già oggetto di attenta regolamentazione e 

separazione anche fisica delle strutture ed altre modalità di prevenzione del rischio e procedure in 

caso di emergenza. Fermo restando che comunque molti aspetti sono ricorrenti e a volte anche non 

distinguibili dalle tipologie sopradescritte, occorre considerare quegli spazi pubblici che possono 

diventare obiettivi premianti per attacchi con utilizzo di esplosivi laddove riescano a concentrare in 

uno spazio pubblico, anche estemporaneamente e solo per qualche istante, un assembramento di 

 
36 https://edition.cnn.com/2016/03/30/europe/inside-paris-brussels-terror-attacks/index.html, ultima consultazione 

13.09.2021. 
37 https://www.mirror.co.uk/news/uk-news/woolwich-attack-horrified-witnesses-tell-1904602, ultima consultazione 

14.09.2021. 

 

https://edition.cnn.com/2016/03/30/europe/inside-paris-brussels-terror-attacks/index.html
https://www.mirror.co.uk/news/uk-news/woolwich-attack-horrified-witnesses-tell-1904602
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persone in corrispondenza del punto di rilascio dell’ordigno. In tal modo, ai fini della presente 

trattazione, occorrerà considerare e approfondire, ed eventualmente disciplinare, ogni possibile 

circostanza che induca a un dato numero di persone, in un qualche modo collocabile o radunato nel 

raggio d’azione dell’ordigno esplosivo e degli oggetti in esso inseriti con proprietà balistiche (schegge 

dell’involucro, biglie di metallo al suo interno, frammenti di vetro anche degli arredi e manufatti 

circostanti, ma ovviamente anche ogni altro tipo ordigni realizzabili nella modalità CBNRe, ecc.). È 

questo il caso che vede più aspetti e minacce anche molto diversi tra loro, di trovarsi combinate in 

un’unica azione delittuosa che, se non esaminata in maniera multidimensionale (ma anche 

multidisciplinare), non consente di cogliere gli aspetti predittivi e pertanto le azioni maggiormente 

idonee a prevenire ovvero a limitare i danni dell’azione così congegnata. In tale tipologia di minacce, 

particolare importanza rivestono le infrastrutture critiche che per definizione costituiscono un hard 

target e per tale motivo possono fungere da elemento determinante alla riuscita dell’attacco con 

esplosivi, laddove a causa dell’evacuazione delle stesse, si determina l’obiettivo principale proprio 

nei dipendenti o negli utenti dell’infrastruttura critica stessa. Da tale particolare caratteristica, emerge 

altresì la specifica responsabilità da parte degli estensori dei piani della sicurezza fisica e logica di 

tali infrastrutture a adottare quanto necessario per evitare che la propria caratteristica di sicurezza si 

trasformi nello strumento più efficace e letale per la riuscita dell’attacco con esplosivi. 

 

Drones attacks 

 

Questa tipologia di attacchi è la principale novità nel panorama delle minacce, in quanto lo sviluppo 

di queste tecnologie anche commerciali già disponibili da qualche anno e riconvertita ad uso 

terroristico, ha consentito di aggiungere una dimensione verticale a basso costo di tutte le altre 

tipologie di offesa terroristica.  

Non prendendo in considerazione i droni militari e senza dilungarsi sulla tecnologia in sé, ai fini della 

presente trattazione può essere utile segnalare l’utilizzo dei droni commerciali, ad uso civile e ludico, 

in tale modalità.  

Si riporta a tal fine il riepilogo predisposto dal Maggiore Thomas G. Pledger della Riserva dello U.S. 

Army che evidenzia i sottonotati eventi con l’impiego di droni38:  

 

“Tra il 1994 e il 2018, più di 14 attacchi terroristici pianificati o tentati hanno avuto luogo 

utilizzando droni aerei. Alcuni di questi erano:  

- nel 1994, Aum Shinrikyo tentò di utilizzare un elicottero telecomandato per spruzzare gas sarin, 

ma i test fallirono quando l'elicottero si schiantò39;  

- nel 2013, un attacco pianificato da Al-Qaeda in Pakistan utilizzando più droni è stato fermato 

dalle forze dell'ordine locali40;  

- nel 2014, lo Stato Islamico ha iniziato a utilizzare droni aerei commerciali pronti all'uso e fatti 

in casa su larga scala durante le operazioni militari in Iraq e Siria41;  

- nell'agosto 2018, due droni guidati da GPS, carichi di esplosivi, sono stati utilizzati in un 

tentativo fallito di assassinare il presidente venezuelano Maduro42;  

- e, nel gennaio 2018, uno sciame di 13 droni aerei fatti in casa ha attaccato due basi militari 

russe in Siria43”. 

 
38 Tratto dall’articolo “THE ROLE OF DRONES IN FUTURE TERRORIST ATTACKS” di Thomas G. Pledger, pubblicato 
il 26 febbraio 2021 sul sito dell’”ASSOCIATION OF THE UNITED STATES ARMY” (cfr.: 

https://www.ausa.org/publications/role-drones-future-terrorist-attacks). 
39 Robert J. Bunker, Terrorist and Insurgent Unmanned Aerial Vehicles: Use, Potentials, and Military Implications 

(Carlisle, PA: Strategic Studies Institute, U.S. Army War College, August 2015). 
40 Bunker, Terrorist and Insurgent Unmanned Aerial Vehicles. 
41 Joby Warrick, “Use of Weaponized Drones by Isis Spurs Terrorism Fears”, Washington Post, 21 February 2017. 
42 Katy Watson, “Venezuela President Maduro Survives ‘Drone Assassination Attempt,’” BBC, 5 August 2018. 
43 David Reid, “A Swarm of Armed Drones Attacked a Russian Military Base in Syria,” CNBC, 11 January 2018. 
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Non addentrandoci in questioni tecniche o regolamentari, che in qualche modo cercano di 

circoscrivere a luoghi e soggetti abilitati l’utilizzo degli stessi, occorre evidenziare che tale strumento 

consente comunque di rendere “verticale” la minaccia attraverso la combinazione di questi apparati 

con le sopradescritte modalità di attacco, o anche di diversivo prima del compimento dell’atto 

principale, per l’esecuzione dei descritti attacchi terroristici. Ciò indica che anche per gli spazi 

pubblici, andrà prevista la protezione dello spazio aereo sovrastante agli stessi, circostanza che rende 

ancora più complessa e multidimensionale la risposta cui dover dare contenuto, non solo 

organizzativo ma anche tecnologico. Ulteriore tema da affrontare a causa dell’utilizzo deviato della 

tecnologia in parola e la capacità di questo strumento di eliminare ogni tipo di barriera tra spazi 

separati per “recapitare” oggetti, ad esempio, armi o ordigni, ma anche device elettronici contenenti 

applicativi informatici non autorizzati, all’interno di aree recintate che tipicamente costituiscono la 

principale protezione delle infrastrutture critiche. In tal modo, possono essere vanificati gli sforzi 

tecnologici ed organizzativi per mantenere “sterili” le aree in cui non devono essere introdotte armi 

da coloro che vi accedono ma anche per eludere sul territorio eventuali controlli e perquisizioni 

personali ai fini della ricerca di armi nei confronti di soggetti che per le condizioni di tempo e luogo 

non appaiono giustificabili o comunque anche sospettati, grazie a tecnologie predittive o situazionali, 

di poter compiere atti illeciti e quindi opportunamente attenzionati o perquisiti.  

 

Swarm attacks 

 

Questa tipologia di attacchi cosiddetti “a sciame” non è inerente a una modalità specifica di compiere 

un attacco su spazi aperti con un’arma specifica, ma in realtà è una condizione che di per sé costituisce 

un’arma a se stante. Proprio per la circostanza che tale modalità sfrutta i limiti organizzativi del 

sistema di prevenzione degli organi controterrorismo e che può trovare proprio negli spazi pubblici, 

la modalità più aggressiva di svolgimento, essendo difficilmente prevedibili e pertanto meno 

attenzionati, oltre all’effetto di essere disorientante per la catena di comando dell’organizzazione e 

gestione dell’emergenza, non avendo modalità immediate di agire simultaneamente su più “zone 

rosse”44.  

Una interessante definizione degli stessi si può rinvenire in uno studio pubblicato nel 2012 sul sito 

del “The Combating Terrorism Center at West Point” che definisce gli “swarm attacks” come 

“attacchi coordinati ad alto rischio a volte diretti contro più obiettivi o complessi di costruzione, 

utilizzando gruppi mobili per aggirare le misure di sicurezza, consentendo agli aggressori di 

infliggere vittime, ottenere copertura mediatica e, negli ultimi anni, infliggere danni considerevoli 

prima della neutralizzazione degli assalitori45”46. 

Molti sono esempi significativi della letalità di tale metodica, e ai fini della presente trattazione potrà 

essere annoverato quanto avvenuto nei giorni 26, 27, 28 e 29 novembre 2008 a Mumbai (India), con 

gli attacchi multipli concentrati principalmente nel quartiere turistico e nella stazione ferroviaria47 e 

i casi richiamati nell’articolo soprariportato avvenuti nel Caucaso del Nord nel 2004. La caratteristica 

di queste azioni è la necessità che per affrontarle, sia necessaria una importante disponibilità di unita 

Controterrorismo ad alta specializzazione ed immediata attivazione, che di per sé costituisce una 

notevole sfida per ogni paese occidentale. Da qui la creazione su base regionale e provinciale di unità 

 
44 Per “zona rossa” si intende l’area in cui sussiste una situazione di pericolo la cui gestione è esclusivamente in carico 

alle Forze di Polizia e Vigili del Fuoco a seconda si tratti di uso di armi da fuoco o di incendi o eventi CBNR. Gli interventi 
del Sistema di Emergenza e Soccorso possono essere svolti esclusivamente in “zona verde” ovvero ritenuta sicura ed 

all’esterno di quella rossa. 
45 Adam Dolnik, “Fighting to the Death”, The RUSI Journal 155:2 (2010): pp. 60-68, citato per la definizione riportata 

nell’articolo di cui alla nota 46. 
46 Estratto dall’articolo “The Threat from Swarm Attacks: Case Studies from the North Caucasus” di Cerwyn Moore, cfr. 

https://ctc.usma.edu/the-threat-from-swarm-attacks-case-studies-from-the-north-caucasus/. 
47 Per approfondimenti visionare l’apposita voce su Wikipedia, 

https://it.wikipedia.org/wiki/Attentati_di_Mumbai_del_26_novembre_2008.  

https://it.wikipedia.org/wiki/Attentati_di_Mumbai_del_26_novembre_2008
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specializzate con adeguato addestramento, equipaggiamento ed armamento, da parte in molti paesi 

occidentali. 

 

2.4 Ulteriore classificazione di “spazi pubblici” 
 

Una ulteriore classificazione ai fini dell'analisi del rischio e dei requisiti di sicurezza può inerire alla 

collocazione dello spazio stesso che, in alcuni casi comunque prevede già una regolamentazione delle 

figure ed organizzazioni sulle responsabilità già definite. Tale classificazione, non legata a temi di 

proprietà o di concessione pubblica della fruizione dello sfruttamento dello stesso da parte di privati 

o pubblici esercenti, potrebbe essere utile ad individuare eventuali e possibili referenti delle stesse da 

considerare come punti di riferimento e “team leader” del gruppo di persone presenti nello spazio 

oggetto di attacco terroristico o crimine violento per l’adozione di procedure di evacuazione ed ogni 

altra forma di protezione dei presenti.  

 

Essi possono essere: 

 

- Spazi aperti: sono tutti gli spazi liberamente fruibili dai cittadini quali i luoghi di proprietà del 

demanio dello Stato e sono accessibili a chiunque senza limitazioni e nell’esercizio dell’art. 16 e 

17 della Costituzione, come ad esempio parchi cittadini, strade pubbliche, ecc. 

 

- Spazi aperti di esercizi pubblici: sono gli spazi afferenti pubblici esercizi, aperti al pubblico e 

fisicamente esposti come spazi pubblici da chiunque accessibili, come ad esempio “dehors” di bar 

e della ristorazione, e le aree antistanti gli esercizi stessi,  

 

- Spazi adibiti in via temporanea o continuativa ad eventi pubblici in luoghi aperti al pubblico: è una 

casistica di spazi già abbondantemente regolamentata e disciplinata dalla normativa vigente e 

pertanto da considerarsi estranea all’oggetto delle seguenti Linee Guida, come ad esempio 

concerti, eventi sportivi, comizi politici, ecc. 

 

- Spazi aperti con impiego quale infrastruttura critica: si tratta della casistica di spazi che le presenti 

Linee Guida potrebbero suggerire come da inserire all’interno dell’elencazione prevista 

dall’apposito Registro tenuto dal ministero dell’Interno laddove si riconosca a tali spazi la 

caratteristica, anche temporanea o definitiva o in ragione della tipologia di evento stesso, di luogo 

sensibile ai fini della normativa sulle Infrastrutture critiche quali “soft targets” particolarmente 

appetibili e suscettibili di causare, laddove si verifichi un atto terroristico o un crimine violento, 

una profonda sofferenza e commozione nell’intera comunità nazionale (ad esempio il noto attacco 

veicolare avvenuto il 17 agosto 2017 sulla Ramblas di Barcellona oppure, tra le tante, la sparatoria 

di Tucson (AZ) dell’8 gennaio 201148, avvenuta in un parcheggio di un centro commerciale, in cui 

furono uccise 6 persone tra cui un giudice federale e una bambina di nove anni). 

 

- Spazi aperti al pubblico di infrastrutture critiche: sono questi gli spazi già sotto la responsabilità 

dei soggetti definiti infrastrutture critiche, quali aeroporti, stazioni ferroviarie, centrali elettriche, 

ecc., le cui aree, indipendentemente dalla proprietà o dalla responsabilità e titolarità sulle stesse, 

se oggetto di attacco terroristico o crimine violento, in quanto esse stesse elementi attrazione per 

amplificare la risonanza dell’evento critico, possano in un qualsiasi modo interferire una danno 

 
48 La sparatoria avvenne in un parcheggio di un centro commerciale durante una riunione elettorale, in cui furono uccise 

6 persone tra cui un giudice federale e una bambina di nove anni ed altre 13 persone tra cui il candidato elettorale, furono 

ferite. L’evento scosse profondamente l’opinione pubblica e il fatto che si riferisse ad un evento politico ne ampliò la 

risonanza (cfr: https://www.theguardian.com/world/blog/2011/jan/12/arizona-shootings-fallout-obama-tucson-speech, 

ultima consultazione 14.09.21.). 

https://www.theguardian.com/world/blog/2011/jan/12/arizona-shootings-fallout-obama-tucson-speech


36 
 

all’infrastruttura critica stessa, ovvero esserne la causa rendendo le adiacenze a qualsiasi titolo 

presenziate, un obiettivo particolarmente pagante e strumentale a causare un nocumento alla 

comunità nazionale cui insistono. È questo il caso, sebbene non avvenuto e comunque nelle 

intenzioni del responsabile, nel corso di un diverso tipo di comportamento criminoso, sia per la 

modalità di effettuazione che per l’evento in sé, della scelta da parte di Ousseynou Sy, l'autista che 

il 20 marzo 2019 dirottò un autobus con bambini e insegnanti tra Crema (CR) e San Donato 

Milanese (MI) e poi diede fuoco al mezzo49, di voler concludere il suo atto all’esterno del Terminal 

dell’Aeroporto di Milano-Linate. 

 

In altre parole, si potrebbero classificare gli spazi pubblici da proteggere, in reazione alla particolare 

tipologia di attacco, in due macrocategorie: 

 

- gli spazi pubblici a rischio costante, 

- gli spazi pubblici a rischio istantaneo. 

 

Gli spazi pubblici a rischio costante. 

 

Essi potrebbero definirsi gli spazi che sono normalmente frequentati o percorsi o attraversati da ridotti 

volumi di persone che transitino nel potenziale raggio d’azione utile a provocare danni fisici ovvero 

dove il posizionamento di eventuali oggetti al cui interno possa essere celato un ordigno di qualsiasi 

genere e dimensione, può attirare l’attenzione di cittadini o di esercenti pubblici, operatori della 

sicurezza o comunque di chiunque abbia la capacità e la volontà di segnalare la presenza di un oggetto 

la cui collocazione è anomala o non usuale rispetto al luogo. In tali casi naturalmente, vi sarà una 

graduazione del livello di rischio proporzionale ai volumi di persone coinvolgibili nell’evento temuto 

e relativamente al volume del possibile ordigno, come ampiamente esposto nelle apposite trattazioni 

circa l’utilizzo di esplosivi e relativo raggio d’azione, che necessiterà l’adozione di misure di 

protezione che riguardano aspetti di progettazione degli spazi pubblici e, naturalmente in via 

principale, il funzionamento del sistema di intelligence nazionale e di investigazione giudiziaria. Tale 

apparato è infatti deputato a prevenire ovvero a reprimere le azioni di più articolati gruppi terroristici 

e criminali di cui è strumentale il reperimento di sufficienti quantità di esplosivo per aumentare quanto 

più possibile il raggio di azione dannoso degli ordigni installati. È appunto questo il caso di attacchi 

quali i cui esempi diversificati per dimensione possono essere, in un caso quello del 17 agosto 2015 

a Bangkok che causò 27 morti e 80 feriti con l’utilizzo una motocicletta imbottita di esplosivo, 

piazzata in una delle vie più affollate della capitale, vicino a un tempio buddhista, a un centro 

commerciale e a un albergo di lusso50, e quello di Lione il 24 maggio 2019, con l’utilizzo di un 

ordigno all’interno di un sacco di carta riempito di chiodi e bulloni, davanti a una boulangerie in rue 

Victor Hugo51.  

 

Gli spazi pubblici a rischio istantaneo. 

 

Ai fini della presente trattazione, essi devono essere considerati quelli più meritevoli di particolare 

attenzione e senso di responsabilità soprattutto perché possono essere legati in maniera più funzionale 

all’esistenza stessa delle infrastrutture critiche ed esserne la causa. Ci si riferisce in questo caso agli 

 
49 Secondo gli inquirenti l'intenzione di Sy era quella di fare una strage all'aeroporto di Milano Linate, con l'obiettivo di 

intimidire la popolazione e condizionare le politiche in materia di immigrazione e accoglienza, cfr.: 

https://milano.fanpage.it/autobus-dirottato-chiesto-processo-con-rito-immediato-per-lautista-ousseynou-sy/). 
50 Tale attentato causò 27 morti e 80 feriti con l’utilizzo una motocicletta imbottita di esplosivo, piazzata in una delle vie 

più affollate della capitale, vicino a un tempio buddhista, a un centro commerciale e a un albergo di lusso (cfr: 

https://www.bbc.com/news/world-asia-33963280, ultima consultazione 14.09.21). 
51 La deflagrazione provocò 13 feriti non gravi, tra cui una bambina, (cfr: https://www.hashtag24news.it/attacco-

terroristico-a-lione-esplode-un-pacco-bomba-13-feriti/, ultima consultazione 14.09.21). 

https://www.bbc.com/news/world-asia-33963280
https://www.hashtag24news.it/attacco-terroristico-a-lione-esplode-un-pacco-bomba-13-feriti/
https://www.hashtag24news.it/attacco-terroristico-a-lione-esplode-un-pacco-bomba-13-feriti/
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spazi pubblici che, di fatto e nella contingenza di una situazione, possono essere il sito in cui si 

concentra un volume di persone imprevedibile, ed in maniera stanziale ed improvvisa. Ciò si verifica 

laddove per effetto di altra circostanza o evento, tale massa di persone raggiunga il predetto luogo, 

anche su indicazione estemporanea di operatori delle Forze dell’Ordine o di emergenza e soccorso, 

in cui sia stato precedentemente posizionato un ordigno ovvero ove esso venga tempestivamente 

collocato da parte di uno o più attentatori che, sfruttando la concitazione del momento e l’attenzione 

di tutti riversata principalmente sul luogo ove è avvenuto l’evento scatenante l’evacuazione, 

coordinata se trattasi di siti prevedibili (Stazioni ferroviarie, Terminal aeroportuali o stradali, ecc.) o 

istintiva in altri casi. Tale circostanza apre una casistica di comportamenti che occorre tenere in 

considerazione ed innumerevoli ulteriori esigenze di approfondimento, atteso che la combinazione di 

modalità di attacco terroristico così come finora evidenziate, coordinate tra loro o anche integrate con 

altre tipologie di azioni, come ad esempio attacchi cyber per creare disfunzioni di impianti di 

informativa al pubblico e di illuminazione o antincendio che creino la necessità di spostarsi. Appare 

pertanto evidente la necessità che i piani di emergenza elaborati dalle infrastrutture critiche per 

propria natura già dotate e comunque orientate a tale pianificazione, si debbano anche in un qualche 

modo confrontare o comunque collegare ed estendere anche al di fuori del proprio ambito di 

responsabilità, legale e organizzativa, con l’esterno e con le tipiche modalità di azione in caso di 

analoghi eventi negli spazi ad essi non afferenti. Pur non potendo fornire una soluzione miracolosa a 

tale complessità di situazioni, occorre che chi si occupa di queste materie si interroghi su quanto 

riesca a vedere la trasversalità della minaccia e del danno causabile, attraverso una visuale non olistica 

dell’evento delittuoso e terroristico, e provi con metodo e condivisione con tutti gli attori del sistema 

di prevenzione e di intervento, ma anche di investigazione preventiva e successiva, un percorso di 

avvicinamento ad una mitigazione del danno e una visione realistica priva di steccati di competenze, 

posizioni preconcette e ricerche di responsabilità postume. Si potrebbe pertanto ipotizzare la 

sussistenza di spazi pubblici da considerare “infrastrutture critiche di riflesso” permanenti o 

temporanee, la cui caratteristica è quella per i terroristi di sfruttare l’amplificazione mediatica e 

simbolica delle infrastrutture critiche nella loro caratteristica di hard target con ruolo strategico. 

Occorrerà pertanto porsi la domanda sulla necessità di integrare, non necessariamente in maniera 

documentale, ma sicuramente concettuale e organizzativa la pianificazione di emergenza e a maggior 

ragione la best practice di riferimento anche a questa visione allargata e responsabile del concetto di 

infrastruttura critica, i cui responsabili, per propria natura, ne sentono la necessità morale e 

organizzativa. 
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3.  Sistemi di Gestione del Rischio per gli Spazi Pubblici: 

dall'analisi dei rischi ai requisiti di sicurezza (Glauco Bertocchi, 

Alberto Traballesi) 
 

 
Premessa 

 

Alla protezione e gestione degli Spazi Pubblici, così come definite nei capitoli precedenti, 

concorrono diversi organismi con competenze diversificate e non sempre nettamente definite (Forze 

dell’ordine statali e locali, Vigili del Fuoco, Pubblico soccorso, municipalità, privati, ecc.). Inoltre, 

ogni organismo ha le sue peculiarità in termini di strutture organizzative e di metodologie operative 

e ciò rende ancora più complesso il coordinamento per raggiungere l’obiettivo di assicurare 

un’adeguata sicurezza (prevenzione, reazione, contrasto e recupero) dalle possibili minacce.  

Appare quindi rilevante individuare una caratteristica che li accomuni e consenta di 

confrontarsi, in modo sistematico ed organico, con le minacce di diversa origine (naturale, 

accidentale, intenzionale, ecc.) che, se attuate, potrebbero portare a danni che interessano le persone 

e i beni. Una caratteristica comune potrebbe essere quella di dover ridurre i rischi che, come tali, 

devono essere identificati, valutati e gestiti.  

L’obiettivo di questo capitolo non è quello di illustrare la teoria e la pratica dell’analisi dei 

rischi, materia sulla quale è disponibile ampia letteratura, quanto piuttosto evidenziare alcune 

caratteristiche che possono contribuire a migliorare la sua applicazione alla protezione degli Spazi 

Pubblici. 

 

Il motivo che ha portato al focus sull’analisi dei rischi ha origine dalla constatazione che essa 

rappresenta un pilastro fondamentale della sicurezza e che gli Spazi Pubblici rappresentano 

probabilmente un campo tra i più variegati sia in ragione delle possibili minacce, sia della varietà di 

attori che devono/possono occuparsene. L’analisi del rischio è un processo che negli ultimi anni ha 

subito diverse evoluzioni e merita la massima attenzione dato il suo rilievo nella definizione delle 

priorità di intervento e dell’allocazione delle risorse. 

Inoltre, l’analisi del rischio è espressamente prevista nello scenario normativo definito dal 

Perimetro di sicurezza nazionale cibernetica (DECRETO-LEGGE 21 settembre 2019 e successivi 

regolamenti)52. Infatti, nel DPCM 30 luglio 2020 n.13153  (art.1 lettera z) troviamo una definizione 

di analisi del rischio z) analisi del rischio, un processo che consente di identificare i fattori di 

rischio di un incidente, valutandone la probabilità e l'impatto potenziale sulla continuità, sulla 

sicurezza o sulla efficacia della funzione essenziale o del servizio essenziale, e conseguentemente di 

trattare tale rischio individuando ed implementando idonee misure di sicurezza. L’art.7 della stessa 

norma prevede che le decisioni siano prese in esito all’analisi del rischio. 

Infine, l’analisi del rischio, o meglio i suoi principi fondamentali secondo lo standard ISO 31000 

(vedi paragrafo 3.1 del presente capitolo) sono utilizzati anche da enti periferici e locali come risulta 

anche dai due esempi 54,55 che riportano i principi dello standard come requisiti per l’analisi del rischio 

da parte di un Comune e dal Portale delle Prefetture gestito dal Ministero dell’Interno. 

 

 
52 DECRETO-LEGGE 21 settembre 2019  

https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2019-09-21;105!vig 
53 DPCM 30 luglio 2020 n.131  

https://www.gazzettaufficiale.it/eli/id/2020/10/21/20G00150/sg 
54 http://win.comune.triggiano.ba.it/public/file/ALLEGATO%201(2).pdf 
55 http://www.prefettura.it/FILES/AllegatiPag/1165/allegato%206%20principi%20uni%20iso%2031000%202010.pdf 

http://win.comune.triggiano.ba.it/public/file/ALLEGATO%201(2).pdf
http://www.prefettura.it/FILES/AllegatiPag/1165/allegato%206%20principi%20uni%20iso%2031000%202010.pdf
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3.1  Il processo di valutazione del rischio: dall’identificazione del rischio 
all’implementazione e al monitoraggio dei controlli (lo standard ISO 31000)  

 

Quanto segue è un’estrema sintesi dell’argomento sul quale esiste amplissima letteratura.  Tra 

i vari possibili approcci e gli standard disponibili abbiamo ritenuto più idoneo, in quanto fornisce 

principi e linee guida generali, utilizzare lo standard ISO (International Standard Organization) 

31000:2018 “Risk management – Principles and guidelines”56. Per ragioni di completezza tra i 

principali standard è opportuno indicare anche gli statunitensi NIST SP800-3957 e NIST SP800-

30R158 che sono però finalizzati alla sicurezza delle informazioni  

Inoltre, lo standard ISO 31000 risulta già noto tra gli organismi maggiormente interessati alla 

sicurezza degli spazi pubblici come risulta dagli esempi del Comune e del Portale delle Prefetture 

italiane prima citati. 

 

Questo standard descrive il processo di Risk Management (Gestione del Rischio) con l’intento 

di armonizzare i criteri di analisi e gestione del rischio. Da esso o nello stesso periodo sono state 

sviluppate, ad esempio dal NIST (National Institute for Standard and Technology), diverse 

metodologie che, pur con alcune differenziazioni, seguono lo stesso schema di principio. 

 

È importante evidenziare che i principali organismi di standardizzazione e di normazione 

europei e statunitensi hanno prodotto molti documenti che affrontano la gestione del rischio in tutte 

le sue articolazioni per i più svariati settori (ICT, Apparati Industriali, Medicina, Aerospace, ecc.).  

 

Lo scopo di questo capitolo è però quello di fornire delle indicazioni metodologiche da 

applicare alla protezione degli Spazi Pubblici e, conseguentemente, ci si è focalizzati sullo standard 

il cui modello è stato adottato per la maggioranza dei settori.   

Si farà riferimento anche allo standard ISO/IEC 31010:2019 Risk management — Risk 

assessment techniques59 che complementa lo standard ISO 31000. 

 

Il Risk Management è il processo di identificazione e valutazione dei rischi per tenerli sotto 

controllo, ossia ad un livello accettabile nei confronti dell’entità (azienda, organizzazione, beni 

materiali e/o immateriali, persone, ecc.) da proteggere. 

 

Lo standard ISO 31000 è volto a definire: 

  

▷ il processo di • Risk Management 

 come vengono identificati, analizzati e trattati i rischi  

▷ il Framework di gestione del rischio • la struttura generale e il funzionamento della 

gestione del rischio in tutta la organizzazione • simile al ciclo Plan/Do/Check/Act (PDCA) 

▷ un insieme di principi che guidano le attività di gestione del rischio  

 

 La figura 3.1, tratta dallo standard ISO 31000:2018, descrive l’articolazione interna e le relazioni tra 

queste componenti. 

 
56 ISO 31000:2018 Risk management -- Principles and guidelines 

https://www.iso.org/standard/65694.html 
57 https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-39.pdf 
58 https://csrc.nist.gov/publications/detail/sp/800-30/rev-1/final 
59 ISO/IEC 31010:2019 Risk management — Risk assessment techniques  

https://www.iso.org/standard/72140.html 
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FIG 3.1 Schema delle articolazioni interne delle componenti dello standard ISO 31000:2018 

Lo standard riporta uno specifico capitolo (Clause 4) dedicato ai principi che devono ispirare la 

costruzione di un sistema per la gestione del rischio. Sono sinteticamente elencati di seguito. 

 

A. La gestione del rischio crea valore e lo protegge.  

B. La gestione del rischio deve essere parte integrante di tutti i processi dell’organizzazione. 

C. La gestione del rischio deve essere parte del processo decisionale.  

D. La gestione del rischio tratta esplicitamente l’incertezza, la sua valutazione e riduzione. 

E. La gestione del rischio deve essere sistematica, strutturata e tempestiva.  

F. La gestione del rischio si deve basare sulle migliori informazioni disponibili. 

G. La gestione del rischio è “su misura”. È in linea con il contesto esterno ed interno e con il 

profilo di rischio dell’organizzazione. 

H. La gestione del rischio deve tener conto dei fattori umani e culturali.  

I. La gestione del rischio deve essere trasparente e inclusiva. 

J. La gestione del rischio è dinamica.  

K. La gestione del rischio deve favorire il miglioramento continuo dell’organizzazione 

 

Questi principi sono quelli che determinano la cornice organizzativa (framework) e il processo di 

gestione del rischio. Rappresentano i requisiti che devono essere soddisfatti per ottenere una gestione 

del rischio che sia la migliore possibile per l’organizzazione. Sono formulati in modo da essere 

applicabili a qualsiasi tipologia di settore di attività e in modo indipendente dalla struttura 

organizzativa.   

Nello standard è anche indicata la cornice organizzativa (Clause 5) che governa l’instaurazione 

del processo di Risk Management. In questa parte dello standard si delinea la struttura generale, si 

evidenziano la necessità dell’impegno, sostanziale e non formale, della Leadership 
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dell’organizzazione e si delinea il funzionamento della gestione del rischio in tutta la organizzazione, 

con un ciclo simile al ben noto Plan/Do/Check/Act (PDCA) 

 

Il processo di Gestione del Rischio (Clause 6) si compone sinteticamente di quattro fasi 

 

1. descrizione degli obiettivi  

2. identificazione e valutazione del rischio  

3. trattamento del rischio (risk treatment) 

4. verifica (monitoring) 

 

Nella prima fase (descrizione degli obiettivi) si stabilisce l’ambito che si vuole considerare e 

le finalità che si vogliono perseguire. Anche se l’approccio dello standard è tipicamente orientato 

all’applicazione da parte di aziende e/o industrie private la metodologia è di carattere generale e si 

presta validamente all’applicazione anche in ambito governativo. L’applicazione dello standard in 

ambiti “compositi”, ossia quando più attori (organizzazioni) concorrono alla protezione di uno stesso 

ambito per aspetti (rischi) diversi comporterà un adattamento dell’approccio standard che prevede 

una singola organizzazione. Infatti, la presenza di più organizzazioni comporta una pluralità di centri 

di decisione e differenti processi organizzativi che dovranno essere coordinati per raggiungere le 

finalità, anche esse definite in modalità coordinata.  

 

La seconda fase (identificazione e valutazione del rischio) è quella in cui si identificano i rischi 

e se ne valuta la loro gravità. Per identificare un rischio si dovranno considerare tutti quegli eventi di 

diversa origine (naturale, accidentale, intenzionale, ecc.) che riguardano l’ambito considerato e siano 

in grado di produrre danni a persone e beni. La valutazione del rischio deriverà dalla probabilità 

dell’evento avverso e dell’impatto che esso potrà comportare. Questa fase è sicuramente la più 

“tecnica” nella quale è necessario l’apporto di esperti dei settori da cui possono originare le minacce 

unitamente a capacità di valutare in modo adeguato le conseguenze degli eventi. Le metodologie per 

la valutazione si distinguono essenzialmente in qualitative e quantitative. Le prime (basate su scale 

del tipo: Basso, Medio, Alto, Critico) sono utili per descrivere i rischi in modo immediato e nei casi 

in cui non si disponga di dati affidabili. Le metodologie quantitative richiedono la conoscenza di 

strumenti statistici e matematici e la disponibilità di dati affidabili e in quantità adeguata. Si prestano 

ad una rappresentazione dei rischi in forma monetaria e quindi sono molto utili per prendere decisioni 

basate sul raffronto di dati monetari come, ad esempio, i danni derivanti dall’impatto di un evento 

avverso versus gli investimenti necessari per mitigare i danni ad un livello accettabile. Lo standard 

ISO 31010 fornisce una guida per questa fase con l’indicazione di diversi metodi utilizzabili per la 

valutazione sia qualitativa che quantitativa.  

La terza fase (trattamento del rischio) è quella in cui si devono individuare le contromisure 

(controlli) di natura organizzativa, tecnica, amministrativa che siano in grado di ridurre il rischio 

agendo sulla probabilità e/o l’impatto. Anche in questo caso è importante il contributo di esperti dei 

settori a rischio in modo da identificare le migliori soluzioni dal punto di vista costi-benefici. In questa 

fase si determina se il rischio valutato nella fase precedente è ritenuto accettabile oppure se sono 

necessari dei controlli che lo mitighino e lo portino ad un livello di accettabilità. Altre possibili 

determinazioni sono: evitare il rischio, e quindi non intraprendere o continuare l’attività, in quanto 

esso non è mitigabile ad un costo adeguato, oppure trasferirlo in tutto o in parte a terzi, ad esempio 

con polizze assicurative, outsourcing dell’attività a terzi in grado di affrontate il rischio. Il 

trasferimento del rischio non è mai completo in quanto il trasferente conserva quasi sempre alcune 

responsabilità e comunque potrebbe avere dei danni, ad esempio reputazionali, per aver trasferito le 

attività a rischio a soggetti non completamente idonei. 

La quarta ed ultima fase (monitoraggio) è quella che conclude un ciclo di valutazione e 

predispone gli strumenti per il successivo. Il rischio è soggetto a cambiamenti in funzione 

dell’evoluzione delle minacce, dei cambiamenti organizzativi, di destinazione d’uso, ecc. La velocità 
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di tali cambiamenti dipende da molti fattori quali: le tecnologie utilizzate, il valore dei beni o dei 

prodotti, i cambiamenti di natura geopolitica, ecc.  Conseguentemente il monitoraggio dei rischi dovrà 

essere attuato con gli strumenti tecnici e/o organizzativi adeguati a cogliere l’evoluzione e confermare 

i cambiamenti. Ne deriva che non esiste un solo criterio per l’effettuazione di nuovi cicli di 

valutazione e si dovrà procedere ogni volta che le condizioni al contorno lo richiedano. Viene 

comunque suggerita come buona pratica quella di almeno un aggiornamento all’anno. 

3.2  Il processo di gestione del rischio negli spazi pubblici  
 

La valutazione del rischio negli spazi pubblici, per la cui definizione si rinvia ai capitoli 

precedenti, presenta alcune peculiarità rispetto alla “classica” valutazione di un’azienda anche 

complessa.  

 

La prima caratteristica è l’eterogeneità dei soggetti che devono provvedere alla protezione di 

questi ambiti. Infatti, ai soggetti, pubblici o privati, che devono assicurarne la fruibilità ordinaria si 

aggiungono quei soggetti che devono provvedere alla prevenzione delle minacce, all’intervento in 

caso di evento avverso, al soccorso e al ripristino della normalità. 

Tale situazione è resa ulteriormente complessa dalla grande varietà di minacce possibili in 

quanto gli spazi pubblici sono, per loro definizione, accessibili a tutte le persone senza particolari 

vincoli. Inoltre, la rilevanza delle minacce in termini di possibili danni, ad esempio alle persone, può 

variare anche molto velocemente per cause che, a priori, potrebbero essere del tutto rientranti nella 

“normalità” e non considerate per sé rischiose. Nella valutazione del rischio si è fatto riferimento 

all’utilizzo degli spazi pubblici, ossia quando si svolgono delle attività (inclusa l’abitare in uno spazio 

pubblico o nelle sue immediate adiacenze) che comportano la presenza di persone e/o beni. Uno 

spazio pubblico non utilizzato non si ritiene d’interesse a meno che sia utilizzato occasionalmente; 

questa distinzione è fatta nel presupposto che senza la presenza di persone e/o beni il rischio sia non 

valutabile ai nostri fini. 

Appare rilevante fare una prima distinzione in base all’utilizzo degli spazi pubblici:  

1. si svolgono eventi e/o manifestazioni per le quali è necessario comunicare 

preventivamente le caratteristiche ed ottenere un’autorizzazione che implica una 

valutazione dei rischi e la predisposizione di apposite misure di controllo e riduzione 

dei rischi; 

2. il “normale“ utilizzo degli spazi pubblici, ossia per tutto quel tempo, la maggior 

parte, durante il quale non ci sono attività preannunciate o programmate. 

 

La prima tipologia di utilizzo è regolamentata e in particolare esistono alcune direttive 60 61 62 che 

definiscono le competenze degli organismi territoriali, indicano la metodologia con cui deve essere 

valutato il rischio e le misure organizzative da adottare per ridurre il rischio ad un livello considerato 

accettabile.  

Questa tipologia di utilizzo NON è oggetto del presente rapporto in quanto la normativa 

riguarda anche gli aspetti di valutazione del rischio e si tratta di un uso “eccezionale” dello spazio 

pubblico.  

La seconda tipologia, ossia il “normale“ uso degli spazi pubblici, ossia quando non ci sono 

attività preannunciate o programmate, non è regolato dalle norme citate e quindi non si applica la 

procedura di valutazione dei rischi. 

 
60 Circolare del Capo Gabinetto del Ministro dell’Interno n. 11001/110(10) del 28 luglio 2017. 

https://www.interno.gov.it/sites/default/files/circolare_safety_security_septiescon_linee.pdf 
61 Circolare del Capo della Polizia n. 555/OP/0001991/2017/1 del 7 giugno 2017; 

http://www.prefettura.it/pavia/contenuti/Pubbliche_manifestazioni_circolare-6644167.htm 
62 Circolare del Capo Dipartimento dei Vigili del Fuoco n. 0011464 del 19 giugno 2017; 

https://www.vigilfuoco.it/aspx/ultime_disposizioni/novita.aspx?codnews=42312 
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Il rapporto si occupa del problema della valutazione del rischio in questa condizione di 

“normalità”.  

Infine, la diffusione degli spazi pubblici sull’intero territorio nazionale unitamente alla 

responsabilità sugli stessi condivisa tra “attori” con competenze territoriali e funzionali, suggerisce    

un approccio metodologico che preveda lo svolgimento delle attività di coordinamento, di 

specificazione tecnica delle metodologie da adottare, dei relativi strumenti tecnici e della consulenza, 

a livello “nazionale”, ossia da una struttura organizzativa che disponga, o possa disporre, delle risorse 

necessarie (umane, tecniche e finanziarie) a tale compito. Ad un livello “periferico” (regionale, 

provinciale, comunale, ecc.) sarebbero invece affidate le attività di gestione e valutazione dei rischi 

sulla base dei criteri definiti a livello nazionale  

 

3.2.1 Identificazione del rischio 
 

3.2.1.1 Individuazione dell’ambito 
La prima operazione per l’identificazione del rischio è l’individuazione dell’ambito, ossia la 

definizione dei confini fisici (estensione dell’area) e/o di altro tipo (attività di interesse che insistono 

sull’area o nelle immediate adiacenze, aree adiacenti che comunque sono connesse all’area principale 

per ragioni di contiguità fisica e/o di utilizzo e sia opportuno considerare congiuntamente, ecc.). 

Dalla definizione dell’ambito ne deriva l’individuazione degli “attori”, ossia i soggetti 

pubblici e privati che, a vario titolo, hanno interesse e/o competenza nella gestione, ordinaria e/o 

straordinaria dei luoghi e conseguentemente alla sua protezione. Tra gli attori nel caso degli spazi 

pubblici si possono citare: il Comune o altro ente pubblico che ne abbia la proprietà o l’uso, i privati 

cittadini che a qualsiasi titolo agiscono nell’area, i proprietari degli immobili adiacenti l’area; inoltre 

sono anche parte in causa tutti gli organismi che, ai vari livelli, si occupano di safety e security 

(Protezione Civile, Sanità, VV.FF., Questura, polizia locale, ecc.). 

Appare abbastanza evidente che la numerosità dei soggetti coinvolti, direttamente o 

indirettamente, potrebbe rendere molto complessa e di durata indefinita un’eventuale procedura che 

volesse procedere con una puntuale identificazione e coinvolgimento di tutti i possibili attori.  

Potrebbe invece essere adottato, magari in forma semplificata, lo stesso criterio di competenza 

utilizzato dalle citate norme, e in particolare dalla 63.  Appare anche opportuno stabilire un ordine di 

priorità nell’individuazione degli ambiti; ad esempio, iniziando dagli spazi pubblici che nel passato 

si sono segnalati per eventi avversi (manifestazioni non autorizzati, atti criminali particolarmente 

gravi e/o alta densità di reati). Analogamente avranno priorità gli spazi pubblici delle città e degli 

agglomerati urbani con maggiore popolazione in quanto il numero di persone è un fattore 

determinante per gli eventuali danni.  

 

3.2.1.2 Identificazione della tipologia di rischio 

 Anche la tipologia dei rischi da considerare deve essere identificata in ragione del tipo di 

ambito considerato come pure delle finalità dell’analisi che si intende svolgere. 

La classificazione delle tipologie di rischio degli spazi pubblici è un problema complesso che non 

può essere adeguatamente analizzato in questa sede. E’ però opportuno evidenziare che una 

classificazione è necessaria per poter proseguire nell’analisi del rischio in modo coerente specie nel 

caso di competenze e responsabilità di più soggetti come nel caso degli spazi pubblici.  

 

A puro titolo esemplificativo si suggerisce una possibile classificazione delle tipologie di rischio: 

• Rischi permanenti. Ossia quei rischi derivanti dall’uso quotidiano degli spazi pubblici, 

precedentemente definito come “normalità”. Questa tipologia di rischio è quella che 

 
63  Circolare del Capo Gabinetto del Ministro dell’Interno n. 11001/110(10) del 28 luglio 2017. 

https://www.interno.gov.it/sites/default/files/circolare_safety_security_septiescon_linee.pdf 
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consente la valutazione delle minacce, della loro probabilità di accadimento e dei possibili 

danni che possono verificarsi nella normale fruizione del luogo e all’ordinario svolgersi 

delle attività. Tra gli esempi si possono indicare la microcriminalità, il danneggiamento, la 

rapina e/o gli atti violenti nei confronti di persone, beni, esercizi commerciali, ecc. 

• Rischi estemporanei. Ossia quei rischi derivanti da accadimenti non facenti parte della 

“normalità” dello spazio pubblico ma che possono avvenire con una probabilità non 

trascurabile. Ad esempio: le manifestazioni o i disordini di piazza originatesi altrove che si 

sono propagate; un incidente stradale di natura eccezionale per la pericolosità del carico dei 

mezzi coinvolti; l’incendio in edifici e/o locali adiacenti lo spazio pubblico. 

• Rischi eccezionali. In questa categoria potrebbero essere classificati gli eventi con 

probabilità trascurabile come, ad esempio, il terremoto distruttivo in zona a basso rischio 

sismico. Qualora però l’evento avverso abbia una probabilità non trascurabile, come 

l’esondazione di un corso d’acqua adiacente lo spazio pubblico, allora tale tipo di rischio 

dovrebbe essere considerato come estemporaneo.  

 

La precedente classificazione della tipologia del rischio (o altra equivalente) è solo una possibile 

indicazione in linea con l’obiettivo di considerare i vari aspetti della “normalità” di un luogo pubblico, 

i criteri di appartenenza dei rischi a una delle categorie sopracitate o ad altre che si ritenesse opportuno 

individuare, sono utili al fine di creare il “Registro dei rischi” descritto nel paragrafo seguente. Il 

Registro dei rischi è un requisito dello standard ISO 31000 e indicato anche da testi specializzati del 

settore come “best practice” 64 65. Nel caso citato del Perimetro di sicurezza nazionale cibernetica esso 

è compreso nel processo di analisi del rischio previsto dalla normativa. 

3.2.1.3 Registro dei rischi  
E’ uno strumento che raccoglie, per ogni spazio pubblico analizzato, tutti i rischi identificati, 

la loro categorizzazione, la loro frequenza o probabilità di accadimento, la valutazione dell’impatto, 

le contromisure o controlli adottate per la riduzione della frequenza o dell’impatto. 

Lo scopo di tale Registro è quello di consentire l’instaurarsi di un processo di gestione del 

rischio che comprenda anche fasi di revisione (a scadenza fissa e/o secondo necessità) e quindi di 

adeguamento delle valutazioni e/o dei controlli adottati. Data la pluralità di “attori” con competenza 

sui luoghi pubblici avrebbe un assetto “multidimensionale” in quanto dovrebbe recepirne le esigenze 

e le valutazioni.  

E’ evidente il rilievo di tale strumento per assicurare la continuità della gestione del rischio al 

mutare delle competenze e all’avvicendarsi del personale nelle singole organizzazioni. 

Dai precedenti requisiti ne deriva che il Registro dovrà essere di tipo informatizzato e i suoi 

contenuti dovranno essere definiti a livello nazionale al fine di assicurare la necessaria coerenza tra 

successivi aggiornamenti e una ragionevole uniformità di utilizzo. 

Ultima ma non minore caratteristica del Registro dovrebbe essere la sua articolazione e 

condivisione a vari livelli (nazionale, regionale, provinciale e comunale).   

 

3.2.2 Identificazione e probabilità delle minacce 

 
L’identificazione delle minacce può essere attuata utilizzando tassonomie 66 già utilizzate per 

la gestione tassonomie delle minacce siano definite a livello nazionale. Anche l’indicazione di come 

valutare le probabilità di accadimento delle minacce dovrebbe essere definita a livello nazionale al 

fine di assicurare coerenza ai valori indicati a livello periferico. 

 
64 ISO 31010:2019 Annex B.10.2  
65 David Vose “Risk Analysis- a quantitative guide”. 3° edition- John Wiley&sons, pagg.13-14 
66 ISO 31010:2019 Annex B.2.2 
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La valutazione delle probabilità di accadimento delle singole tipologie di minacce per ogni 

luogo pubblico esaminato è un’attività che dovrà essere svolta a livello periferico in quanto a questo 

livello sono presenti le persone che dispongono dei dati di dettaglio necessari e/o possono agire come 

esperti della materia. Il ruolo di questi ultimi è fondamentale67 68 e devono essere adeguatamente 

formati, con brevi corsi di poche ore, per esprimere al meglio le loro valutazioni. Anche questa fase 

deve essere attuata seguendo dei criteri indicati a livello nazionale al fine di assicurare la coerenza 

nel tempo e su base geografica. 

di eventi e/o la classificazione, anche a fini statistici, degli eventi avversi dal punto di vista 

criminale e/o violento come pure secondo criteri di classificazione del soccorso pubblico, della 

protezione civile e dei VV.FF. Appare essenziale, anche ai fini di una coerente impostazione e 

gestione dei Registri dei rischi a livello periferico (regionale, provinciale, comunale) che le  

 

3.2.3 Valutazione del rischio 

 
Questa fase del processo prevede che i rischi, in precedenza identificati in termini di 

probabilità di accadimento e di stima dei conseguenti impatti, vengano valutati secondo metodologie 

definite a livello nazionale in modo da assicurare coerenza sia nel tempo (in occasione delle revisioni) 

sia dell’uniformità a livello territoriale.  

Il risultato di questa fase sarà un elenco di rischi che potrà essere ordinato secondo criteri di 

priorità rispetto a parametri che potranno riflettere sia criteri di carattere generale, come ad esempio 

la possibilità di perdite di vite umane, sia caratteristiche “locali” quali l’importanza della protezione 

di luoghi simbolo per la comunità locale. 

L’obiettivo di questa fase è quindi quello di fornire l’elenco dei rischi ordinato secondo 

priorità che consentano quindi una selezione di quelli che si ritengono superiori alla soglia di 

accettabilità e quindi saranno oggetto della successiva fase di mitigazione. 

E’ essenziale evidenziare che l’elenco rappresenta lo status quo che dovrà essere aggiornato 

periodicamente e/o ogni volta che siano significativamente mutate le condizioni che lo hanno 

originato.  

Questa fase vede una netta prevalenza delle attività a livello locale poiché sono apprezzati i 

rischi dei singoli spazi pubblici. 

 

3.2.4 Trattamento del rischio  

 
Il trattamento dei rischi valutati nella fase precedente può sinteticamente dar luogo a 4 

possibili azioni69 : 

1. accettazione del rischio in quanto la sua valutazione è considerata all’interno della 

soglia di accettabilità; 

2. rifiuto del rischio poiché le misure di mitigazione avrebbero un costo non accettabile 

e/o non riuscirebbero comunque a portare i rischi ad un livello accettabile oppure le 

conseguenze sarebbero inaccettabili. Ciò porta alla decisione di interrompere o non 

avviare l’attività in esame; 

3. condividere il rischio o parte di esso con altri soggetti (ad esempio un’assicurazione); 

questa scelta non esime mai completamente da tutte le responsabilità; 

4. Mitigare il rischio, ossia individuare e mettere in atto controlli (contromisure) in 

grado di ridurre la frequenza della minaccia e/o il suo contatto con i beni da 

 
67 ISO 31010 Annex B.1 
68 Douglas Hubbard “How to measure anything: Finding the value of intangibles in business”  John Wiley & sons 
69 ISO 31000 Clause 6.5 
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proteggere e/o ridurre le conseguenze di un accadimento avverso. I controlli possono 

essere di tipo organizzativo, amministrativo, tecnico e possono agire in modo 

preventivo, di segnalazione dell’evento, di contrasto, di correzione. 

 

La scelta tra le varie opzioni sinteticamente descritte va attuata a livello locale sulla base di criteri 

definiti a livello centrale per assicurare la già citata coerenza. Inoltre, la decisione di mitigare il rischio 

attraverso l’uso di specifici controlli va attentamente considerata poiché è necessaria una 

individuazione dei controlli più efficaci ed efficienti al caso specifico che possano (e dovranno) anche 

essere monitorati e mantenuti in efficienza nel tempo. 

L’adozione di controlli potrebbe comportare dei rischi e uno di questo è sicuramente la 

possibile perdita di efficacia del controllo stesso a fronte di fattori quali il cambiamento del tipo di 

minacce come pure la mancanza di personale adeguatamente formato e/o la carenza di manutenzione. 

Da non trascurare sono anche i rischi che potrebbero derivare dall’adozione non adeguatamente 

valutata di controlli di tipo tecnologico nei confronti della privacy, di eventuali danni alla salute 

umana.  

Ultimo, ma per questo non minore, è il rischio cyber per tutti quei controlli, la stragrande 

maggioranza, che utilizzano tecnologie ICT (Information Communication Technology) e IoT 

(Internet of Things).  

 

3.2.5 Istituzione del processo di gestione del rischio per gli spazi pubblici 

 
La gestione del rischio è un processo e come tale deve prevedere le fasi monitoraggio e di 

riporto ai livelli decisionali per l’adozione degli eventuali correttivi 

Inoltre, deve essere prevista una revisione periodica in modo da valutare, dopo un intervallo 

temporale considerato congruo, la validità dei presupposti dell’analisi del rischio che hanno portato 

alle scelte di trattamento adottate di cui si dovrà valutare, sulla base del monitoraggio attuato, 

l’efficacia e l’efficienza dei controlli scelti.  

La revisione dovrebbe anche avvenire qualora si abbia un significativo cambiamento 

dell’organizzazione e/o dello scenario delle minacce, come pure nel caso di accadimenti avversi che 

facciano supporre la non adeguatezza di uno o più controlli. 

Nel caso degli spazi pubblici, come già evidenziato, siamo in presenza di una molteplicità di 

“attori” con competenze diversificate e il processo di gestione potrebbe risultare complesso se non 

venisse gestito con modalità tali da ridurre i tempi.  

3.3  Considerazioni finali 

L’importanza della corretta gestione del rischio per gli spazi pubblici deriva dalla 

considerazione che la scelta degli interventi (organizzativi, amministrativi, tecnologici) da realizzare 

per la riduzione del rischio e i relativi investimenti dovrebbero essere basati sui risultati dell’analisi 

del rischio e sul rapporto costi-benefici.  

La gestione dell’analisi del rischio implica anche che sia instaurato un processo che ne 

verifichi l’attuazione e introduca tutti quei correttivi e le integrazioni necessarie a mantenere 

aggiornati ed efficaci le contromisure e i provvedimenti adottati. Ovviamente tutte queste attività 

rappresentano anche un impegno economico e di risorse che deve essere previsto su base pluriennale, 

evitando di fare investimenti che non sarà possibile gestire e/o mantenere nel tempo. 

La gestione del rischio negli spazi pubblici, stante la molteplicità degli attori e delle loro 

competenze territoriali e funzionali, richiede un adeguato coordinamento che sia in grado di attuare 

non solo la fase iniziale del progetto ma anche di assicurarne la coerenza e continuità nel tempo.   
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A tal fine si ritiene che, in base a quanto esposto nei paragrafi precedenti, si possa adottare, 

con adeguate modifiche, la cui definizione esula dallo scopo del presente report stante la complessità 

della materia, la struttura organizzativa e di comando già definita dalle citate direttive per 

l’autorizzazione dell’utilizzo degli spazi pubblici. Tali direttive rispettano le competenze territoriali 

e funzionali dei vari attori e possono rappresentare un punto di partenza per un modello organizzativo 

efficace. 

Un aspetto che si ritiene indispensabile è l’effettivo scambio di informazioni tra i vari attori. 

Si dovrà valutare operativamente quali e quante informazioni dovranno essere messe in comune. Ad 

esempio, potrebbe essere utile che ogni organizzazione sia responsabile delle informazioni che 

fornisce per l’analisi del rischio ma, allo stesso tempo, mantenga per sé i dettagli tecnici e i piani 

operativi e/o di emergenza per le parti che sarebbero di scarsa o nulla utilità per gli altri. Lo scambio 

di informazioni è basato sull’esistenza di una rete di collegamenti e di riferimenti che garantisca che 

le informazioni raggiungano tempestivamente e in modo efficace tutti gli interessati. La struttura 

definita dalle citate direttive, opportunamente adeguata, potrebbe soddisfare all’esigenza. 

 

L’analisi del rischio richiede anche una competenza multidisciplinare e l’uso di tecniche molto 

avanzate che non possono essere disponibili a tutti gli attori coinvolti nella gestione degli spazi 

pubblici. Potrebbe quindi essere interessante l’istituzione di un centro nazionale di competenza, 

magari sull’esempio di quello statunitense70 nell’ambito del CISA (Cybersecurity & Infrastructure 

Security Agency). Tale struttura, eventualmente basata su un partenariato pubblico-privato, potrebbe 

fornire metodologie e garantire quindi uniformità e qualità alle analisi svolte sul campo dai vari attori. 

A tale proposito la nuova Agenzia per la cybersicurezza nazionale71 potrebbe sicuramente svolgere 

un ruolo e fornire un contributo metodologico rilevante in quanto, come già detto in premessa, 

l’analisi del rischio in tale ambito è resa obbligatoria almeno per gli enti definiti come OSE (Operatori 

Servizi Essenziali). 

 

Infine la prossima struttura denominata Cloud per la Pubblica Amministrazione72 potrebbe 

essere lo strumento adeguato, anche in considerazione di articolare i servizi in ragione della criticità 

dei dati, per ospitare e condividere i dati relativi all’analisi del rischio come ad esempio il Registro 

dei rischi. 
 

 
  

 
70 https://www.cisa.gov/national-risk-management 
71 Decreto-Legge 14 giugno 2021, n. 82  convertito con Legge 4 Agosto 2021 n.109 

https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legge:2021-06-14;82 
72 https://cloud.italia.it/notizie/ 

https://cloud.italia.it/notizie/
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4.  Tecnologie digitali per la mitigazione del rischio e la 
Protezione degli Spazi Pubblici (Sandro Bologna) 

 

 

La rivoluzione digitale ha aperto la possibilità di raccogliere e recuperare immense quantità di dati in 

tempo reale. Le tecnologie che prima erano confinate ai laboratori forensi specializzati o alle 

infrastrutture critiche sono ora largamente accessibili alle autorità locali e possono essere applicate 

per migliorare la protezione quotidiana degli spazi pubblici. I dati provenienti da sistemi di 

videosorveglianza, database di impronte digitali o biometriche e sensori CBRN-E (Chimici, 

Biologici, Radiologici, Nucleari e Esplosivi) possono essere analizzati e correlati per produrre 

informazioni sensibili attraverso algoritmi di riconoscimento facciale, strumenti di intelligenza 

artificiale e analisi dei dati. 

 

Analizzati correttamente, i dati derivati dai dispositivi IoT (Internet delle Cose) possono fornire 

informazioni per il rilevamento precoce delle minacce di molteplici scenari (terrorismo, criminalità, 

disastri naturali, pandemie, ……). La disponibilità di strumenti per raccogliere informazioni più 

complesse, complete e rapide può aiutare a prendere decisioni più informate e tempestive. Le 

applicazioni mobili e le piattaforme di social media possono fungere da forum per coinvolgere i 

cittadini nella protezione degli spazi pubblici. Migliori canali di comunicazione e sistemi integrati 

consentono un migliore coordinamento e collaborazione tra le diverse autorità. 

 

Quantità, qualità, disponibilità e aggiornamento dei dati, in particolare per gli spazi pubblici che 

ricadono dentro le aree urbane storiche, sono condizioni essenziali per lo sviluppo di efficaci politiche 

di sicurezza del cittadino. L'eterogeneità di dati è funzionale alla varietà degli attori (decisori, 

pianificatori, parti interessate, utenti finali) che, a partire da questi, intervengono direttamente o 

indirettamente sulle politiche di sicurezza. Sarebbe auspicabile una cabina di regia dove siedono tutti 

gli attori in gioco (rappresentanti di Ministeri competenti, Questura, Prefettura, diverse forze 

dell’ordine, rappresentanti della società civile, ecc…), dove definire strategie e attuare interventi 

specifici in risposta a esigenze specifiche.  

 

Queste ampie opportunità sono accompagnate da sfide altrettanto pesanti. In termini di tecnologia, 

anche il miglior hardware non sarebbe utile senza il software appropriato per l'analisi dei dati e il 

personale qualificato per gestire le informazioni. Sistemi diversi devono essere interoperabili se 

devono consentire l'analisi di dati provenienti da fonti diverse. L'interoperabilità diventa una 

questione ancora più complessa se applicata a sistemi utilizzati da diverse autorità, diverse istituzioni, 

diverse città e diversi Paesi. Qualsiasi sistema deve rispettare i principi di protezione della privacy 

sanciti dal regolamento generale sulla protezione dei dati73. La tecnologia è un potente strumento per 

la sicurezza ma può essere altrettanto potente quanto una minaccia, quindi le misure di protezione 

tecnologica devono evolversi di conseguenza, tenendo sempre nella dovuta considerazione la 

minaccia della sicurezza informatica. 

In questo capitolo forniremo una breve panoramica delle tecnologie, che più comunemente servono 

le autorità urbane e gli operatori della sicurezza per la protezione degli spazi pubblici. Forniremo 

suggerimenti per la scelta delle soluzioni appropriate ed evidenzieremo considerazioni per la gestione 

 

73 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural 

persons with regard to the processing of personal data and on the free movement of such data, and repealing Directive 

95/46/EC (General Data Protection Regulation) (Text with EEA relevance) OJ L 119, 4.5.2016, p. 1–88; https://eur-

lex.europa.eu/eli/reg/2016/679/oj  

  

https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/reg/2016/679/oj
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complessiva dei sistemi tecnologici di protezione digitale. La scelta di qualsiasi soluzione tecnologica 

applicata deve essere il prodotto non solo della disponibilità di risorse di bilancio e di personale, ma 

anche di una procedura completa di valutazione del rischio con un'analisi informata della minaccia 

predominante e delle vulnerabilità per il particolare sito o evento. 

Tecnologie di 

Video Sorveglianza 

Rivelatori di Suono

Rivelatori Biometrici

Sensori IoT

Sensori CBRN-E

Sensori Controllo Accessi 

Tecnologie di

Data Mining

Text Mining

Data Analytics

Tecnologie di

Human Computer Interaction

Presentazione Info Operatore

Integrazione 
delle differenti 

Tecnologie

 

Figura 4.1 Integrazione delle diverse tecnologie oggi in uso per la protezione degli spazi pubblici 

 

4.1  Tecnologie di Video Sorveglianza, Rivelatori di Suono, Rivelatori 
Biometrici 

Video Sorveglianza 

La tecnologia di videosorveglianza è stata rivoluzionata con l'introduzione di un'elevata potenza di 

calcolo, un enorme potenziale di memoria e ampie capacità di elaborazione. I sistemi di televisione a 

circuito chiuso (CCTV) forniscono il monitoraggio in tempo reale di vaste aree consentendo la 

riduzione del personale di pattugliamento. Un sistema di videosorveglianza è solitamente costituito 

da telecamere, mezzi di trasmissione, apparecchiature per l'analisi delle immagini, monitor, sistemi 

di registrazione e archiviazione. Il mercato offre una straordinaria varietà di telecamere, che può 

creare difficoltà nella scelta della soluzione appropriata per il particolare spazio pubblico. 

Tra le prime considerazioni nella scelta della telecamera ci dovrà essere il livello di dettaglio, il punto 

di installazione, la visuale desiderata e di conseguenza se necessita di essere fissa, dotata di capacità 

di rotazione/zoom o tecnologia multi-obiettivo. La qualità dell'immagine video non dipende solo dalla 

risoluzione (HD, Full HD, 4K ecc.) della telecamera, ma anche dall'illuminazione circostante, dal 

contrasto dei vari elementi rispetto allo sfondo, dalla complessità dell'ambiente e il movimento di 

oggetti o personale. La scelta della capacità di risoluzione dipende dall'applicazione prevista 

(rilevamento, riconoscimento del volto o della targa, ecc.). Le immagini archiviate possono essere 

ingrandite solo digitalmente, quindi la loro risoluzione deve essere sufficientemente alta da fornire 

risultati nitidi e chiari. Le condizioni operative determinano anche i requisiti di imaging e sensibilità 
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alla luce, poiché esistono telecamere visive monocromatiche e a colori, modelli che possono 

funzionare in condizioni notturne con richieste di luce estremamente basse (telecamere ICCD) e 

telecamere che utilizzano sensori termici e possono funzionare in totale buio (telecamere termiche). 

La trasmissione del segnale video (analogico o digitale) al monitor dell’operatore finale potrà 

avvenire attraverso edifici, terra ecc., quindi l'hardware da utilizzare (cavi, fibra ottica, LAN, internet, 

wireless ecc.) deve essere accuratamente selezionato per soddisfare i requisiti di qualità del segnale 

video.  

Le tecnologie di videosorveglianza possono porre problemi tecnici come la mancanza di precisione 

(ad esempio, immagine sfocata e di cattiva qualità o falsi allarmi) o punti ciechi nella copertura. Se il 

sistema è stato creato in fasi diverse, potrebbero esserci discrepanze nei formati delle riprese prodotte 

da diverse videocamere, il che ostacolerebbe l'analisi. È importante provvedere alla regolare 

manutenzione preventiva e correttiva dell'hardware e all'aggiornamento del software di analisi. La 

mancanza di un ampio spazio di archiviazione dei dati, di un piano di archiviazione adeguato e di 

procedure definite per la conservazione e l'archiviazione dei file di filmati può causare la perdita di 

dati o ritardi nell'analisi dei dati. Un altro grave inconveniente è che le telecamere di 

videosorveglianza accumulano enormi quantità di filmati74 che devono essere analizzati a fondo dagli 

operatori della sicurezza se si vuole prevenire un incidente o vagliare meticolosamente le immagini 

nel caso in cui si verifichi un incidente. 

La capacità dei sistemi di videosorveglianza non è solo dovuta all'ampia disponibilità di hardware, 

ma anche alle sofisticate soluzioni software che possono essere applicate per analizzare i dati raccolti. 

 

 

Rivelatori di Suono 

 

Il rilevamento del suono o il monitoraggio audio, se combinati con il software appropriato, possono 

filtrare automaticamente i rumori naturali/comuni e distinguere i suoni anomali di origine umana (ad 

es. urlo) o di altra origine (ad es. rottura di una vetrina, spari, esplosioni). I suoni vengono filtrati e 

classificati in base alle loro caratteristiche acustiche e attivano un allarme se corrispondono a 

determinate caratteristiche. 

Il vantaggio dei sistemi di sorveglianza audio è che possono ancora funzionare in condizioni di luce 

scarsa o assente, dove i sistemi video potrebbero non fornire immagini chiare e possono avere un 

ruolo di supporto alle immagini catturate da una CCTV, fornendo ulteriori verifiche in caso di 

incidente. L'efficacia di tali sistemi è inferiore in ambienti rumorosi con più sorgenti sonore, poiché 

devono separare il rumore di fondo dai suoni di attivazione dell'allarme. Con l'avvento delle tecniche 

di apprendimento automatico, l'identificazione dei suoni di minaccia (ad esempio gli spari) è diventata 

più accurata, riducendo così i falsi allarmi. Inoltre, la distribuzione di più sensori nelle aree cittadine 

consente anche l'identificazione del luogo dell'evento consentendo azioni mirate delle forze 

dell'ordine. 

 

Rivelatori Biometrici 

 

I dati biometrici si riferiscono a misurazioni del corpo, che forniscono caratteristiche umane 

individuali attraverso le quali una persona può essere identificata. I dati biometrici includono 

misurazioni delle caratteristiche facciali, scansione dell'iride, riconoscimento vocale, scansione delle 

impronte digitali e del palmo, analisi dell'andatura e database del DNA. 

 
74 Just to mention one example: After the terrorist bombing of a concert hall in Manchester in 2017, British police had to 

wade through more than 16,000 hours of CCTV footage. Source: - The Economist. ‘Walls have eyes Street-level 

surveillance is everywhere.’ Technology Quarterly Jun 2nd 2018 https://www.economist.com/technology-

quarterly/2018-05-02/justice  

 

https://www.economist.com/technology-quarterly/2018-05-02/justice
https://www.economist.com/technology-quarterly/2018-05-02/justice
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Metodi di identificazione biometrica, come scansioni dell'iride, impronte digitali e identificazione del 

palmo, possono anche essere utilizzati per il controllo degli accessi del personale autorizzato negli 

edifici. Queste tecnologie forniscono un metodo di identificazione più semplice (in termini di volume 

di input dell'algoritmo) e non facilmente modificabile. Il principale svantaggio di queste tecnologie è 

che un database con i dati biometrici di tutto il personale autorizzato deve essere conservato dai servizi 

di sicurezza ed essere accessibile dal dispositivo di controllo, il che crea il rischio di hackerare il 

database con intenzioni dannose. Tali sistemi possono anche essere più ingombranti delle soluzioni 

convenzionali come lettori di badge o autorizzazioni di accesso basate su codice pin. 

Ai fini della protezione degli spazi pubblici, il riconoscimento facciale può facilitare l'identificazione 

di individui sospetti in mezzo alla folla confrontando le immagini in tempo reale inviate dalle 

telecamere di sorveglianza con un database di immagini di potenziali individui sospetti. Le tecnologie 

più avanzate possono incorporare algoritmi di riconoscimento facciale con altri dati biometrici come 

gesti, andatura, massa corporea o con oggetti personali (orologio, borsetta, gioielli) per una maggiore 

precisione nell'identificazione. Il nuovo software di analisi basato sull'intelligenza artificiale (IA) può 

aiutare a ridurre lo sforzo di monitorare costantemente le riprese video in tempo reale. Tali sistemi 

possono, ad esempio, identificare situazioni non standard (es. assembramento di persone), eseguire 

geofencing (es. controllare se qualcuno sta sconfinando in determinate aree riservate) o identificare 

oggetti e bagagli incustoditi. 

Le tecnologie di riconoscimento facciale hanno sollevato molte polemiche. Non c'è consenso nell'UE 

su come applicare i concetti del GDPR come minimizzazione dei dati, responsabilità e trasparenza 

dei sistemi di IA75. Gli algoritmi di apprendimento automatico che alimentano i sistemi di intelligenza 

artificiale vengono "addestrati" con i dati di incidenti o arresti precedenti. Tali dati possono essere 

distorti, rendendo l'algoritmo distorto, innescando così un processo decisionale distorto nei confronti 

di particolari gruppi etnici o religiosi. Il Garante europeo della protezione dei dati favorisce l'uso del 

principio di precauzione e una moratoria sull'uso delle tecnologie di riconoscimento facciale fino a 

quando il loro impatto sulla società e sulle libertà individuali non sarà chiarito e regolamentato76. 

  

Per dettagli sul tema dei rivelatori biometrici consultare il capitolo 7, completamente dedicato al tema 

Etica e Dati Biometrici. 

 

 

4.2 Sensori IoT, Sensori CBRN-E e Sensori per il Controllo Accessi 

Sensori IoT 

Le nostre città sono cosparse con sensori provenienti da reti di trasporto pubblico e traffico stradale, 

infrastrutture energetiche, di comunicazione, agenzie di sicurezza civile e forze dell'ordine, reti di 

interesse pubblico e una miriade di altri servizi. Il concetto di Internet of Things (IoT) si riferisce ai 

dispositivi informatici incorporati negli oggetti di uso quotidiano, che possono inviare e ricevere dati. 

Questi sensori generano enormi quantità di dati denominati "big data". La sicurezza urbana, ed in 

 
75 There are guidelines available for public consultation by the European Data Protection Board: EDPB 10 July 2019 

Guidelines3/2019 on processing of personal data through video devices  
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201903_videosurveillance.pdf  

A publication by the European Union Agency for Fundamental Rights 27 November 2019: Facial Recognition 

Technology: Fundamental Rights Considerations in the context of Law Enforcement  

https://fra.europa.eu/en/publication/2019/facial-recognition-technology-fundamental-rights-considerations-context-law  
76 European Data Protection Supervisor. Wojciech Wiewiórowski’s Blog. 21 February 2020.  AI and Facial Recognition: 

Challenges and Opportunities  

https://edps.europa.eu/press-publications/press-news/blog/ai-and-facial-recognition-challenges-and-opportunities_en  

 

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201903_videosurveillance.pdf
https://fra.europa.eu/en/publication/2019/facial-recognition-technology-fundamental-rights-considerations-context-law
https://edps.europa.eu/press-publications/press-news/blog/ai-and-facial-recognition-challenges-and-opportunities_en
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particolare la protezione degli spazi pubblici, può trarre vantaggio dalle informazioni prodotte da 

questi sensori. Sapere dove il traffico è bloccato in una città, o le ore e le zone in cui il traffico è al 

suo apice potrebbe fornire ai decisori una buona base per la valutazione della vulnerabilità delle 

risorse durante le diverse condizioni di traffico. I sistemi di sicurezza unificati gestiscono dati 

complessi e diversificati dalla videosorveglianza, riconoscimento targhe e strumenti di controllo degli 

accessi che vengono mescolati con i dati dei semafori, dei sensori di traffico o di comunicazione 

fornendo un'ottima immagine complessiva della situazione in tempo reale. 

L'unificazione dei numerosi sensori e delle fonti di dati negli spazi pubblici apre la strada a una 

condivisione dei dati senza interruzioni e a una maggiore collaborazione tra le diverse autorità 

preposte alla gestione della sicurezza del cittadino. Il modello del concetto di città intelligente è 

definito nella norma ISO/IEC 30182:2017 “Guida per stabilire un modello per l'interoperabilità dei 

dati”77 basato sull'allineamento delle ontologie utilizzate nei dati emessi da diversi sensori. L'utilizzo 

del potenziale di questo campo in rapida crescita richiede decisioni sugli strumenti software, sulle 

piattaforme hardware e sui protocolli di dati al fine di garantire un accesso e una condivisione 

efficienti dei dati. Senza condivisione, i "big data" non possono funzionare: il loro potenziale viene 

sfruttato solo quando è "grande", ma la condivisione dei dati nel campo della sicurezza dovrà essere 

effettuata attraverso canali e protocolli protetti rigorosamente definiti. Anche gli strumenti per 

anonimizzare tali dati senza renderli inutili ai fini della sicurezza sono un dibattito in corso che dovrà 

essere risolto per i vantaggi offerti dai big data quando utilizzati al massimo delle loro potenzialità. 

Per una trattazione più esaustiva delle tecnologie IoT consultare il Rapporto AIIC 202078. 

 

Sensori CBRN-E 

Anche se l'accessibilità alle sostanze necessarie per la creazione di agenti o dispositivi chimici, 

biologici, radiologici, nucleari ed esplosivi (CBRN-E) è generalmente limitata, i terroristi potrebbero 

ancora essere in grado di possederle, consentendo loro di eseguire un attacco. Per facilitare una 

migliore comprensione e una migliore cooperazione tra gli Stati membri, la Commissione europea ha 

pubblicato un piano d'azione dedicato79 che propone diverse azioni per contribuire alla preparazione 

e alla resilienza in caso di attacco CBRN-E.  

Diverse tecnologie possono essere impiegate per rilevare la presenza di agenti pericolosi: ad esempio, 

spettrometria ionica per tracciare sostanze chimiche ed esplosivi, spettrometria a raggi gamma per 

agenti radiologici o saggi di reazione a catena della polimerasi per rilevare minacce biologiche. Tali 

tecnologie sono ampiamente utilizzate nel campo dell'aviazione civile per identificare gli attributi 

unici e i componenti chimici degli agenti CBRN-E (concentrandosi principalmente sul rilevamento 

di esplosivi e armi). Gli scanner a raggi X, che utilizzano la tomografia computerizzata, possono 

rilevare esplosivi nascosti in borse o valigie, ma hanno i loro svantaggi soprattutto di fronte a ordigni 

esplosivi improvvisati o esplosivi plastici modellabili, la cui forma non può essere facilmente 

riconosciuta attraverso una radiografia scansione. 

Il mercato offre apparecchiature in grado di rilevare la maggior parte degli agenti pericolosi. La 

selezione di un sensore appropriato dipende dallo scenario di attacco stabilito e dalla relativa analisi 

dei rischi. Gli attacchi con l'uso di agenti CBRN sono di bassa probabilità ma potrebbero avere un 

 
77 ISO/IEC 30182:2017 Smart city concept model — Guidance for establishing a model for data interoperability - 
https://www.iso.org/standard/53302.html   
78 Internet of Things (IoT) in the context of Critical Infrastructures: an Enterprise Security and Management Perspective 

for a Security and Privacy Compliance - https://infrastrutturecritiche.it/internet-of-things-iot-in-the-context-of-critical-

infrastructures-an-enterprise-security-and-management-perspective-for-a-security-and-privacy-compliance-2/   
79 COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT, THE COUNCIL, THE 

EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF THE REGIONS Action Plan to 

enhance preparedness against chemical, biological, radiological and nuclear security risks. COM/2017/0610 

final. https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52017DC0610    

https://infrastrutturecritiche.it/internet-of-things-iot-in-the-context-of-critical-infrastructures-an-enterprise-security-and-management-perspective-for-a-security-and-privacy-compliance-2/
https://infrastrutturecritiche.it/internet-of-things-iot-in-the-context-of-critical-infrastructures-an-enterprise-security-and-management-perspective-for-a-security-and-privacy-compliance-2/
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52017DC0610
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grande impatto sociale. Il rilevamento di un'ampia gamma di agenti può richiedere l'uso di più sistemi 

che devono lavorare insieme attraverso un'interfaccia dedicata, il che può aumentare la complessità 

operativa. Il posizionamento ottimale e accurato dei sensori a seguito di uno studio dettagliato sulle 

esigenze della struttura è essenziale per ridurre al minimo il loro numero (combinazione di area 

protetta e raggio di copertura del sensore) e mantenere bassi i costi iniziali, operativi e di 

manutenzione. 

Sensori per il Controllo Accessi 

I sistemi di controllo degli accessi servono a bloccare l'ingresso di persone non autorizzate o sospette 

o di oggetti minacciosi negli spazi pubblici o privati. I lettori di badge sono comunemente utilizzati 

per controllare il personale in ingresso convalidando i dati identificativi salvati su un chip della carta 

tramite banda magnetica o lettore di prossimità. Per il controllo degli accessi possono essere utilizzati 

anche touchpad (dispositivo presente in tutti i portatili in sostituzione del mouse) che richiedono un 

codice o scanner biometrici (impronta digitale o retina). Spesso, solitamente in occasione di eventi 

affollati o edifici pubblici, i metal detector vengono utilizzati per il controllo di oggetti metallici non 

autorizzati, ma possono avere l'inconveniente di non essere sensibili alle armi non metalliche. Gli 

scanner full-body (onde millimetriche o raggi X) possono rilevare anche oggetti non metallici nascosti 

sul corpo di una persona, ma hanno lo svantaggio di rallentare notevolmente il flusso delle persone e 

di essere relativamente costosi. Gli scanner a corpo intero sono rigorosamente regolamentati dalle 

normative UE e devono soddisfare i requisiti operativi e gli standard di prestazione di rilevamento80. 

Per garantire il divieto di accesso alle aree riservate, possono essere utilizzati vari sistemi di 

rilevamento delle intrusioni, come sensori di rottura vetri, scanner laser, rilevatori di movimento e 

radar, contatti magnetici, tappetini sensibili alla pressione, sensori a filo e sensori di sorveglianza 

volumetrica. 

 

 

4.3 Tecnologie di Data Mining, Text Mining, Data Analytics  

 

Data Mining  

Il data mining si riferisce alla scoperta di tendenze o modelli in grandi blocchi di dati, spesso con la 

capacità di fornire l'elaborazione istantanea dei dati.  

Text Mining  

Il text mining è una tecnica di data mining, che consente di elaborare enormi quantità di testo e 

aggregarlo in modelli di tendenza in base alle esigenze degli utenti. L'Europe Media Monitor81, ad 

esempio, analizza sia i dati tradizionali che i social media aggregando i dati di 300.000 articoli al 

giorno provenienti da portali di notizie di tutto il mondo in un massimo di 70 lingue. Il Centro comune 

di ricerca della Commissione europea sta sviluppando uno strumento open source che analizza i dati 

sugli incidenti terroristici raccolti dall'Europe Media Monitor, utili per valutare le minacce emergenti 

e le tattiche terroristiche. 

 
80 For example see:  

https://europa.eu/youreurope/citizens/travel/security-and-emergencies/airport-airline-security/index_en.htm  
81 European Commission. EU Science Hub:  Europe Media Monitor – NewsBrief  

https://ec.europa.eu/jrc/en/scientific-tool/europe-media-monitor-newsbrief  

https://europa.eu/youreurope/citizens/travel/security-and-emergencies/airport-airline-security/index_en.htm
https://ec.europa.eu/jrc/en/scientific-tool/europe-media-monitor-newsbrief
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Data Analytics 

L'analisi dei dati riguarda l'estrazione, la pulizia, la trasformazione, la modellazione e la 

visualizzazione dei dati e la loro conversione in informazioni significative o ipotesi ritenute utili ai 

decisori. L'output dell'analisi dei dati può essere descrittivo (cosa è successo), diagnostico (perché è 

successo), predittivo (cosa potrebbe accadere) e prescrittivo (consiglia l'azione in base alla 

previsione). Molto utilizzato per analizzare i dati raccolti dai sistemi di video sorveglianza. Tali 

sistemi sono ampiamente utilizzati per riconoscere automaticamente le targhe dei veicoli che entrano 

in zone ad accesso limitato (ad esempio nei centri storici), per i controlli di velocità e per le forze 

dell'ordine.  

Big Data Analytics   

Big Data, per la loro crescente importanza in termini di volume, velocità e varietà, hanno determinato 

un graduale spostamento verso un modello socio-economico basato sui dati, dove i dati sono una 

risorsa fondamentale per creare significativi vantaggi competitivi e per promuovere l'innovazione, la 

crescita sostenibile e lo sviluppo”.  

 

L'analisi dei big data si riferisce all'estrazione sistematica di informazioni da insiemi di dati enormi, 

spesso eterogenei. È il modo per convertire tutti i dati dai sensori della città intelligente e dall'Internet 

of Things per creare informazioni sensoriali. L'analisi dei Big Data è un campo altamente dinamico, 

in cui ogni giorno vengono annunciati miglioramenti significativi nelle tecnologie disponibili. Il 

campo affronta sfide significative come problemi di interoperabilità (come confrontare dati 

provenienti da diverse fonti misurati in tempi diversi e utilizzando metriche disparate), accessibilità 

(chi ha accesso ai dati), accountability (come sono stati analizzati i dati per arrivare a determinate 

informazioni), storage (non solo le dimensioni ma anche la posizione geografica dei server, per 

quanto tempo devono essere conservati i dati), cyber-security (come proteggere i dati e gli output 

dagli hacker) e, sicuramente non meno importante , conformità al GDPR. Per una trattazione esaustiva 

del soggetto Big Data Analytics consultare il Rapporto AIIC 201882. 

 

 

4.4 Tecnologie di Human – Computer Interaction (HCI) e di Presentazione 
Info Operatore 

 

Strumenti di interazione uomo – computer (HCI) 

Un tipico strumento di interazione uomo-computer (HCI) valuta il carico di lavoro mentale 

dell'operatore umano sulla base di misurazioni neurofisiologiche, affiancando lo stesso nei processi 

decisionali, sulla base delle procedure stabilite precedentemente e tenendo conto dei dati disponibili. 

Sempre più tecnologie di Intelligenza Artificiale (IA) affiancano gli Operatori nei Processi 

Decisionali, all’interno di un loop “Valutazione – Esecuzione” che vede la Macchina suggerire 

decisioni in funzione degli scenari che si presentano e l’Operatore valutare i suggerimenti per arrivare 

all’esecuzione di una decisione, Figura 4.2. 

 

 

 
82 Good Practices and Recommendations on the use of Big Data Analytics for Critical Infrastructure Resilience 

https://infrastrutturecritiche.it/critical-infrastructure-protection-and-big-data/   

https://infrastrutturecritiche.it/critical-infrastructure-protection-and-big-data/
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Figura 4.2 Ciclo di interazione macchina - decisore 

 

 

 

 

Strumenti per la presentazione delle info all’operatore  

Oggi lo strumento più diffuso per la presentazione delle info all’Operatore è conosciuto con il nome 

di dashboard, o cruscotto operatore.  La dashboard delle operazioni di sicurezza è il punto in cui 

confluiscono tutte le informazioni di rilevamento e risposta provenienti dal campo, oppure conosciuto 

come “scenario”. Fornisce una panoramica di alto livello di dove sono stati fatti i rilevamenti ed 

evidenzia dove sono necessarie azioni di risposta. Servono per esplorare e indagare su avvisi e 

dispositivi per determinare rapidamente se, dove e quando si sono verificate attività sospette nell’area 

di competenza per aiutare a capire il contesto in cui sono apparse. 

Dalle dashboard afferenti alle operazioni di sicurezza si possono vedere eventi aggregati per facilitare 

l'identificazione di eventi interessanti o comportamenti significativi. Si possono approfondire singoli 

eventi e “zoommare” su indicatori di basso livello. Dispone inoltre di riquadri cliccabili che 

forniscono una vista dettagliata della zona corrispondente. 

Tra le informazioni rilevanti si citano i flussi di persone che entrano ed escono dalle zone di interesse 

per la sicurezza del cittadino, indicando anche da dove vengono le persone e dove sono dirette. Si 

possono creare “cruscotti operatore” che mostrano in tempo reale il numero di persone che si trovano 

all’interno di certi spazi, producendo statistiche e tendenze dei dati, ecc.  

 

4.5 Piattaforma di Integrazione delle differenti Tecnologie 

L’identificazione dei possibili rischi e l’adozione di contro misure tempestive implicano la 

condivisione delle informazioni tra i diversi attori, coinvolti nella protezione di Spazi Pubblici. 

 

La Piattaforma di Integrazione è l’elemento centrale del Security Operation Center (SOC) di ogni 

Istituzione con compiti di vigilanza sulla gestione di Spazi Pubblici. La figura 4.3, di repertorio Web, 
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da una idea delle diverse informazioni che confluiscono agli Operatori di un SOC, che devono avere 

una fotografia in tempo reale della situazione in campo, allo scopo di prendere decisioni adeguate. 

 

Una Piattaforma di Integrazione deve essere considerata uno spazio dove informazioni pertinenti ma 

di natura diversa, tecnologie innovative e utenti con profili diversi devono coesistere e operare al fine 

di consentire processi decisionali rivolti a garantire la sicurezza e la protezione del cittadino. 

 

Tra i diversi esempi di piattaforma di integrazione si cita “Snap4City – a big data platform for smart 

cities”83, sviluppata dall’Università di Firenze. 

 

 

 
 

Figura 4.3 Tipico Security Control Center dove arrivano le diverse informazioni dal campo  

(figura di repertorio dal WEB)  

  

I processi decisionali e gli strumenti operativi che sono usati per la gestione degli spazi pubblici, in 

questi ultimi decenni hanno subito una necessaria ridefinizione, adattandosi alla crescente espansione 

delle aree urbane, nonché all’aumento della popolazione, e la continua evoluzione delle tecnologie e 

dei dati disponibili. Per gli obiettivi del Gruppo di Lavoro l’interesse prevalente risiede nella 

disponibilità e l'accesso ai dati rilevanti, e al tempo che separa il momento in cui i dati vengono 

prodotti da quello in cui è possibile analizzarli per produrre informazioni utili per il processo 

decisionale. 

 

Questo comporta un continuo processo di adattamento alle informazioni disponibili e alle 

applicazioni che ne conseguono, comportando allo stesso tempo l’attivazione di nuovi paradigmi di 

lavoro, volti a migliorare la collaborazione tra tutti gli attori coinvolti nella Protezione di Spazi 

 
83 Snap4City – Paolo Nesi e Michela Paolucci, DINFO, Università degli Studi di Firenze, Paola Zampelin, Università di 

Pisa 

 



57 
 

Pubblici.  Ne consegue che due sono gli assi chiave su cui è necessario concentrarsi nella 

progettazione di un sistema che intende gestire la complessità degli spazi pubblici: i dati disponibili 

e le persone chiamate a decidere. Di conseguenza, un'architettura efficiente, atta ad integrare le 

informazioni provenienti dai diversi dispositivi in campo, deve essere in grado di consentire a tutte le 

parti interessate di partecipare ai processi di selezione, raccolta, integrazione, analisi, visualizzazione 

dei dati. In altre parole, cercare di evitare di lavorare con un approccio a “silos”, cercando di favorire 

l’integrazione tra le diverse Istituzioni. 

 

Tutto questo dovrà avvenire in modo robusto, con una architettura in grado di acquisire dati da tutti i 

tipi di sorgenti diverse, interoperabili con tutti gli standard IoT, nel rispetto delle norme di protezione 

dati, e operando in modo pienamente conforme al GDPR.  

 

La piattaforma di integrazione dovrà gestire una notevole quantità di dati eterogenei in termini di 

protocolli e formati, dati pubblici e dati privati, dati statici/periodici e in tempo reale, GIS e mappe, 

dati provenienti da dispositivi IoT e reti di diversa natura che fanno uso di diversi protocolli e formati. 

Sempre più spesso, gli strumenti e i processi di analisi dei dati sono condivisi in un'infrastruttura 

cloud affidabile e scalabile, in grado di fornire servizi intelligenti avanzati, in grado di fare previsioni, 

segnalazioni di allerta precoce, rilevamento di anomalie, e supportare i decisori con approfondimenti 

e rapporti, ecc. 

 

Il tutto dà una chiara indicazione di come i dati e le tecnologie digitali stanno cambiando il modo in 

cui i decisori “capiscono” e “gestiscono” gli spazi pubblici. 

 

 

4.6 La protezione delle tecnologie usate per la protezione degli spazi 
pubblici 

 

 

I dati, la loro raccolta e la loro analisi, sono alla base della rivoluzione tecnologica. Il problema con 

l'utilizzo dei dati personali è che una volta violati, è difficile (per non dire impossibile) rettificarli. 

Poiché la tendenza è quella di utilizzare sempre più soluzioni tecnologiche di diversi attori per la 

protezione degli spazi pubblici, ciò comporterebbe nuove vulnerabilità a favore di coloro che 

sfruttano i punti deboli di tali tecnologie. Da un lato, il problema con i sistemi tecnologici autonomi 

di piccola scala è che non possono permettersi livelli di protezione all'avanguardia e che sono anche 

probabilmente meno efficienti in quanto la potenza delle soluzioni tecnologiche risiede nelle grandi 

quantità di dati. D'altra parte, l'interconnessione di diversi sistemi in una configurazione di sicurezza 

su larga scala può portare a guasti a cascata con conseguenze rapide e imprevedibili e ulteriori 

conseguenze in caso di attacco di hacking. 

Qualsiasi soluzione tecnologica applicata per la protezione degli spazi pubblici deve integrare la 

sicurezza in ogni fase dello sviluppo del sistema (Security by design). I sistemi che possono essere 

sicuri quando operano in isolamento possono presentare vulnerabilità quando sono connessi ad altri 

sistemi. Deve esserci una gestione continua del rischio dei sistemi in linea con altri strumenti 

tecnologici impiegati sia all'interno che all'esterno dell'organizzazione. 

  



58 
 

5. Importanza dei Dati e loro vincoli. Integrazione dei Dati 
provenienti da diverse sorgenti, tecniche di analisi e protezione 
dei dati (Luisa Franchina, Priscilla Inzerilli) 
 
 
5.1 Utilizzo combinato di diverse tecnologie per la protezione degli spazi 

pubblici: complessità e limitazioni  

 

Lo sviluppo di tecnologie legate all’IoT può fornire utili strumenti per la protezione degli spazi 

pubblici. Uno degli ambiti in cui l’utilizzo dei dispositivi IoT sta dimostrando le migliori capacità è 

quello della cosiddetta smart city, ovvero aree urbane che fanno massiccio uso di sistemi elettronici 

e sensoristica di vario genere per permettere una più efficiente gestione di asset, risorse e 

infrastrutture. Tali sistemi possono essere utilizzati, oltre che per ottimizzare i servizi cittadini, anche 

a fini di sicurezza, segnatamente per la protezione degli spazi pubblici, in quanto dalla raccolta dei 

dati ricavati da tali dispositivi è possibile effettuare il rilevamento tempestivo di molteplici scenari di 

minaccia e migliorare la protezione quotidiana degli spazi pubblici (si veda Cap. 4). 

 

Si segnala, ad esempio, l’utilizzo combinato di diverse tecnologie per la protezione di luoghi sensibili 

in caso di eventi o manifestazioni, o l’esigenza dettata dalle normative anti-Covid di limitare gli 

ingressi in spazi sia all’aperto che al chiuso. L’utilizzo di una o più tecnologie, quali ad esempio i 

beacon bluetooth o le tecnologie di riconoscimento facciale integrate nelle body-cam o nei sistemi di 

videosorveglianza, potrebbero consentire l’identificazione del numero di individui presenti in un dato 

luogo, se non proprio il riconoscimento di specifici individui attenzionati dalle Forze dell’Ordine o, 

più in generale, di situazioni di pericolo. Per quanto concerne eventuali criticità in relazione alla 

raccolta e al trattamento di tali dati, le richieste di utilizzo da parte delle Forze dell’Ordine di strumenti 

tecnologici atti al controllo degli spazi pubblici è stato sin qui sempre limitato dagli interventi del 

Garante della Privacy, specialmente per quanto riguarda i profili di irregolarità rispetto alla normativa 

privacy legati alla raccolta coadiuvata da sistemi automatizzati di identificazione. Lo scenario di 

utilizzo tipico di tali strumenti prevederebbe l’installazione di dispositivi fissi o mobili presso gli 

spazi pubblici oggetto di attenzione così da permettere l’individuazione di soggetti o situazioni 

pericolose, l’invio di alert al personale di controllo così da poter reagire a possibili minacce o, 

eventualmente, conservare i dati raccolti a fini probatori o di verifica. 

 

Il Regolamento europeo UE 2016/679 in materia di protezione dei dati personali ha un impatto 

rilevante nello scenario dell’Internet of Things (IoT)84, in particolare con riferimento al principio di 

“security by design” che, applicata all’IoT, rispetta il principio enunciato all’art. 25 del GDPR85; 

nonché con riferimento all’approccio di “responsabilizzazione” del titolare (principio di 

accountability). Il GDPR, infatti, prevede che il titolare, già dalle fasi preliminari del trattamento, 

“assuma un ruolo proattivo nella scelta e nell’adozione delle misure tecniche e organizzative e nella 

definizione delle modalità di adeguamento; inoltre, egli deve essere sempre in grado di dimostrare il 

principio e il fondamento che sta alla base delle scelte effettuate e la propria compliance al GDPR”.86 

 

 
84 Si veda: Internet of Things (IoT) in the context of Critical Infrastructures: an Enterprise Security and Management 

Perspective for a Security and Privacy Compliance, pubblicato da AIIC, Giugno 2020 

(https://www.infrastrutturecritiche.it/wp-content/uploads/2020/09/GdL-Internet-of-Things_rev-2020.08.12-2.pdf) 
85 https://www.privacy-regulation.eu/it/25.htm 
86 https://www.cybersecurity360.it/legal/privacy-dati-personali/iot-e-gdpr-come-conciliare-linnovazione-con-la-

sicurezza-dei-dati/ 



59 
 

Un esempio interessante di gestione della complessità di un contesto urbano in relazione all’impiego 

di tecnologie IoT e big data, riguarda l’iniziativa del Dipartimento di Tecnologia e Innovazione della 

Città di New York, che ha realizzato un progetto di ricerca, con la collaborazione di organizzazioni 

pubbliche e private, con l’obiettivo di fornire delle linee guida nell’utilizzo delle tecnologie IoT 

nell’ambito degli spazi pubblici, basandosi su un framework definito da 6 capisaldi (Governance + 

Coordination; Fairness + Equity; Privacy + Transparency; Efficiency + Sustainability; Security + 

Safety; Opennes + Public Engagement); fornendo al tempo stesso una matrice di valutazione del 

livello di rischio in relazione alla provenienza e al grado di sensibilità dei dati raccolti e trattati.87  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
87 https://www1.nyc.gov/assets/cto/downloads/iot-strategy/nyc_iot_strategy.pdf 

Figura 5.1 - NYC IoT Strategy 

(https://www1.nyc.gov/assets/cto/downloads/iot-strategy/nyc_iot_strategy.pdf) 
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Figura 5.2 - NYC IoT Strategy 

(https://www1.nyc.gov/assets/cto/downloads/iot-strategy/nyc_iot_strategy.pdf) 

 

 

 

5.2  Prescrizioni sull’utilizzo dei dispositivi 
 

 

Prescrizioni sull’utilizzo dei dispositivi Beacon Bluetooth  

 

I dispositivi beacon che sfruttano la trasmissione di dati offerta dal sistema Bluetooth per inviare 

messaggi al sistema ricevente utilizzato dall’utente (sia esso uno smartphone o un dispositivo fisico 

specifico quale un badge o un braccialetto), permettono l’invio di un alert o l’attivazione di sistemi 

di sicurezza al verificarsi di un determinato evento, quale, ad esempio, l’accesso ad un’area riservata 
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o a numero limitato. L’attività di rilevazione e geolocalizzazione del numero di soggetti presenti in 

una data area rientra nell’ambito di operatività del GDPR, e difatti, il Garante per la Protezione dei 

Dati Personali si è già espresso in più occasioni88 in merito all’utilizzo di questi strumenti. Il Garante 

ha infatti rilevato come tale tecnologia debba rispettare i canonici obblighi di informativa sull’utilizzo 

dei dati trattati nel rispetto dei principi di privacy by design e by default, essere conforme al principio 

di proporzionalità, debba avere come fine la tutela della salute e dell’incolumità dei cittadini, ma 

soprattutto non debba permettere l’identificazione degli individui interessati. Alla luce di tali 

prescrizioni, un eventuale utilizzo per la protezione degli spazi pubblici potrebbe limitarsi alla 

gestione della folla o al rispetto dei limiti di capienza di aree delimitate, senza spingersi fino 

all’identificazione dei singoli soggetti.  

 

Prescrizioni sull’utilizzo dei dispositivi Body-cam  

 

Possibilità di controllo più approfondite potrebbero invece essere fornite da body-cam indossabili in 

dotazione agli agenti delle Forze dell’Ordine, in modo tale da riprendere il campo visivo posto di 

fronte all’agente e utilizzare le immagini raccolte per monitorare potenziali situazioni di pericolo. Il 

Garante ha avuto modo di esprimersi sulla valutazione d’impatto inviata dal Ministero dell’Interno 

per l’utilizzo delle body-cam in dotazione alla Polizia di Stato e ai Carabinieri89. Pur permettendone 

l’utilizzo, sono state fornite indicazioni per limitare l’ambito operativo entro i limiti definiti dalla 

normativa sulla privacy, prevedendo, ad esempio, l’attivazione del flusso audiovideo solo in presenza 

di reali e concrete situazioni di pericolo di turbamento dell’ordine pubblico o di fattispecie di reato. 

In particolare, il materiale audio visivo raccolto tramite i dispositivi indossabili può essere conservato 

per un massimo di 6 mesi, allorquando siano stati documentati episodi di criticità occorsi in occasione 

di manifestazioni pubbliche o sportive (DASPO), o a danno degli agenti di pubblica sicurezza. 

L’utilizzo delle body-cam, come già confermato dalla documentazione fornita dalle Forze 

dell’Ordine, non integra l’identificazione univoca o l’autenticazione della persona fisica.  

 

Prescrizioni sull’utilizzo dei dispositivi Telecamere intelligenti  

 

Tra le diverse soluzioni per la protezione delle aree pubbliche, uno dei sistemi più interessanti è 

costituito dall’impiego delle cosiddette “telecamere intelligenti” che, al di là del ruolo passivo di 

ripresa, permettono l’individuazione di situazioni anomale. La tipologia classica di monitoraggio 

CCTV è utilizzata da lungo tempo, ma richiede l’intervento umano per il riconoscimento delle 

persone, rendendo di fatto impossibile un adeguato controllo vista la quantità di risorse necessaria 

rispetto alla mole di dati da analizzare. Ad oggi, questo problema viene risolto con l’utilizzo 

dell’intelligenza artificiale (IA) e, in particolare, con lo sviluppo del Machine Learning (ML), 

sfruttando sistemi in grado di individuare autonomamente situazioni anomale quali, ad esempio, 

crimini in corso o potenziali minacce terroristiche. Tale tecnologia, pur presentando margini 

d’errore90, permette comunque di automatizzare il processo di identificazione e intervenire in maniera 

tempestiva. In Italia, un esempio del sistema appena descritto è rappresentato dal programma 

S.A.R.I., sviluppato con l’ausilio della Polizia di Stato91, che permette un confronto in tempo reale 

tra le immagini riprese e il database A.F.I.S.92 (Automated Fingerprint Identification System). 

 
88 https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/7810766 

  https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9022264 
89 https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9690691 

   https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9690902 
90 https://www.aclu.org/blog/privacy-technology/surveillance-technologies/amazons-face-recognition-falsely-matched-

28  
91 https://www.interno.gov.it/it/notizie/sistema-automatico-riconoscimento-immagini-futuro-diventa-realta  
92 https://poliziamoderna.poliziadistato.it/articolo/353581733701b674156283416  



62 
 

 

 

Figura 5.3 Architettura sistema S.A.R.I. 

 

La banca dati contiene dati anagrafici e biometrici di persone che sono state inserite nel Casellario 

Centrale d’Identità della Polizia Criminale. Il rilevamento in tempo reale non sarebbe altro che 

l’automatizzazione di un processo che, di norma, avviene manualmente. 

 

5.3 Regolamentazione normativa e criticità nell’utilizzo delle tecnologie  

 

L’attenzione di legislatori e istituzioni si è concentrata sui possibili abusi derivanti da un uso 

incontrollato di tecnologie come quelle che sfruttano sistemi di riconoscimento facciale 

automatizzato, arrivando finanche a proporre moratorie sulla vendita e uso di tali sistemi. Si pensi, in 

tal senso, alla proposta di legge “Sospensione dell’installazione e dell’utilizzazione di impianti di 

videosorveglianza con sistemi di riconoscimento facciale operanti attraverso l’uso di dati biometrici 

in luoghi pubblici o aperti al pubblico”93, o altre iniziative o documenti di analisi prodotti a livello 

europeo come le Linee guida del Consiglio d’Europa sull’uso delle tecnologie di riconoscimento 

facciale”94; il report “Regulating facial recognition in the EU”95; o il report “sull'intelligenza 

artificiale nel diritto penale e il suo utilizzo da parte delle autorità di polizia e giudiziarie in ambito 

penale”96. 

A livello globale, l’ONU si è espressa di recente con un report97 dell’Alto Commissario per i Diritti 

Umani, che ha esaminato l’impatto delle tecnologie di riconoscimento facciale sui diritti umani, 

incluso quello alla privacy, rilevando le stesse criticità individuate dal Garante italiano con particolare 

riferimento al riconoscimento facciale automatizzato.  

 
93 http://documenti.camera.it/leg18/pdl/pdf/leg.18.pdl.camera.3009.18PDL0137680.pdf 
94 https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3 
95 https://www.europarl.europa.eu/RegData/etudes/IDAN/2021/698021/EPRS_IDA(2021)698021_EN.pdf 
96 https://www.europarl.europa.eu/doceo/document/A-9-2021-0232_IT 
97 https://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session48/Documents/A_HRC_48_31_AdvanceEdited 
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La raccolta massiccia di dati (big data), il loro immagazzinamento, la lettura incrociata delle banche 

dati per lo svolgimento delle funzioni di protezione della sicurezza pubblica e prevenzione e 

repressione del crimine, dovrebbero essere valutati attentamente in relazione alla tutela del diritto alla 

privacy e della protezione dei dati personali; tenendo conto dei possibili rischi derivanti dall’attività 

di incrocio, mediante algoritmi, di dati immagazzinati attraverso fonti eterogenee (come banche dati 

elaborate dalle forze dell’ordine o acquisite da databrokers, i social networks, internet e gli impianti 

a circuito chiuso), finalizzata allo svolgimento di una “sensitive analysis” atta a prevedere il 

compimento di reati e la loro localizzazione (“crime hotspot”) o l’elaborazione di profili criminali 

individuali (“predictive composite”); nonché dalla possibilità di ottenere falsi positivi o negativi 

dovuti all’inaccuratezza dei dati processati.98  

 

In relazione a ciò, può risultare utile far riferimento ai vari approcci metodologici di analisi dei big 

data, come l’approccio orientato all’analisi predittiva, che tramite l’identificazione delle relazioni tra 

variabili indipendenti e dipendenti e l'analisi delle serie temporali è in grado di estrarre tendenze o 

pattern di comportamenti dai dati, riducendo l'elevata dimensionalità associata ai big data e 

migliorando il processo decisionale; o come la “Association rule mining”, in cui l'elaborazione 

sequenziale dei dati utilizza algoritmi basati su priorità per l'identificazione di associazioni di 

interazione, analisi della sequenza temporale, o utilizzando algoritmi per analizzare modelli di eventi 

a partire da dati continui (si veda “Good Practices and Recommendations on the use of Big Data 

Analytics for Critical Infrastructure Resilience”, Cap. 3)99  
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6. Etica e intelligenza artificiale. Temi e iniziative europee e 
nazionali (Giuseppe Rinciari) 

 

6.1  Sviluppo tecnologico ed intelligenza artificiale 
 

Lo sviluppo tecnologico degli ultimi anni se da un lato ha determinato un approccio sempre più 

capillare sulle “Tecnologie per la Mitigazione del Rischio”, dall’altro ha posto sempre più 

l’attenzione sull’etica dell’Intelligenza Artificiale,“The Ethics of Artificial Intelligence”, applicata in 

questi campi. L’uso delle nuove tecnologie di "face recognition" e "Intelligenza Artificiale" ci pone 

problematiche e quesiti spesso in contrasto con i fondamenti di "Etica", nel difficile compito di porre 

un discrimine costituzionale tra interessi prevalenti, sorveglianza dei cittadini a fini di sicurezza e 

profilazione tipica dei paesi ad alta tecnologia ma scarso livello di democrazia.  

 

In questo quadro si inserisce in modo particolare, tutto il tema della "protezione dati personali" in 

netto conflitto con la diffusione delle tecnologie IoT. In questo quadro la Internet of Things non è una 

tecnologia ma un insieme di tecnologie. Un oggetto diventa cioè intelligente quando è dotato di un tag 

RFID, ovvero un chip che, grazie a una piccola antenna e a un po’ di memoria costruita nel silicio, 

viene letto da un dispositivo (fisso o mobile). Ciò ovviamente sconvolgerebbe ogni potenziale 

concetto di privacy e del diritto alla riservatezza, assimilabile ai contenuti di un grande fratello di 

orwelliana memoria (si sta anche parlando sempre più spesso di chip corporeo sottocutaneo, 

fantascienza che diventa realtà?).  

Non a caso il significato di profilazione è definito nel GDPR (Regolamento UE/2016/679), 

all’articolo 4. Per profilazione si intende qualsiasi trattamento in forma automatizzata di dati 

personali, finalizzato a valutare alcuni aspetti relativi ad una persona fisica; in particolare, ad 

analizzare e prevedere aspetti riguardanti le performance lavorative, la situazione economica, lo stato 

di salute, gli interessi personali, i comportamenti, gli spostamenti, l’affidabilità etc. 

 

Affinché si possa parlare di profilazione sono quindi necessari tre elementi: 

 

1) deve trattarsi un trattamento automatizzato; 

2) deve riguardare dati personali; 

3) l’obiettivo deve essere quello di valutare aspetti personali relativi ad una persona fisica. 

 

In sintesi, profilare significa raccogliere informazioni su persone fisiche, analizzare le loro 

caratteristiche ed i loro schemi di comportamento al fine di classificarle in categorie e fare previsioni 

sui loro interessi o comportamenti.  

A questo punto, come si possono identificare e delimitare quelle specifiche e motivate esigenze di 

protezione sia di tipo safety che security che non ci farebbero precipitare in schedature e profilazioni 

indiscriminate di massa? Cioè, per essere più chiari, si starebbe riscontrando in Europa, anche con gli 

ultimi eventi pandemici, una pericolosa “cinesizzazione” di queste fattispecie che “lobbyes” palesi 

ed occulte starebbero già sfruttando a loro favore prevedendo l’immenso business globale e la 

permeabilità dei sistemi di intelligence occidentali. Come ogni altra tecnologia, l’intelligenza 

artificiale ha dei rischi. Chiaramente non possiamo permettere che la nostra vita privata venga violata 

o che gli algoritmi vengano usati per discriminare le persone. Ma ci sono anche opportunità per 

rendere le nostre società più giuste e più sostenibili dal punto di vista sociale e ambientale, grazie a 

sistemi di verifica e controllo pubblico. L’intelligenza artificiale se ben usata, potrà portare anche 

cambiamenti sostanziali nel mercato del lavoro e nella società nel suo insieme. Si tratta di una sfida 

per le autorità pubbliche, quella di riorganizzare il lavoro e assicurarsi che i benefici non restino nelle 

https://www.privacy-regulation.eu/it/4.htm
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mani di pochi. Per assicurare che sia la società nel suo insieme a beneficiare dei progressi tecnologici 

bisogna stabilire un quadro normativo che definisca quali principi etici debbano essere presi in 

considerazione nella concezione, sviluppo, applicazione e funzionamento dell’intelligenza artificiale, 

dall’accesso ai dati allo stretto controllo dei risultati. 

A tal fine, appare altresì esiziale per le Istituzioni Comunitarie, creare un quadro normativo certo, che 

determini le giuste condizioni per le aziende sul mercato e renda l’intelligenza artificiale in Europa, 

e coloro che la producono, riconoscibile come sicura e degna di fiducia in tutto il mondo. Dobbiamo 

perciò volere fortemente un’intelligenza artificiale con una prospettiva umana. 

“Sono gli esseri umani a risolvere i problemi, non le macchine. Le macchine possono visualizzare le 

informazioni necessarie a risolvere i problemi e quindi essere programmate per affrontarli in modo 

automatico, ma sarà sempre sulla base della soluzione umana fornita per il problema”100 

 

6.2 Le iniziative europee 
 

In merito a tali fattispecie, il Parlamento Europeo, nell’ultima recente risoluzione del 20 gennaio 

2021  sull'intelligenza artificiale101, avente ad oggetto “questioni relative all'interpretazione e 

applicazione del diritto internazionale nella misura in cui l'UE è interessata relativamente agli 

impieghi civili e militari e all'autorità dello Stato al di fuori dell'ambito della giustizia penale”, si 

auspicava un quadro giuridico comunitario sull’Intelligenza Artificiale (di seguito IA) con definizioni 

e principi etici, che coprissero anche il suo impiego in campo militare. I deputati chiedevano, inoltre, 

all’UE e agli Stati membri di garantire che l’IA e le tecnologie ad essa correlate fossero incentrate 

sull’uomo (ovvero destinate al servizio dell’umanità e del bene comune). 

In particolare, i deputati europei sottolineavano che la dignità umana e i diritti dell’uomo dovessero 

essere rispettati in tutte le attività UE, anche nel campo della difesa. I sistemi abilitati all’IA devono, 

inoltre, permettere agli esseri umani di esercitare un controllo significativo, in modo da esserne i 

responsabili dell’utilizzo. 

L'uso di sistemi d'arma autonomi e letali (LAWS, Lethal Autonomous Weapon System) solleva infatti 

questioni etiche e legali fondamentali. I deputati, quindi, ribadivano la richiesta di una strategia UE 

che li proibisca, con la conseguente messa al bando dei cosiddetti "robot assassini". La decisione di 

selezionare un bersaglio e di compiere un'azione letale utilizzando un sistema d'arma autonomo deve 

sempre essere presa da un essere umano con adeguato livello di controllo e giudizio, in linea con i 

principi di proporzionalità e necessità. 

L'Unione deve inoltre assumere un ruolo guida nella creazione e nella promozione di un quadro 

globale che regoli l'uso militare dell'IA, a fianco dell'ONU e della comunità internazionale. 

L'aumento dell'uso dei sistemi di IA nei servizi pubblici, specialmente nella sanità e nella giustizia, 

non dovrebbe sostituire il contatto umano o generare discriminazioni. Le persone dovrebbero essere 

sempre informate allorché sono soggette a una decisione basata sull'IA e dovrebbero avere la 

possibilità di fare ricorso. 

Quando l'IA viene utilizzata nell’ambito della salute pubblica (ad esempio, chirurgia assistita da 

robot, protesi intelligenti, medicina preventiva), i dati personali dei pazienti devono essere protetti e 

il principio della parità di trattamento deve essere rispettato. Nel settore della giustizia, invece, l'uso 

delle tecnologie dell'IA può contribuire ad accelerare i procedimenti e a prendere decisioni più 

razionali, ma le decisioni finali dei tribunali devono essere prese da esseri umani, rigorosamente 

verificate da una persona e sottoposte ad un giusto processo. 

Il testo della Risoluzione richiama, inoltre, l’attenzione sulle minacce ai diritti umani fondamentali e 

alla sovranità dello Stato derivanti dall'uso delle tecnologie di IA nella sorveglianza civile e militare 

 
100 Mary Beth Ainsworth, AI and Language Analytics Strategist SAS 
101 Risoluzione del Parlamento europeo del 20 gennaio 2021 sull'intelligenza artificiale: questioni relative 

all'interpretazione e applicazione del diritto internazionale nella misura in cui l'UE è interessata relativamente agli 

impieghi civili e militari e all'autorità dello Stato al di fuori dell'ambito della giustizia penale (2020/2013(INI)) 

https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=fr&reference=2020/2013(INI)
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di massa. Il Parlamento Europeo chiedeva che alle autorità pubbliche fosse vietato l'uso di 

"applicazioni altamente invasive di punteggio sociale" (per il monitoraggio e la valutazione dei 

cittadini). I deputati si dimostravano anche preoccupati dalle tecnologie di deepfake, in quanto 

avrebbero il potenziale di "destabilizzare i paesi, diffondere la disinformazione e influenzare le 

consultazioni elettorali". I creatori dovrebbero essere obbligati ad etichettare tale materiale come 

"non originale" e si dovrebbe fare più ricerca sulle tecnologie in grado di contrastare questo 

fenomeno. 

L’intelligenza artificiale ha un ruolo fondamentale nella trasformazione digitale della società. È 

difficile immaginare un mondo senza l'utilizzo dell'IA in svariati beni e servizi e molti cambiamenti 

stanno già avvenendo nel mondo del lavoro, della finanza, della sanità, della sicurezza e 

dell’agricoltura. L’intelligenza artificiale è un punto centrale nel Green deal europeo e nel rilancio 

dell’economia post COVID-19. 

Con questa Risoluzione l’UE anticipa un progetto molto ambizioso che è quello di predisporre il 

primo corpus di norme per gestire le opportunità e i rischi insiti rappresentati dall’IA, concentrandosi 

su come rafforzare la fiducia dei cittadini nell’intelligenza artificiale. Questo si potrà ottenere 

gestendo il potenziale impatto dell’IA sui singoli, sulla società e sull’economia e fornendo allo stesso 

tempo un ambiente in cui ricercatori, sviluppatori e imprese possano crescere e prosperare. La 

Commissione intende anche aumentare a 20 miliardi di euro l’anno gli investimenti privati e pubblici 

per le tecnologie di IA. 

In anticipo sulla proposta della Commissione sull’intelligenza artificiale prevista per inizio 2021, il 

Parlamento aveva già costituito la commissione speciale sull'intelligenza artificiale in un’era digitale 

(AIDA) per analizzare l’impatto dell’IA sull’economia dell’Unione europea. Secondo il presidente 

della commissione AIDA Dragoș Tudorache (Renew, Romania) “L’Europa ha bisogno di sviluppare 

un’intelligenza artificiale che sia degna di fiducia, in grado di eliminare pregiudizi e discriminazioni 

e servire il bene comune, di assicurare sviluppo a imprese e industrie oltre a generare benessere 

economico”. 

Il 20 ottobre 2020102 erano state inoltre adottate tre proposte che precisavano come l’UE potesse 

procedere a regolamentare l’IA più efficacemente per dare una spinta positiva all’innovazione, agli 

standard etici e alla fiducia nella tecnologia. 

Secondo il Parlamento, le norme devono essere incentrate sulla persona. La relazione proponeva in 

che modo si potessero assicurare sicurezza, trasparenza e presa di responsabilità, come evitare la 

creazione di pregiudizi e di discriminazioni, stimolare la responsabilità sociale e ambientale e come 

assicurare il rispetto dei diritti fondamentali. “Il cittadino è al centro di questa proposta”, aveva 

riferito il relatore Ibán García del Blanco (S&D, Spagna) durante una conferenza stampa. 

Axel Voss (EPP, Germania) aveva spiegato che lo scopo del regime relativo alla responsabilità civile 

legata all’intelligenza artificiale è quello di costruire fiducia proteggendo i cittadini e incoraggiando 

l’innovazione dando alle imprese una certezza giuridica. “Non stiamo spingendo per una rivoluzione: 

dovrebbero esserci norme uniformi per le imprese, la normativa vigente dovrebbe essere tenuta in 

considerazione”. 

Per quanto riguarda i diritti di proprietà intellettuale, il Parlamento aveva ribadito l’importanza di 

avere un sistema efficace per un ulteriore sviluppo dell’intelligenza artificiale, tra cui il rilascio di 

licenze e nuovi processi creativi. Tra i problemi da risolvere, quello di stabilire a chi appartenga la 

proprietà intellettuale di qualcosa sviluppato completamente dall’IA, problematica sollevata dal 

relatore Stéphane Séjourné (Renew, Francia). 

 La citata risoluzione, in merito all’Intelligenza artificiale antropocentrica e antropogenica, in merito 

al Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo 

alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera 

circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei 

 
102 Risoluzione del Parlamento europeo del 20 ottobre 2020 recante raccomandazioni alla Commissione concernenti il 

quadro relativo agli aspetti etici dell'intelligenza artificiale, della robotica e delle tecnologie correlate (2020/2012(INL)) 

https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=fr&reference=2020/2012(INL)
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dati) (RGPD), e la direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 

27 aprile 2016, relativa alla protezione delle persone fisiche con riguardo al trattamento dei dati 

personali da parte delle autorità competenti a fini di prevenzione, indagine, accertamento e 

perseguimento di reati o esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e 

che abroga la decisione quadro 2008/977/GAI del Consiglio così si esprimeva: 

1.  ritiene che, fatta salva la legislazione settoriale, un quadro normativo efficace e armonizzato 

basato sul diritto dell'Unione, sulla Carta e sul diritto internazionale in materia di diritti umani, 

applicabile in particolare alle tecnologie ad alto rischio, sia necessario al fine di stabilire norme 

uniformi in tutta l'Unione e proteggere efficacemente i valori dell'Unione; 

2.  ritiene che qualsiasi nuovo quadro normativo in materia di IA che preveda obblighi giuridici e 

principi etici per lo sviluppo, la diffusione e l'utilizzo dell'intelligenza artificiale, della robotica e 

delle tecnologie correlate dovrebbe rispettare pienamente la Carta e rispettare di conseguenza la 

dignità umana, l'autonomia e l'autodeterminazione dell'individuo, impedire i danni, promuovere 

l'equità, l'inclusione e la trasparenza, eliminare le distorsioni e la discriminazione, anche per quanto 

riguarda le minoranze, e rispettare i principi della limitazione degli effetti esterni negativi nelle 

tecnologie utilizzate, della spiegabilità delle tecnologie e la garanzia che le tecnologie siano al 

servizio delle persone e non siano intese a sostituirle o a decidere per loro, con il fine ultimo di 

accrescere il benessere umano di ognuno; 

3.  sottolinea l'asimmetria tra coloro che impiegano le tecnologie di IA e coloro che interagiscono 

con tali tecnologie e sono soggetti ad esse; pone in risalto, in tale contesto, che la fiducia dei cittadini 

nell'IA può essere costruita solo in un quadro normativo di "etica come impostazione predefinita e 

fin dalla progettazione", che garantisca che qualsiasi IA messa in funzione rispetti pienamente i 

trattati, la Carta e il diritto derivato dell'UE; ritiene che tale approccio debba essere in linea con il 

principio di precauzione che guida la legislazione dell'UE e che debba essere al centro di qualsiasi 

quadro normativo in materia di IA; auspica, al riguardo, un modello di governance chiaro e coerente 

che consenta alle imprese e agli innovatori di sviluppare ulteriormente l'intelligenza artificiale, la 

robotica e le tecnologie correlate; 

4.   ritiene che qualsiasi misura legislativa riguardante l'intelligenza artificiale, la robotica e le 

tecnologie correlate dovrebbe essere conforme ai principi di necessità e proporzionalità; 

5.   ritiene che un simile approccio consentirà alle imprese di immettere sul mercato prodotti 

innovativi e creare nuove opportunità, garantendo nel contempo la protezione dei valori dell'Unione 

portando allo sviluppo di sistemi di IA che integrino i principi etici dell'Unione fin dalla 

progettazione; ritiene che tale quadro normativo incentrato sui valori costituirebbe un valore 

aggiunto in grado di assicurare all'Unione un vantaggio competitivo unico e fornirebbe un contributo 

significativo al benessere e alla prosperità dei cittadini e delle imprese dell'Unione, rafforzando il 

mercato interno europeo; sottolinea che tale quadro normativo per l'IA rappresenta inoltre un valore 

aggiunto per promuovere l'innovazione sul mercato interno; ritiene che, per esempio nel settore dei 

trasporti, tale approccio offra alle imprese dell'Unione l'opportunità di diventare leader a livello 

mondiale in questo settore; 

6.  nota che il quadro giuridico dell'Unione dovrebbe applicarsi all'intelligenza artificiale, alla 

robotica e alle tecnologie correlate, inclusi i software, gli algoritmi e i dati utilizzati o prodotti da 

tali tecnologie; 

7.  prende atto che le opportunità basate sull'intelligenza artificiale, la robotica e le tecnologie 

correlate si basano sui Big Data e che è necessaria una massa critica di dati per addestrare gli 

algoritmi e perfezionare i risultati; si compiace, a tale proposito, della proposta della Commissione 

di creare uno spazio comune dei dati nell'Unione per rafforzare lo scambio di dati e sostenere la 

ricerca, nel pieno rispetto delle norme europee in materia di protezione dei dati; 

8.  ritiene che il quadro giuridico dell'Unione in vigore, in particolare in materia di tutela della vita 

privata e protezione dei dati personali, debba essere pienamente applicato all'IA, alla robotica e alle 

tecnologie correlate e debba essere rivisto e monitorato regolarmente e aggiornato ove necessario, 

al fine di affrontare efficacemente i rischi determinati da tali tecnologie e, in tal senso, potrebbe 
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trarre vantaggio dall'integrazione di solidi principi guida di natura etica; pone in evidenza che, 

laddove sia prematuro adottare atti giuridici, sarebbe opportuno istituire un quadro giuridico non 

vincolante; 

9.  auspica che la Commissione integri un solido approccio etico nella prossima proposta legislativa 

richiesta in allegato alla presente risoluzione, quale seguito del Libro bianco sull'intelligenza 

artificiale, che includa la sicurezza, la responsabilità e i diritti fondamentali, che massimizzi le 

opportunità e riduca al minimo i rischi legati alle tecnologie di IA; si attende che la proposta 

legislativa richiesta includa soluzioni politiche per i principali rischi riconosciuti dell'intelligenza 

artificiale tra cui, tra l'altro, la raccolta e l'uso etici dei Big Data, la questione della trasparenza 

algoritmica e delle distorsioni degli algoritmi; esorta la Commissione a elaborare criteri e indicatori 

per classificare le tecnologie dell'IA al fine di promuovere la trasparenza, la spiegabilità e la 

responsabilità, nonché di incentivare ulteriori precauzioni da parte degli sviluppatori; sottolinea la 

necessità di investire nell'integrazione di discipline non tecniche negli studi e le ricerche in materia 

di IA tenendo conto del contesto sociale; 

10.  ritiene che l'intelligenza artificiale, la robotica e le tecnologie correlate debbano essere 

commisurate alle esigenze umane, in linea con il principio secondo cui il loro sviluppo, la loro 

diffusione e il loro utilizzo dovrebbero sempre essere al servizio degli esseri umani e mai viceversa, 

e dovrebbero mirare a migliorare il benessere e la libertà individuale, nonché a preservare la pace, 

prevenire i conflitti e rafforzare la sicurezza internazionale, massimizzando nel contempo i benefici 

offerti e prevenendone e riducendone i rischi; 

11.  dichiara che lo sviluppo, la diffusione e l'utilizzo dell'intelligenza artificiale, della robotica e 

delle tecnologie correlate ad alto rischio, da parte degli esseri umani ma non solo, dovrebbero essere 

sempre guidati da principi etici e progettati in modo tale da rispettare e consentire l'intervento umano 

e la sorveglianza democratica, e prevedere la possibilità di ripristinare il controllo umano, quando 

necessario, attuando misure di controllo adeguate. 

 

Ulteriori problematiche che il Parlamento Europeo sta trattando, in materia di etica dell’Intelligenza 

Artificiale, sono demandate alla Commissione cultura e istruzione (CULT), in materia di IA 

nell’istruzione, nella cultura e nel settore audiovisivo, nonché alla nuova Commissione per le libertà 

civili, la giustizia e gli affari interni (LIBE), che si sta interessando, in particolare, dell’uso dell’IA 

nel diritto penale. 

 

 6.3  Vantaggi e rischi dell’IA 
 

In ambito comunitario, già da tempo si ritiene di dover fare affidamento nelle potenzialità dell’IA. 

Difatti la prosperità e la crescita economica dell’Europa sono strettamente legate a come verranno 

usati i dati e le tecnologie della connessione. L’IA può, quindi, fare una grande differenza nella nostra 

vita, in positivo o in negativo. Per questo il Parlamento europeo si trova ad esaminare, in questo 

ultimo periodo, l’impatto della tecnologia su tali problematiche, richiedendo all’uopo una 

legislazione IA antropocentrica e proiettata verso il futuro. 

In tal senso, appare opportuno analizzare le due facce della medaglia relative all’IA ed alla sua matrice 

etica, in merito ai vantaggi ed ai benefici che ne deriverebbero. 

 

Per i cittadini Europei: 

 l’intelligenza artificiale potrebbe significare una migliore assistenza sanitaria, automobili e altri 

sistemi di trasporto più sicuri e anche prodotti e servizi su misura, più economici e più resistenti. 

Potrebbe anche facilitare l’accesso all’informazione, all’istruzione e alla formazione. Con l’epidemia 

di COVID-19 l’apprendimento a distanza è diventato una necessità. L’IA aiuterebbe a rendere il posto 

di lavoro più sicuro, perché il lavoro più pericoloso potrebbe essere demandato ai robot, e offrire 

nuovi posti di lavoro grazie alla crescita delle industrie dell’intelligenza artificiale. 
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Per le imprese: 

l’intelligenza artificiale può consentire lo sviluppo di una nuova generazione di prodotti e servizi, 

anche in settori in cui le aziende europee sono già in una posizione di forza come l’economia circolare, 

l’agricoltura, la sanità, la moda e il turismo. Può infatti offrire percorsi di vendita più fluidi e 

ottimizzati, migliorare la manutenzione dei macchinari, aumentare sia la produzione che la qualità, 

migliorare il servizio al cliente e risparmiare energia. 

 

Per i servizi pubblici: 

 l’IA applicata ai servizi pubblici può ridurre i costi e offrire nuove opzioni nel trasporto pubblico, 

nell’istruzione, nella gestione dell’energia e dei rifiuti e migliorare la sostenibilità dei prodotti. Per 

questo motivo, contribuirebbe a raggiungere gli obiettivi del Green Deal europeo. 

 

Per la democrazia: 

 le verifiche basate sui dati, la prevenzione della disinformazione e degli attacchi informatici e 

l’accesso a informazioni di qualità possono contribuire a rafforzare la democrazia. Sosterrebbero 

anche la diversità e l’uguaglianza di opportunità, ad esempio attenuando i pregiudizi in materia di 

assunzione attraverso l’uso di dati analitici. 

 

Per la sicurezza: 

 l’intelligenza artificiale potrà essere usata nella prevenzione dei reati e come ausilio nella giustizia 

penale, perché permetterebbe di elaborare più velocemente grandi volumi di dati, valutare con più 

accuratezza i rischi di fuga dei detenuti, prevedere e prevenire crimini e attacchi terroristici. L’IA 

viene già usata dalle piatteforme online per individuare e rispondere a pratiche illegali o inappropriate 

in rete. In campo militare, l’intelligenza artificiale potrebbe essere usata per la difesa e le strategie di 

attacco in caso di crimini informatici o per attaccare obiettivi chiave nella lotta informatica. 

  

Molti sono anche i rischi connessi all’intelligenza artificiale ed ai sui fini etici: 

 

Abuso e sottoutilizzo dell’intelligenza artificiale: 

non usare l’intelligenza artificiale in tutto il suo potenziale è un rischio: scarsa attuazione di 

programmi importanti, come il Green deal europeo, perdita del vantaggio competitivo rispetto ad 

altre regioni del mondo, stagnazione economica e meno opportunità per tutti. Il sottoutilizzo ha 

diverse cause, a partire dalla diffidenza del pubblico e delle imprese, fino a infrastrutture carenti, 

mancanza di iniziativa imprenditoriale, investimenti bassi, frammentazione dei mercati digitali 

(siccome l’apprendimento automatico dell’IA dipende dai dati, una frammentazione la rende meno 

efficiente). Ma anche l’abuso è un problema. Ad esempio, non deve essere usate per problemi per cui 

non è adatta, come per spiegare o risolvere complesse questioni sociali. 

 

Responsabilità civile e intelligenza artificiale: di chi è la colpa?  

una sfida importante è determinare chi sia responsabile per i danni causati da un dispositivo o servizio 

azionato dall’intelligenza artificiale: in un incidente in cui è coinvolta un’auto a guida autonoma, i 

danni devono essere ripagati dal proprietario, dal costruttore o dal programmatore? Se il produttore 

fosse privo di responsabilità potrebbero non esserci incentivi sufficienti a fornire un prodotto sicuro 

ed efficiente. Il pubblico potrebbe avere meno fiducia nella tecnologia. Ma allo stesso tempo delle 

norme troppo severe potrebbero soffocare i tentativi di innovazione. 

 

Minacce dell’intelligenza artificiale ai diritti fondamentali e alla democrazia: 

 I risultati prodotti dall’IA dipendono da come viene progettata e da quali dati vengono immessi. 

Questo processo può essere influenzato intenzionalmente o meno. Ad esempio, alcuni aspetti 

importanti potrebbero non essere programmati nell’algoritmo o potrebbero essere programmati per 

riflettere e perpetuare delle distorsioni strutturali. Inoltre, l’uso dei dati e dei numeri per rappresentare 
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una realtà complessa fa sembrare l’IA fattuale, precisa e indipendente anche quando non lo è (il 

cosiddetto “math-washing”). Ad esempio, se non programmata correttamente, l’IA potrebbe 

condurre a decisioni riguardo a un’offerta di lavoro, all’offerta di prestiti e anche nei procedimenti 

penali, influenzate dall’etnia, dal genere, dall’età. 

 

Protezione dei dati personali: 

 l’IA può anche minacciare la protezione dei dati e il diritto alla vita privata. Può essere usata, ad 

esempio, in dispositivi per il riconoscimento facciale o per la profilazione online. Inoltre, è capace di 

mettere insieme le informazioni che acquisisce su una persona senza che questa ne sia a conoscenza. 

La minaccia per la democrazia rappresentata dall’intelligenza artificiale passa per l’informazione. È 

già stata accusata di creare delle “bolle” in rete, dove i contenuti sono presentati in base ai contenuti 

con cui l’utente ha interagito in passato, invece di creare un ambiente aperto per un dibattito a più 

voci, inclusivo e accessibile. 

Può anche essere usata per creare immagini, video e audio falsi ma estremamente realistici, noti come 

deepfake, che possono essere usati per truffare, rovinare la reputazione e mettere in dubbio la fiducia 

nei processi decisionali. Tutto questo potrebbe rischiare di condurre alla polarizzazione del 

dibattito pubblico e alla manipolazione delle elezioni. 

L’intelligenza artificiale potrebbe anche minacciare la libertà di riunione e di protesta, perché 

potrebbe permettere di rintracciare e profilare individui legati a determinati gruppi o opinioni. 

 

L’effetto dell’intelligenza artificiale sul mondo del lavoro: 

 L’uso dell’intelligenza artificiale potrebbe portare alla scomparsa di molti posti di lavoro. Anche se 

ne verranno creati altri e migliori, è cruciale che ci sia l’adeguata formazione affinché i disoccupati 

possano accedervi e affinché ci sia una forza lavoro qualificata a lungo termine. 

 

Concorrenza: 

L’accumulo di informazioni potrebbe anche portare a una distorsione della concorrenza, in quanto le 

parti con maggiori informazioni potrebbero ottenere un vantaggio e cercare di eliminare i concorrenti. 

 

I rischi per la sicurezza: 

le applicazioni di intelligenza artificiale che sono a contatto o anche integrate del corpo umano 

possono esser pericolose se mal progettate, utilizzate in modo improprio o hackerate. Un uso non 

regolamentato dell’intelligenza artificiale negli armamenti potrebbe condurre a una perdita di 

controllo su armi distruttive. 

 

I problemi per la trasparenza: 

le disuguaglianze nell’accesso alle informazioni potrebbero essere sfruttate a discapito degli utenti. 

Ad esempio, sulla base di un comportamento in rete di una persona o di altri dati utilizzati a sua 

insaputa, un fornitore di servizi può prevedere quanto questa persona sia disposta a pagare per un 

servizio o una campagna politica può sapere quale messaggio inviarle. Un altro problema di 

trasparenza è che potrebbe non essere chiaro per l’utente se sta interagendo con una persona o con un 

sistema di intelligenza artificiale.  

 

Per quanto già esposto e considerato si evidenzia che l'intelligenza artificiale appare sempre di più 

un’arma a doppio taglio, può infatti migliorare la sicurezza in auto e diagnosticare un tumore, ma può 

anche scegliere gli obiettivi per i missili. Tutte le capacità dell'IA hanno notevoli ramificazioni etiche 

che devono essere discusse secondo più punti di vista. Come possiamo garantire che i sistemi etici 

per l'intelligenza artificiale non vengano abusati? Tre sono i principi generali di riferimento: 
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a) fornire i dati migliori: 

Gli algoritmi basati sull'IA vengono addestrati a partire da un insieme di dati forniti dagli esseri 

umani. Se lo stesso sta prendendo decisioni imprecise o eticamente discutibili, può significare che 

non ci siano dati sufficienti per addestrare il modello o che il rinforzo dell'apprendimento non sia 

appropriato per il risultato che si desidera raggiungere. Ovviamente, è anche possibile che i dati 

inseriti dagli esseri umani nel sistema siano solo parziali o che i valori di rinforzo siano stati male 

assegnati. Appare quindi compito dell’operatore assicurarsi che i dati e gli input che forniamo traccino 

un quadro completo e corretto per gli algoritmi. 

 

b)  garantire una supervisione adeguata: 

Appare necessario stabilire un sistema di governance con responsabili e stakeholder che chiarisca in 

modo inequivocabile gli obiettivi del progetto di IA. Definire quali decisioni saranno automatizzate 

con l’IA e quali richiederanno invece l’intervento umano. Assegnare responsabilità specifiche a tutte 

le parti coinvolte e fissare limiti definiti per lo sviluppo del sistema di IA. Questo prevede il 

monitoraggio e l’auditing regolare degli algoritmi per evitare che si insinuino eventuali distorsioni e 

per verificare che i modelli continuino a funzionare come previsto. 

È opportuno incaricare una persona, che può essere sia un data scientist o un esperto in etica, in 

politiche e protocolli relative all’IA, compresa la compliance. Forse un giorno tutte le organizzazioni 

stabiliranno un ruolo di responsabile etico dell’IA. A prescindere dal suo titolo, qualcuno deve essere 

responsabile nel determinare se attività e risultati ottenuti rientrino nell’ambito di uno specifico 

quadro etico. C’è sempre una necessità di governance, tracciabilità e monitoraggio con gli analytics 

standard e lo stesso deve valere per l’IA, con la differenza che le conseguenze possono essere molto 

più importanti perché le macchine possono porre le domande e darsi le risposte da sole… 

 

c)  Considerare le ramificazioni delle nuove tecnologie: 

Affinché gli individui facciano rispettare le politiche, la tecnologia deve permettere agli esseri umani 

di apportare modifiche. Gli esseri umani devono poter selezionare e regolare i dati di addestramento, 

controllare le fonti dati e scegliere la modalità di trasformazione dei dati stessi. Allo stesso modo, le 

tecnologie basate sull'intelligenza artificiale dovrebbero supportare una governance affidabile e 

garantire l'accesso ai dati e la capacità di modificare gli algoritmi quando sono errati o quando 

operano al di fuori dei confini eticamente definiti. Non è possibile anticipare tutti gli scenari potenziali 

con l'IA, ma è importante considerare le eventualità e mettere in atto controlli per il rafforzamento in 

positivo e in negativo. Ad esempio, l'introduzione di nuovi obiettivi, anche in concorrenza tra loro, 

può premiare decisioni etiche e identificare decisioni non etiche come sbagliate o fuorvianti. Un 

sistema di intelligenza artificiale progettato per attribuire lo stesso peso alla qualità e all'efficienza 

produrrebbe risultati diversi rispetto a un sistema interamente incentrato sull'efficienza. Inoltre, 

progettare un sistema di IA con obiettivi indipendenti e conflittuali potrebbe aumentare ulteriormente 

il grado di responsabilità del sistema. 

A tal fine, appare opportuno fare riferimento alla Carta etica europea sull’utilizzo dell’intelligenza 

artificiale nei sistemi giudiziari e negli ambiti connessi del 3 dicembre 2018103 che definisce cinque 

principi fondamentali relativi all’utilizzo della stessa nei sistemi giudiziari e negli ambiti connessi:  

 

1) PRINCIPIO DEL RISPETTO DEI DIRITTI FONDAMENTALI: assicurare l’elaborazione e 

l’attuazione di strumenti e servizi di intelligenza artificiale siano compatibili con i diritti 

fondamentali.  

2) PRINCIPIO DI NON-DISCRIMINAZIONE: prevenire specificamente lo sviluppo o 

l’intensificazione di discriminazioni tra persone o gruppi di persone.  

 
103 adottata dalla CEPEJ nel corso della sua 31ͣ Riunione plenaria (Strasburgo, 3-4 dicembre 2018). 
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3) PRINCIPIO DI QUALITÁ E SICUREZZA: in ordine al trattamento di decisioni e dati 

giudiziari, utilizzare fonti certificate e dati intangibili con modelli elaborati 

multidisciplinarmente, in un ambiente tecnologico sicuro.  

4) PRINCIPIO DI TRASPARENZA, IMPARZIALITÁ ED EQUITÁ: rendere le metodologie 

di trattamento dei dati accessibili e comprensibili, autorizzare verifiche esterne.  

5) PRINCIPIO “DEL CONTROLLO DA PARTE DELL’UTILIZZATORE”: precludere un 

approccio prescrittivo e assicurare che gli utilizzatori siano attori informati e abbiano il 

controllo delle loro scelte . 

 

 

Le condizioni più rappresentative di tali fattispecie attengono alla cd. “predizione” in materia 

penale104 che di seguito si riportano nella loro originale stesura: 

 

132. Abbiamo visto nelle sezioni precedenti che in Europa il grado di sviluppo degli strumenti 

predittivi in ambito penale è molto vario. Sebbene gli strumenti denominati di “polizia predittiva” 

siano in rapida crescita e comincino persino a giungere all’attenzione del grande pubblico, la 

situazione non è la stessa quando si tratta dell’applicazione di tale tipo di strumenti ai processi penali 

da parte dei giudici. Per ciò che riguarda gli strumenti a disposizione dei pubblici ministeri, sono 

già state espresse riflessioni sui loro vantaggi e sui loro svantaggi, dedichiamoci quindi allo studio 

gli strumenti specifici dei processi penali.  

 

133. In primo luogo è importante escludere gli argomenti basati unicamente sull’efficienza o 

sull’inefficienza di tali strumenti. Gli esempi forniti sopra dimostrano che vi possono essere 

opportunità formidabili, ma anche rischi reali nell’applicazione delle nuove tecnologie qualora esse 

siano utilizzate senza le necessarie precauzioni. Coloro che prendono decisioni pubbliche e gli attori 

giudiziari devono esercitare una particolare vigilanza e svolgere un ruolo attivo nello sviluppo di 

tali tecnologie: è necessario un monitoraggio continuo per determinare la loro effettiva efficacia ed 

efficienza ed evitare conseguenze impreviste. Tale necessità è persino più forte nel procedimento 

penale, in quanto esso incide direttamente sulle libertà personali dell’interessato.  

 

134. Ciò implica un’accurata misurazione sia dei benefici che degli svantaggi dell’applicazione di 

tali strumenti in ambito giudiziario.  

 

135. I favorevoli alle nuove tecnologie argomentano spesso che esse sono neutrali e si basano su 

metodi fattuali e oggettivi che favoriscono una maggiore esattezza e trasparenza della giustizia. Un 

altro grande vantaggio, a loro dire, è la loro efficienza, che supera talvolta le capacità umane, e non 

può che essere estremamente preziosa in un contesto generale di fondi pubblici ridotti, o addirittura 

di carenza di risorse.  

 

136. L’inserimento di variabili algoritmiche quali i precedenti penali e il contesto familiare implica 

che la condotta passata di un certo gruppo possa decidere il destino di una persona la quale, 

ovviamente, è un essere umano unico con un’origine sociale, un’istruzione e competenze specifiche 

e un grado di colpevolezza e motivazioni particolari per commettere un reato. È inoltre sostenuto che 

le decisioni umane possono essere basate su valori e considerazioni (per esempio, sociali) che non 

possono essere ricordati da una macchina. Per esempio, un giudice potrebbe disporre il rilascio su 

cauzione di un’autrice di reato a rischio di recidiva sulla base di una gerarchia di valori, per esempio 

attribuendo maggiore importanza al suo ruolo di madre e di protettrice dei suoi figli, mentre 

 
104 Le sfide della “predizione” in materia penale – Carta Etica Europea 
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l’algoritmo sarebbe in grado di determinare il rischio di recidiva con maggiore precisione, ma non 

sarebbe in grado di operare una simile gerarchia di priorità.  

 

137. In materia penale sussistono anche potenziali rischi di discriminazione quando si considera che 

tali strumenti, che sono costruiti e interpretati da esseri umani, possono riprodurre diseguaglianze 

ingiustificate e già esistenti nel sistema della giustizia penale in questione; invece di correggere 

determinate politiche problematiche, la tecnologia potrebbe finire per legittimarle. Come già 

indicato, la ONG ProPublica ha rivelato con chiarezza gli effetti discriminatori dell’algoritmo 

utilizzato da COMPAS,che prevedeva una probabilità di recidiva della popolazione nera doppia 

rispetto a quella della popolazione bianca nei due anni successivi alla condanna, e considerava il 

rischio di recidiva tra i bianchi molto meno probabile. Tuttavia essi possono aiutare a rivelare gli 

errori del processo decisionale in modo da permetterne la correzione. Inoltre, la mancanza di 

trasparenza dei processi di costruzione degli algoritmi da parte delle società proprietarie e di 

responsabilità verso il pubblico sono fonte di preoccupazione, tanto più se fanno parte di iniziative 

intraprese dalle autorità statali per mettere i dati a disposizione del pubblico.  

 

138. Alla luce di quanto esposto precedentemente, appare essenziale, quando gli algoritmi sono 

utilizzati nel contesto di un processo penale, garantire il pieno rispetto del principio della parità delle 

armi e della presunzione di innocenza di cui all’articolo 6 della CEDU. La parte interessata dovrebbe 

avere accesso all’algoritmo ed essere in grado di contestarne la validità scientifica, il peso attribuito 

ai vari elementi e le eventuali conclusioni erronee cui è pervenuto ogniqualvolta un giudice 

suggerisce che potrebbe utilizzarlo prima di adottare la sua decisione. Tutte le persone hanno diritto 

a non essere sottoposte a una decisione che incide significativamente sulla loro persona, adottata 

unicamente sulla base di un trattamento automatico di dati, senza che si tenga preliminarmente conto 

del loro punto di vista.  

 

139. A tale proposito vi è una differenza tra l’Europa e gli Stati Uniti riguardo al diritto di accesso 

agli algoritmi: mentre negli Stati Uniti le autorità giudiziarie sono ancora restie a riconoscere 

pienamente tale diritto e soppesano gli interessi privati (in particolare la protezione della proprietà 

intellettuale) e i diritti della difesa, in Europa vige un quadro più protettivo grazie al RGPD che 

prevede il diritto di essere informati della logica alla base delle decisioni adottate utilizzando gli 

algoritmi. 

 

140. Le considerazioni esposte precedentemente riguardo agli effetti potenzialmente negativi di tali 

strumenti sull’imparzialità del giudice valgono anche in materia penale: un giudice che decide contro 

la previsione di un algoritmo, corre verosimilmente rischi, in quanto si assume una maggiore 

responsabilità. Non risulta irrealistico immaginare che i giudici sarebbero restii ad addossarsi 

quest’ulteriore onere, in particolare nei sistemi in cui il loro mandato non è a tempo indeterminato 

bensì soggetto al voto popolare, o nei quali possono essere personalmente responsabili (dal punto di 

vista disciplinare, civile o persino penale), specialmente nei casi in cui le garanzie previste dalla 

legge in materia disciplinare sono insufficienti.  

 

6.4  Protezione dei dati personali e protezione degli spazi pubblici 
 

Ulteriore problematica trattata nella carta Etica Europea riguarda le specifiche questioni relative alla 

protezione dei dati personali105. Problematica di riferimento appare l’utilizzo di algoritmi per i quali 

dovrebbe valere il principio di precauzione applicato alle politiche di valutazione del rischio. 

 

 
105 Questioni specifiche relative alla protezione dei dati personali - Carta Etica Europea 
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141. Al fine di sfruttare pienamente le potenzialità degli algoritmi osservando i principi di protezione 

dei dati, dovrebbe essere applicato il principio precauzionale e dovrebbero essere messe in atto 

politiche di prevenzione finalizzate a neutralizzare i potenziali rischi associati all’utilizzo dei dati 

trattati da tali algoritmi e alle conseguenze del loro utilizzo per le persone e la società in generale.  

 

142. Il principio di legittimità del trattamento dei dati personali e l’obbligo di prevenire o 

minimizzare le conseguenze del trattamento dei dati per i diritti e le libertà fondamentali degli 

interessati dovrebbero indurre a una valutazione preliminare del rischio, che dovrebbe consentire di 

mettere in atto misure idonee, in particolar modo in fase di progettazione (e dunque fin dalla 

progettazione [by design]) nonché per impostazione predefinita [by default], finalizzate ad attenuare 

i rischi rilevati.  

 

143. Poiché i dati personali devono essere trattati per fini determinati e legittimi, essi non devono 

essere utilizzati in modo incompatibile con tali fini e non devono essere trattati ulteriormente in un 

modo che l’interessato può ritenere inatteso, inappropriato o discutibile (principio di lealtà). La 

questione del riutilizzo dei dati personali, che li rende ampiamente accessibili, deve pertanto essere 

trattata con la massima cautela.  

 

144. La progettazione dei metodi di trattamento dei dati utilizzati dagli algoritmi dovrebbe 

minimizzare la presenza di dati ridondanti o marginali ed evitare ogni potenziale distorsione occulta 

e i rischi di discriminazione o di conseguenze negative per i diritti e le libertà fondamentali degli 

interessati.  

 

145. Quando si utilizza l’intelligenza artificiale, i diritti degli interessati rivestono particolare 

importanza e il controllo che spetta a ciascuno di noi sulle proprie informazioni personali implica 

che debba essere possibile esercitare i seguenti diritti: il diritto degli interessati di non essere 

sottoposti a decisioni automatizzate che incidano significativamente su di essi, senza che si tenga 

conto del loro punto di vista, il diritto di ottenere informazioni sul ragionamento alla base del 

trattamento dei dati effettuato dagli algoritmi, il diritto di opporsi a tale trattamento, e il diritto a un 

ricorso giurisdizionale.  

 

Per quanto attiene al tema della protezione degli Spazi Pubblici, in merito agli aspetti organizzativi 

ed ai vincoli di tecnologie quali il facial recognition, nell’ambito di un suo potenziale utilizzo in aree 

delimitate ma comunque anche di notevolissimo transito, tali potrebbero essere stazioni ferroviarie, 

porti ed aeroporti, stadi o similia, seppur l’identificazione dell’utente potrebbe  garantire, in astratto, 

la sua sicurezza, si porrebbe il problema della conservazione dei dati biometrici. Quali garanzie si 

verificherebbero, nei loro limiti interni ed esterni, relativamente allo scopo dell’avvenuta 

registrazione e della sua temporaneità, con quali modalità questi dati potrebbero, altresì, essere usati  

per schedature di massa. I database di analisi criminale che consentirebbero uno screening preventivo 

di coloro che accedano, a qualsiasi titolo, negli spazi pubblici a rischio, secondo quali metodologie e 

dati analitici, sarebbero atti a segnalare soggetti su cui orientare le attività di investigazione e 

osservazione occulta.  

Nell’ambito di tali fattispecie, il Legislatore Europeo aveva posto il suo accento attraverso il 

Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016 – 

Regolamento Generale sulla Protezione dei Dati di seguito GDPR. 

Le sostanziali novità introdotte dallo stesso, rispetto alle precedenti normative sulla privacy 

riguardavano quattro ambiti precisi: l'ambito territoriale, l'ottenimento del consenso, l'introduzione 

del DPO e le sanzioni.  

L'ambito territoriale prevedeva che la nuova legge si applicasse ai dati di tutti i cittadini europei e a 

tutte le società che trattano o gestiscono tali dati, a prescindere dal Paese in cui hanno la sede legale 

o in cui i dati vengono elaborati.  
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L'ottenimento di consenso: come prima, il consenso al trattamento dei dati deve essere libero, 

informato ed esplicito, poichè non sarà ammesso in alcun modo il consenso tacito o presunto. Per 

quanto riguarda i minori, il consenso sarà considerato valido a partire dai 16 anni, prima di quell’età 

il consenso deve essere espresso da un genitore o da chi ne fa le veci.  

Collegato all'ottenimento del consenso è l'introduzione del DPO, cioè del Data Protection Officer (in 

italiano Responsabile della Protezione dei Dati). Si tratta di una figura indipendente incaricata 

di assicurare una corretta gestione dei dati personali. Come è stato fatto notare, tuttavia, non è ancora 

bene chiaro cosa sia e che compiti abbia il DPO. 

Anche le sanzioni in caso di eventuali violazioni sono cambiate. Chi infrangerà il GDPR (ad esempio 

con la mancata acquisizione del consenso) potrà arrivare ad avere multe fino al 4% del fatturato 

annuo o 20 milioni di euro.  

Il regolamento GDPR si applica a un'ampia gamma di dati personali tra cui nome, numeri di 

identificazione e ubicazione, nonché indirizzi IP, cookie e altre impronte digitali. 

Sul sito www.europeandataprotectionsupervisor i dati personali vengono così definiti: 

“Qualsiasi informazione relativa a una persona fisica identificata o identificabile, denominata 

"persona interessata" - una persona identificabile è una persona che può essere identificata, 

direttamente o indirettamente, in particolare facendo riferimento a un numero di identificazione o a 

uno o più fattori specifici della sua identità fisica, fisiologica, mentale, economica, culturale o 

sociale”. 

I destinatari del GDPR sono coloro che gestiscono i dati, cioè principalmente aziende, ma anche 

privati. Tale Regolamento però, come è facilmente intuibile, riguarda anche tutti i singoli utenti.  

 Innanzitutto, ci si può aspettare di essere informati di più su come vengono utilizzati i propri dati: le 

aziende dovrebbero essere sempre più chiare e trasparenti su tutto. Ma non solo le aziende, tutte le 

piattaforme online e i social network sono tenute ad aggiornare le loro politiche sulla privacy e i 

termini di servizio.  

Il modo in cui Facebook utilizzava i dati personali era infatti stato oggetto di un'attenta analisi per via 

dello scandalo di Cambridge Analytica, che aveva spinto molti utenti a cancellare i propri account. 

Da allora Facebook aveva già cambiato le sue impostazioni sulla privacy apportando nuove 

funzionalità, ma in ogni caso tutti i social network e le piattaforme online stanno progressivamente 

mettendosi  in regola con il nuovo regolamento, attraverso nuovi termini e condizioni relative 

all'utilizzo e alla navigazione più stringenti.  

Nell’ambito delle fattispecie trattate e che ci attengono in materia di etica dell’intelligenza artificiale, 

è da sottolineare il dettato di cui all’art. 22 Capo III, in materia di divieto di profilazione106,che 

testualmente così recita:  

1. L’interessato ha il diritto di non essere sottoposto a una decisione basata unicamente sul 

trattamento automatizzato, compresa la profilazione, che produca effetti giuridici che lo riguardano 

o che incida in modo analogo significativamente sulla sua persona. 

2. Il paragrafo 1 non si applica nel caso in cui la decisione: 

a) sia necessaria per la conclusione o l’esecuzione di un contratto tra l’interessato e un titolare del 

trattamento; 

b) sia autorizzata dal diritto dell’Unione o dello Stato membro cui è soggetto il titolare del 

trattamento, che precisa altresì misure adeguate a tutela dei diritti, delle libertà e dei legittimi 

interessi dell’interessato; 

c) si basi sul consenso esplicito dell’interessato. 

3. Nei casi di cui al paragrafo 2, lettere a) e c), il titolare del trattamento attua misure appropriate 

per tutelare i diritti, le libertà e i legittimi interessi dell’interessato, almeno il diritto di ottenere 

l’intervento umano da parte del titolare del trattamento, di esprimere la propria opinione e di 

contestare la decisione. 

4. Le decisioni di cui al paragrafo 2 non si basano sulle categorie particolari di dati personali 

 
106 Processo decisionale automatizzato relativo alle persone fisiche, compresa la profilazione (C71, C72) 

https://edps.europa.eu/
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di cui all’articolo 9, paragrafo 1, a meno che non sia d’applicazione l’articolo 9,paragrafo 2, lettere 

a) o g), e non siano in vigore misure adeguate a tutela dei diritti, delle libertà e dei legittimi interessi 

dell’interessato. 

 

Ulteriore specificazione sull’argomento è riportata nella DIRETTIVA (UE) 2016/680 DEL 

PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016 relativa alla protezione delle 

persone fisiche con riguardo al trattamento dei dati personali da parte delle autorità competenti a 

fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni 

penali, nonché alla libera circolazione di tali dati107. Il successivo D. Lgs. 18 maggio 2018, n. 51, 

recepiva nell’Ordinamento Italiano la presente Direttiva, relativa alla protezione delle persone 

fisiche con riguardo al trattamento dei dati personali da parte delle Autorità competenti a fini di 

prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali, 

nonché alla libera circolazione di tali dati (GU Serie Generale n.119 del 24-05-2018)108 

In tal senso ci soccorrono i seguenti articoli della Direttiva di cui sopra, che fissano un discrimine 

molto chiaro in merito all’analisi normativa che ci occupa e che si trascrivono in integrum.  

 

26) Qualsiasi trattamento di dati personali dovrebbe essere lecito, corretto e trasparente nei 

confronti della persona fisica interessata e perseguire unicamente fini specifici previsti dalla legge. 

Ciò non impedisce di per sé alle autorità incaricate dell'applicazione della legge di svolgere attività 

quali operazioni di infiltrazione o videosorveglianza. Tali attività possono essere svolte a fini di 

prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali, incluse 

la salvaguardia contro e la prevenzione di minacce alla sicurezza pubblica, 4.5.2016 L 119/92 

Gazzetta ufficiale dell'Unione europea. purché siano previste dalla legge e costituiscano una misura 

necessaria e proporzionata in una società democratica, tenuto debito conto dei legittimi interessi 

della persona fisica interessata. Il principio di trattamento corretto proprio della protezione dei dati 

è una nozione distinta dal diritto a un Giudice imparziale sancito nell'articolo 47 della Carta e 

nell'articolo 6 della convenzione europea per la salvaguardia dei diritti dell'uomo e delle libertà 

fondamentali (CEDU). È opportuno che le persone fisiche siano sensibilizzate rispetto ai rischi, alle 

norme, alle garanzie e ai diritti in relazione al trattamento dei loro dati personali, nonché alle 

modalità di esercizio dei loro diritti in relazione al trattamento. In particolare, le finalità specifiche 

del trattamento dei dati personali dovrebbero essere esplicite e legittime e precisate al momento della 

raccolta. I dati personali dovrebbero essere adeguati e pertinenti alle finalità del trattamento. 

Dovrebbe, in particolare, essere garantito che la raccolta dei dati personali non sia eccessiva e che 

i dati siano conservati per un arco di tempo non superiore al conseguimento delle finalità per le quali 

sono trattati. I dati personali dovrebbero essere trattati solo se la finalità del trattamento non è 

ragionevolmente conseguibile con altri mezzi. Onde garantire che i dati non siano conservati più a 

lungo del necessario, il titolare del trattamento dovrebbe stabilire un termine per la cancellazione o 

per la verifica periodica. Gli Stati membri dovrebbero stabilire garanzie adeguate per i dati personali 

conservati per periodi più lunghi per finalità di archiviazione nel pubblico interesse o per finalità 

scientifiche, storiche o statistiche.  

(27) Nell'interesse della prevenzione, dell'indagine e del perseguimento di reati, è necessario che le 

autorità competenti trattino i dati personali raccolti a fini di prevenzione, indagine, accertamento o 

perseguimento di specifici reati al di là di tale contesto per sviluppare conoscenze delle attività 

criminali e mettere in collegamento i diversi reati accertati. 

 (28) Per mantenere la sicurezza relativamente al trattamento e prevenire trattamenti che violano la 

presente direttiva, i dati personali dovrebbero essere trattati in modo da garantirne un'adeguata 

 
107 Abrogata la decisione quadro 2008/977/GAI del Consiglio 
108 Entrata in vigore del provvedimento: 08/06/2018 
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sicurezza e riservatezza, anche impedendo l'accesso o l'utilizzo non autorizzato dei dati personali e 

delle attrezzature impiegate per il trattamento, e da tenere conto dello stato dell'arte e della 

tecnologia disponibili, dei costi di attuazione rispetto ai rischi che presentano i trattamenti e alla 

natura dei dati personali da proteggere.  

(29) I dati personali dovrebbero essere raccolti per finalità determinate, esplicite e legittime 

rientranti nell'ambito di applicazione della presente direttiva e non dovrebbero essere trattati per 

finalità incompatibili con le finalità di prevenzione, indagine, accertamento e perseguimento di reati 

o esecuzione di sanzioni penali, incluse la salvaguardia contro e la prevenzione di minacce alla 

sicurezza pubblica. Se i dati personali sono trattati dallo stesso o da un altro titolare del trattamento 

per una finalità rientrante nell'ambito di applicazione della presente direttiva diversa da quella per 

la quale sono stati raccolti, tale trattamento dovrebbe essere consentito purché sia autorizzato 

conformemente alle disposizioni giuridiche applicabili e sia necessario e proporzionato a tale altra 

finalità.  

 

In tali quadri di riferimento normativo e nella loro evoluzione giuridica, si gioca una delle partite più 

pressanti di questi ultimi anni che deve mettere d’accordo civiltà giuridica del diritto e protezione e 

sicurezza dei cittadini Europei. Queste sono le sfide che attengono al futuro ed alla ragione primigenia 

della nostra cultura Occidentale, frutto di storia millenaria che non può non trascendere da una visione 

“umana” ed “etica” delle nuove sfide che ci porta il confronto con azioni sempre più evolute 

dell’Intelligenza Artificiale.  
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7.  Etica del riconoscimento biometrico e comportamentale 

(Silvano Bari) 

 

 

7.1  Alle origini del riconoscimento biometrico 

Preistoria della sorveglianza  

La sorveglianza non è cosa nuova. Nel corso della storia, fin dai tempi più lontani, abbiamo sempre 

sorvegliato gli altri, per difenderci da attacchi oppure per organizzarci conoscendo le loro mosse 

oppure semplicemente per prenderci cura di loro. 

Nell’Antico Regno di Egitto (2686 - 2181 a.C.), esisteva una amministrazione centrale che 

controllava la popolazione, tenendo resoconti aggiornati, per raccogliere le tasse, pianificare le 

coltivazioni e arruolare i sudditi. Il Libro dei Numeri, libro della Torah ebraica e della Bibbia 

Cristiana (VI-V secolo a.C.), descrive un censimento organizzato dagli Ebrei per registrare i dati della 

loro popolazione nel deserto del Sinai per organizzarsi in caso di guerra dopo la fuga dall’Egitto e, in 

seguito, anche per distribuire la terra al loro arrivo in Terra Promessa. 

In tempi più recenti, il Domesday Book, un registro delle proprietà terriere inglesi, conteneva i 

risultati di un censimento completato nel 1086 per ordine di Guglielmo il Conquistatore, allo scopo 

di controllare i beni di ogni proprietario e sorvegliare il Paese in termini di tassazione, giustizia, 

amministrazione. 

Se la sorveglianza non è di per sé un fenomeno nuovo, anche la “videosorveglianza”, seppure senza 

l’ausilio di strumento elettronici, non è cosa inedita. 

Nel 1791 il filosofo e giurista Jeremy Bentham pubblica il suo progetto per un penitenziario ideale, 

denominato Panopticon (termine tratto dal greco opticon, pan, cioè “il luogo dove tutto è visto”). Il 

carcere consisteva in un edificio di struttura semicircolare con una torre centrale all’interno della 

quale si trovava il sorvegliante e le celle tutto intorno. I detenuti alloggiavano in celle individuali, con 

una finestra verso l'esterno, per prendere luce, e un’altra verso la colonna centrale, tramite la quale 

erano esposti allo sguardo del sorvegliante; invece tramite un ingegnoso sistema di illuminazione e 

l’uso di persiane di legno, il custode non poteva essere visto dai prigionieri. La sensazione costante 

del detenuto, quindi, era quella di essere in ogni momento sotto controllo anche se non c’era la 

certezza di essere osservati ma con questa sensazione  l’unico comportamento del carcerato era 

seguire la disciplina109.  

Il Panopticon è stato un vero antesignano della “videosorveglianza” e diversi suoi aspetti ricompaiono 

con gli attuali sistemi elettronici: l’invisibilità del controllo, il suo carattere automatico, e così via. 

L'idea del Panopticon, come simbolo di un potere invisibile, ha ispirato pensatori e filosofi. In tempi 

più recenti (1948), nel suo libro “1984”110 George Orwell descrive uno Stato in cui il partito al potere 

fa uso della figura del “Grande Fratello” – che tutto sa e tutto controlla - e di teleschermi forniti di 

telecamera installati per legge in ogni abitazione e in ogni edificio. Questi teleschermi, che non 

possono essere spenti, ricevono e trasmettono simultaneamente qualsiasi cosa, suono o immagine: 

tutti coloro che rimangono entro il campo visivo possono essere uditi e veduti e di fatto costantemente 

sorvegliati nella loro vita intima. Nessuno poteva sapere, ovviamente, in quale  momento si era 

ossservati, e in questo vi sono forti analogie a quanto descritto nel Panopticon. 

 

 
109 Jeremy Bentham, Collected Works, a cura di John Bowring, London 1843. Molte prigioni hanno ripreso qualche 

spunto dall'idea del Panopticon, per esempio in Italia il carcere di Santo Stefano, dismesso nel 1965. 
110 George Orwell, 1984, Mondadori, Milano 1950. 
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Ma la nascita di un reale sistema di sorveglianza basato su criteri biometrici si può far risalire alla 

fine dell’Ottocento.  

 

Il sistema antropometrico 

Alphonse Bertillon prende servizio nel 1879 come ausiliario presso la prefettura di Parigi, ricopiando 

sulle schede dei criminali di Francia i connotati personali dei delinquenti, informazioni talmente 

generiche che si potevano applicare a migliaia di uomini e quindi – di fatto – quasi inutili. Bertillon, 

ricordando le leggi di Quetelet111 secondo cui esisteva una probabilità su quattro che la statura di due 

uomini coincidesse e ricordando che le misure osteometriche degli adulti restavano invariate per tutta 

la vita, comincia a utilizzare le misurazioni antropologiche dei prigionieri per distinguere un 

individuo dall’altro, rilevandone la statura, la 

lunghezza e la circonferenza del cranio, la lunghezza 

delle braccia, delle dita, dei piedi e giunge alla 

conclusione che nell’uomo alcune misure possono 

concordare ma è escluso che più di una insieme 

risultino identiche. Infatti aggiungendo alla statura 

una seconda dimensione le probabilità di coincidenza 

diminuivano fino al rapporto 1:16. Rilevando su una 

scheda quattordici misure (p. es. statura, larghezza e 

lunghezza del cranio, lunghezza dita, avambraccio, 

piede, ecc.), il rapporto scendeva a 1:286.435.456. Di 

fatto, l’uso dei dati antropometrici dei criminali per 

l’identificazione escludeva con sicurezza assoluta la 

possibilità di scambio di persone. Dopo numerosi 

successi nella identificazione dei delinquenti, il suo 

sistema (definito poi bertillonage) viene adottato in 

vari paesi del mondo (Belgio, Spagna, Portogallo, 

Danimarca, Olanda, Germania, Austria, ecc.). In Italia 

il professor Abele De Blasio (1858-1945), docente 

universitario di antropologia criminale e seguace delle 

teorie di Lombroso112, creò il primo studio 

antropometrico presso la polizia di Napoli nel 1892, 

utilizzando il metodo di Bertillon. Il professor 

Salvatore Ottolenghi (1861-1934), medico legale di 

Siena (in seguito assistente di Lombroso), divenne un 

sostenitore del bertillonage, cercando di estenderlo 

alle “forme motorie volontarie e involontarie” dei 

detenuti e alle “caratteristiche psichiche”.  

I vantaggi del “bertillonage” erano innegabili ma il 

problema maggiore consisteva nella accuratezza delle  

misure: infatti, nonostante l’addestramento dei 

poliziotti, il procedimento di misurazione era soggetto a numerose fonti di errore e ogni misura 

doveva essere presa tre volte per controllo, calcolando una approssimazione di due millimetri di 

 
111 Adolphe Quetelet (1796-1874) studia la criminalità con metodo statistico, affermando che non esistono al mondo due 

uomini che abbiano le stesse misure di tutte le membra e stima una probabilità su quattro di trovare due uomini di statura 

identica, segnalando le applicazioni pratiche che possono esserne fatte, anche al fine dell'identificazione dei criminali. 
112 Lo psichiatra italiano Cesare Lombroso (1835-1909) studia la fisiologia e la psicologia del delitto, giungendo alla 

conclusione che ogni delinquente era caratterizzato da determinate anomalie della scatola cranica e concludendo che il 

comportamento criminale era insito nelle caratteristiche anatomiche del criminale. 

Figura 7.1 Rilevazione delle misure 

antropometriche  

(fonte: Alphonse Bertillon, Identification 

anthropometrique, 1895) 
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errore. Ma poiché spesso fra le misure di due diverse persone passava una differenza minore di due 

millimetri, era necessario cercare in diversi schedari per non farsi sfuggire una scheda con quei valori 

limite, impiegando ore di tempo. Nonostante la grande utilità nel riconoscimento dei soggetti, la 

tecnica cadde gradualmente in disuso a partire dal 1900 a causa della concomitante scoperta 

dell'impronta digitale e nel 1914 fu sostituita ufficialmente dalla dattiloscopia come mezzo 

internazionale di identificazione. 

Il sistema dattiloscopico 

Per quanto riguarda i primordi dell’utilizzo delle impronte digitali, sono state trovate tavolette 

babilonesi risalenti al 500 a.c. (e quasi contemporaneamente anche in Cina) riguardanti transazioni 

commerciali e recanti impronte impresse sulla loro superficie, probabilmente utilizzate come una 

specie di firma personale o di sigillo del documento. 

Invece per lo studio vero e proprio delle impronte digitali  uno dei primi documenti scientifici sulle 

creste cutanee fu redatto nel 1665 da Marcello Malpighi113, seguito nel 1684 dal botanico inglese 

Nehemiah Grew114. Successivamente, nel 1788 Johann Mayer individuò e descrisse alcune 

caratteristiche ricorrenti delle impronte papillari, affermando la loro unicità da individuo a 

individuo115. La prima classificazione delle impronte in nove categorie, basate sulla struttura generale 

delle creste, viene ideata nel 1823 da Joannes Purkinje, professore di anatomia all‘Università di 

Bratislava116. Intorno al 1880, William James Herschel, impiegato dell’amministrazione britannica 

in India, ed Henry Faulds, medico scozzese in un ospedale di Tokio,  giungono quasi 

contemporaneamente alla conclusione che il disegno delle linee della pelle non cambia per tutto il 

corso della vita e perciò può servire ad una precisa identificazione.  

Ma furono Francis Galton117, esaminando il materiale di Herschel, e Edward Henry118 ad impostare 

in modo sistematico la classificazione delle impronte digitali contribuendo a dare alle impronte 

digitali il valore criminologico attuale, favorendone - all’inizio del secolo - l'effettiva adozione nelle 

aule giudiziarie. Nel novembre 1900 in Inghilterra venne sospeso il sistema antropometrico e 

introdotto quello dattiloscopico. Diversi casi furono risolti proprio con il sistema di Henry e per la 

prima volta una giuria dell’Old Bailey riconobbe l’attendibilità delle impronte digitali. 

Nel frattempo l’Argentina era stata il primo paese al mondo ad adottare ufficialmente nel 1896 il 

sistema di rilevazione delle impronte digitali, abolendo il sistema antropometrico, grazie alle ricerche 

di Juan Vucetich, direttore dell’ufficio statistico della polizia di La Plata, che sulla base di un articolo 

di Galton, ma in modo del tutto indipendente, era giunto agli stessi risultati.  Il Congresso Scientifico 

del Sudamerica a Montevideo nel 1901 diede il via alla introduzione del sistema dattiloscopico in 

tutte le polizie degli stati del Sudamerica. A seguire, tutti gli altri paesi europei, prima baluardi del 

bertillonage - adottano il sistema dattiloscopico e infine, anche gli altri paesi del mondo. 

In Italia lo stesso prof. Ottolenghi - già fautore del bertillonage - si dà a propugnare il sistema 

dattiloscopico e appena nominato, nel 1902, direttore della Scuola di polizia scientifica, chiama come 

suo collaboratore Giovanni Gasti (1869 – 1939), all’epoca vicecommissario di polizia. Adattando il 

 
113 Marcello Malpighi, “De externo tactus organo anatomica obseruatio”, Napoli, 1665 
114 Nehemiah Grew, "The description and use of the pores in the skin of the hands and feet," Philosophical Transactions 
of the Royal Society of London, vol. 14, pp. 566–567 (1684). 
115 Johann Christoph Andreas Mayer, Anatomische Kupfertafeln nebst dazu gehörigen Erklärungen, 1788, Berlin. 
116 Joannes Evangelista Purkinje, “Commentatio de examine physiologico organi visus et systematis cutanei” in 

https://archive.org/details/68020950R.nlm.nih.gov/page/n19/mode/2up 
117 Francis Galton, Finger Prints, Macmillan, 1892. Per tutte le opere di Galton si consulti https://galton.org/books/  
118 Edward Henry, Classification and uses of Fingerprints, 1900, in https://galton.org/fingerprints/books/henry/henry-

classification.pdf 
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sistema di classificazione di Galton e Henry, Gasti elaborò per la polizia scientifica un sistema per 

l'identificazione delle impronte digitali, noto come "identificazione decadattiloscopica" o anche come 

"metodo Gasti". Il metodo fu presentato presso il VI congresso di antropologia criminale nel 1906 a 

Torino, e da lì venne impiegato anche nelle polizie di altri Stati. In Italia, tale sistema rimase in vigore 

fino alla adozione del sistema AFIS nel 1999. 

Un'autentica rivoluzione nell'utilizzo delle impronte digitali a fini criminologici si è avuta proprio 

con il sistema AFIS - automatic fingerprint identification system, messo a punto a partire dagli anni 

Sessanta, su iniziativa del National Bureau of Standards (oggi NIST), grazie a diverse imprese 

specializzate e numerosi istituti di ricerca. Il sistema hardware e software riesce a ridurre i normali 

tempi di acquisizione e catalogazione dei cartellini decadattilari e a consentire una ricerca rapida ed 

efficace delle impronte in un archivio unico, consultabile dal centro e dalla periferia. Questa 

tecnologia è utilizzata in vari paesi del mondo: oltre che negli USA (dalla polizia e dalla FBI), dalle 

Forze di Polizia italiane, dal sistema europeo Eurodac per il controllo dell’immigrazione119. 

Il test del DNA 

Il sistema di identificazione basato sul test del DNA120 ha fatto fare balzo in avanti al progresso 

scientifico non solo in ambito medico-biologico ma anche nel settore medico-forense: mentre in 

passato un individuo poteva essere identificato in base alla caratteristiche biometriche ed oggi in base 

alle sue impronte digitali, pur tuttavia il test del DNA è l’unico che consente di distinguere un 

individuo da un altro con una percentuale di successo stimata tra il 99% e il 100%121. Grazie alla 

tecnica sviluppata dall’inglese Alec Jeffreys nel 1984, il test del DNA viene oggi utilizzato soprattutto 

per dimostrare la innocenza o la colpevolezza di un imputato. 

 

7.2  Ambiti di applicazione del riconoscimento biometrico 

Esistono diverse definizioni di biometria e di dato biometrico. Ad esempio, la ISO definisce la 

biometria come “il riconoscimento automatico degli individui in base alle loro caratteristiche 

biologiche e comportamentali”, mentre il Regolamento Europeo GDPR definisce i dati biometrici 

quei “dati personali ottenuti da un trattamento tecnico specifico relativi alle caratteristiche fisiche, 

fisiologiche o comportamentali di una persona fisica che ne consentono o confermano la 

identificazione univoca”.  
La definizione che possiamo dare di “riconoscimento biometrico” è “un sistema informatico che 

consente, attraverso algoritmi matematici, di identificare una persona in base ad alcune sue 

caratteristiche, fisiologiche e comportamentali”122. Queste caratteristiche possono essere di varia 

 
119 Per una esauriente storia della nascita e della evoluzione dei sistemi antropometrici e dattiloscopici, si può leggere il 

documento “L’impronta digitale. 100 anni al servizio della Confederazione”, scaricabile in formato pdf al link 

https://www.fedpol.admin.ch/dam/fedpol/it/data/sicherheit/personenidentifikation/BEA/buch-i.pdf.download.pdf/buch-

i.pdf 
120 Il test del DNA si basa sulla scoperta della struttura dell’acido desossiribonucleico, la molecola alla base della vita 

contenente tutte le informazioni genetiche di un organismo, avvenuta nel 1953 ad opera degli scienziati Watson e Crick. 
121 Anche l’esame delle impronte digitali può dar luogo ad errori, più che altro dovuti alla fase di rilevazione (p. es. errato 
posizionamento del polpastrello). Diversi studi sono stati effettuati dalla Associazione Americana per l'Avanzamento 

delle Scienze (AAAS): si veda https://www.aaas.org   
122 La definizione è contenuta nelle “Linee guida in materia di riconoscimento biometrico e firma grafometrica”, 

allegato A al “Provvedimento generale prescrittivo in tema di biometria del 12 novembre 2014, n.513”, del Garante per 

la Protezione dei Dati Personali, scaricabile in formato pdf al link 

https://www.garanteprivacy.it/documents/10160/0/All+A+al+Provv.+513+del+12+novembre+2014+-+Linee-

guida+biometria.pdf/ 
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natura e sono generalmente suddivise in fisiologiche (ad esempio impronte digitali, volto, mano, 

retina, iride, DNA) e comportamentali (ad esempio voce, calligrafia, etc...). 

 

I sistemi di riconoscimento biometrico vengono utilizzati sempre di più nelle attività giudiziarie e 

anticrimine: riescono infatti a fornire un ausilio importante nell’attività di prevenzione e repressione 

della criminalità, essendo in grado non solo di identificare in modo più rapido persone di cui non si 

conosca l’identità ma anche in certi casi di individuare in tempo reale e in un determinato luogo un  

individuo ricercato. Un software di riconoscimento facciale che opera in modalità real-time consente, 

infatti, di analizzare in diretta le riprese video provenienti dalle telecamere presenti in una zona, di 

selezionare le impronte facciali delle persone riprese e di cercare una corrispondenza tra queste ultime 

e i volti contenuti in un archivio di riferimento. 

Il test del DNA, invece, è utilizzato – a posteriori - soprattutto per verificare la presenza di un 

individuo sul luogo del delitto. A tale scopo è stata creata nel 1996 negli USA una banca dati del 

DNA nella quale sono schedati geneticamente tutti gli individui che commettono reati sul suolo 

americano in modo da poter effettuare controlli con i reperti trovati sulla scena del crimine. In Italia 

tale tecnica è stata introdotta nel 2017. 

 

L’utilizzo di tecnologie informatiche basate su dati biometrici oggi si estende anche in campi diversi 

da quello di contrasto al crimine. E ciò perché nel nuovo millennio il riconoscimento biometrico può 

aiutare a svolgere una serie di attività in condizioni di maggiore sicurezza. Le applicazioni 

maggiormente in uso, oltre a quelle investigative, sono: autenticazione degli accessi fisici in locali 

protetti, controllo degli accessi e gestione delle presenze sui luoghi di lavoro, sicurezza nelle 

transazioni finanziarie e nell’attività via internet, prevenzione delle frodi, identificazione di soggetti 

e sicurezza negli aeroporti, schedatura delle persone migranti. Inoltre recentemente la biometria viene 

usata anche in ambito privato e personale per accedere al conto online con l’impronta digitale o 

sbloccare il cellulare con l’uso del volto mentre il riconoscimento facciale e comportamentale è 

applicato al controllo degli studenti durante gli esami a distanza (cosiddetto proctoring). 

 
I vantaggi dell’utilizzo di dati biometrici sono stati ben presto intuiti anche dalle imprese, in 

particolare quelle attive nel settore del commercio, che stanno adottando sistemi di pagamento di tipo 

biometrico per eliminare i sistemi di cassa, la registrazione dei pagamenti e quindi aumentare 

l’efficienza e diminuire il personale. Una ulteriore applicazione del riconoscimento facciale in questo 

contesto potrebbe essere l’utilizzo di telecamere intelligenti per identificare, valutare e profilare i 

clienti di un esercizio commerciale al fine di proporre loro offerte in base alle loro abitudini di 

acquisto oppure in base all’età o al sesso e di valutarne lo stato di soddisfazione dalla loro espressione 

facciale. 

 

 

7.3  Tecniche di riconoscimento biometrico. Il riconoscimento facciale. 

Le tecniche di riconoscimento utilizzano modalità di verifica basate sul riconoscimento di aspetti 

statici o fisiologici (impronta digitale, retina, iride, impronta della mano, tratti del volto) ed anche sul 

riconoscimento biometrico di aspetti dinamici o comportamentali (caratteristiche della voce, 

apposizione della firma, andatura).  

Dopo la verifica delle impronte digitali, il riconoscimento facciale è la seconda misura biometrica per 

l’autenticazione e la valutazione individuale ed è, forse, la tecnologia con più fascino e meno invasiva 

per gli utenti perché può avvenire ad una certa distanza dal soggetto ed anche senza la sua 

volontarietà, il che fa sì che questa tecnica sia molto utilizzata in campo investigativo.  



85 
 

Senza entrare in dettagli tecnici, che non rientrano nei limiti di questa trattazione, possiamo 

evidenziare che la tecnologia di riconoscimento facciale si basa sull’acquisizione dei tratti 

caratteristici del viso di un soggetto con tecniche 2D o 3D (es. distanza dal mento alla fronte, distanza 

tra gli occhi, lunghezza della mascella), attraverso un dispositivo che è generalmente costituito da 

una telecamera, e la successiva comparazione con una immagine fissa.  

Il riconoscimento può essere statico, in genere impiegato in applicazioni che riguardano l’accesso 

fisico o logico a determinate strutture: in questo caso il sistema analizza in pochi attimi i dati a 

disposizione e ne ricava una sorta di “cartografia facciale” che viene confrontata con quelle registrate 

in precedenza negli archivi degli organi di sorveglianza. La modalità “statica” è caratterizzata, 

generalmente, da una buona qualità dell’immagine acquisita.  

Il riconoscimento dinamico, caratteristico delle modalità di sorveglianza, avviene attraverso l’analisi 

di immagini in movimento e ciò comporta notevoli problemi di tipo elaborativo, complicati dalla 

necessità di dover dare responsi in tempo reale.  

Oggi la verifica dell’identità tramite il riconoscimento facciale richiede solo pochi secondi e con 

livelli di precisione sempre maggiori123, soprattutto quando le persone si trovano in condizioni 

ambientali adeguate: se queste non si verificano, si possono avere maggiori problemi in quanto il 

riconoscimento può dipendere dal livello di luminosità, dalle condizioni del tempo, dal movimento e 

da molti altri fattori. 

In ogni caso, l’identificazione di un volto dipende da specifici algoritmi che fanno riferimento ad un 

archivio di volti con cui viene confrontato quello preso in esame.  Il riconoscimento avviene tramite 

software che si basano per lo più su tecniche neurali che simulano il processo cognitive del cervello 

umano (deep learning). E’ necessario, quindi, istruire tali algoritmi per un lungo periodo di 

autoapprendimento tramite la elaborazione di enormi quantità di dati: la quantità e la qualità dei dati 

utilizzati per l’addestramento dell’algoritmo influiscono sull’accuratezza finale del sistema, insieme 

alle altre variabili già citate che possono condizionare l’affidabilità del riconoscimento facciale. 

 

 

7.4  Il riconoscimento biometrico: problemi emergenti 
 

Il mercato del riconoscimento biometrico è in continuo sviluppo e crescita ma alcuni dei principali 

fattori che possono ostacolarne il percorso riguardano la privacy degli utenti, la sicurezza dei dati e 

persino il razzismo.  
 

Il problema “privacy” 

 

Numerosi e complessi sono i risvolti che possono intercorrere  tra sistemi di riconoscimento 

biometrico e protezione dei dati personali, in ampia parte già descritti nei capitoli precedenti.  

Non entriamo nel merito della materia su cui si svolge un continuo confronto con quella che è la 

normativa in materia e le disposizioni date dal Garante per la privacy124.  

Negli Stati della UE il ricorso ai sistemi biometrici trova già nel Regolamento europeo un adeguato 

meccanismo di regolazione che evidenzia i casi nei quali tale categoria di dati può essere soggetta a 

un trattamento: i dati biometrici fanno parte della categoria di dati particolari, il cui trattamento è 

vietato salvo particolari situazioni. 

 

 

 
123 Per una esauriente disamina del riconoscimento facciale si può consultare Anil K. Jain, Face Recognition in Forensics 

and Beyond, Department of Computer Science & Engineering, Michigan State University, in 

http://biometrics.cse.msu.edu/Presentations/Face_Recognition_KMUT_March27_2012_1.pdf 
124 Vedi ad esempio il Provvedimento del Garante del 12 novembre 2014 (Doc. Web. n. 3556992) che include, come 

Allegato A, le Linee Guida in materia di riconoscimento biometrico e firma grafometrica. 
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Evidenziamo pertanto solo alcuni problemi degni di riflessione125. 

 

Il trattamento potrebbe andare oltre la semplice autenticazione per motivi di ordine pubblico: i dati 

ottenuti, anche lecitamente, potrebbero essere utilizzati per finalità che l’interessato non ha  

consentito, oppure l’individuo è individuato in una folla di persone ma il soggetto non desidera essere 

riconosciuto per suoi motivi personali non contrari alla legge. La situazione è acuita dal fatto che la 

maggior parte delle caratteristiche biometriche potrebbe rivelare condizioni sanitarie del soggetto: ad 

esempio, la scansione dell’iride o della retina potrebbe rivelare alcune malattie, anche genetiche, così 

come il disegno dell’impronta digitale, mentre il disegno delle vene potrebbe rivelare malattie 

vascolari e la biometria comportamentale potrebbe rilevare malattie neurologiche. 

Lo stesso esame del DNA può evidenziare se un individuo posside un gene che lo predispone ad una 

certa patologia, anche se ciò non significa l’insorgere certo della malattia. La conoscenza di tali 

informazioni potrebbe indurre un datore di lavoro a negare l’assunzione ad una persona con un gene 

“difettoso” oppure una società assicurativa a rifutare una polizza sulla vita, mentre aziende 

farmaceutiche potrebbero ottenere informazioni vitali per l’incremento del loro business. 

 

E’ interessante citare due sentenze recenti  del Garante per la protezione dei dati personali italiano a 

seguito di due pareri richiesti dal Ministero dell’Interno e riguardanti in particolare il riconoscimento 

facciale. 

 

La prima (Registro dei provvedimenti n. 127 del 25 marzo 2021) è relativa alla conformità alle 

normative sulla privacy del Sistema SARI Real Time (Sistema Automatico di Riconoscimento 

Immagini), strumento, non ancora attivo, a disposizione delle forze dell’ordine italiane. Questo 

sistema, attraverso una serie di telecamere installate in una certa zona, consentirebbe di analizzare in 

tempo reale i volti dei soggetti ripresi, confrontandoli con un archivio contenente fino a 10mila volti. 

Qualora, attraverso un algoritmo di riconoscimento facciale, dovesse essere riscontrata una 

corrispondenza tra un volto presente nella banca dati ed un volto ripreso da una delle telecamere, il 

sistema genererebbe un alert per richiamare l'attenzione degli operatori di Polizia.  Il sistema avrebbe 

il potere, inoltre, di registrare tutto ciò che riprende. 

La risposta del Garante alla richiesta di parere inviata dal Ministero dell’Interno-Dipartimento della 

pubblica sicurezza non è stata per niente favorevole, Perché il Garante ha bocciato il sistema di 

riconoscimento facciale del Viminale? 

Il regolamento non vieta la raccolta dei dati particolari per motivi di sicurezza ma in questo caso il 

sistema, oltre ad essere privo di una base giuridica che legittimi il trattamento automatizzato dei dati 

biometrici per il riconoscimento facciale a fini di sicurezza, realizzerebbe per come è progettato, una 

forma di sorveglianza indiscriminata di massa che potrebbe riguardare anche persone presenti a 

manifestazioni politiche e sociali, che non sono oggetto di “attenzione” da parte delle forze di Polizia 

e  l’identificazione di una persona sarebbe realizzata attraverso il trattamento dei dati biometrici di 

tutti coloro che sono presenti nello spazio monitorato, allo scopo di generare modelli confrontabili 

con quelli dei soggetti inclusi nella “watch-list”. Si passerebbe così dalla sorveglianza mirata di alcuni 

individui alla possibilità di sorveglianza universale, interferendo con la vita privata delle persone. 

Inoltre l’impiego della tecnica di riconoscimento facciale dovrebbe definire i criteri di individuazione 

dei soggetti che possono essere inseriti nella watchlist, le conseguenze in caso di falsi positivi o la 

piena adeguatezza del sistema nei confronti di persone appartenenti a minoranze etniche. 

 

 
125 Per quanto riguarda i rapporti tra Protezione dei dati personali, Etica e Intelligenza artificiale, si può consultare: Luigi 

Carrozzi, Personal Data Protection and the ethic challenge of Artificial Intelligence Systems, in “A set of Good Practices 

and Recommendations for Smart City Resilience”, pubblicazione AIIC, al seguente link 

https://www.infrastrutturecritiche.it/wp-content/uploads/2021/05/SmartCity-convertito-unito-2.pdf 

 

https://www.infrastrutturecritiche.it/wp-content/uploads/2021/05/SmartCity-convertito-unito-2.pdf
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La seconda sentenza riguarda l’utilizzo da parte delle forze dell’ordine delle telecamere indossabili 

(cosiddette bodycam) in caso di operazioni critiche. Il Garante (provvedimento n. 290 del 22 luglio 

2021) in questo caso ha dato parere positivo ma raccomandando la massima e costante attenzione al 

corretto trattamento dei dati personali ed in particolare al perimetro della sicurezza informatica e 

specificando che il sistema non potrà essere utilizzato per il riconoscimento facciale. Polizia e 

carabinieri quindi potranno svolgere compiti di ordine pubblico indossando videocamere individuali 

che potranno però - ha chiarito il Ministero dell'interno con la circolare del 18 gennaio 2022126 – 

essere attivate durante criticità operative e solo in caso di necessità.   

 

Custodia e fidatezza. La falsificazione biometrica 

 

Diversi sono i rischi inerenti l’utilizzo del riconoscimento biometrico, sia dal punto di vista della 

custodia delle impronte sia nella certezza del riconoscimento. 

Oggi la tecnologia informatica rende possibile la cancellazione elettronica dei dati senza lasciare 

traccia alcuna, oppure in modo rintracciabile soltanto da un esperto. Già questo può sollevare grossi 

dubbi su quanto ci si possa fidare dei dati.  

Un grosso problema consiste nella custodia e protezione delle credenziali biometriche. Rispetto a 

password o chiavi tradizionali le credenziali biometriche di un individuo sono permanenti e 

immodificabili. Un vantaggio delle password rispetto alle biometrie è che possono essere re-

impostate: se una smartcard o una password vengono perse o rubate, possono essere sostituite oppure 

annullate e cambiate. Invece la sottrazione dei dati biometrici custoditi in una banca dati ha effetto 

definitivo: ottenuta l’impronta biometrica di un individuo, si può accedere attraverso qualsiasi sistema 

di controllo, senza possibilità di ripristino, visto che è praticamente impossibile cambiare una 

caratteristica biometrica (non si può cancellare e riemettere il volto di qualcuno)127. 

Un altro problema consiste anche nel fatto della falsificazione delle identità: oggi vi è una richiesta 

costante e pressante di identificazione personale (app bancarie, profili facebook, posta elettronica, 

ecc.) e quindi molti possono essere i tentativi di inventare o alterare i propri dati personali.  

Il dato biometrico può essere falsificato tramite tecniche di spoofing. Teoricamente le impronte 

digitali sono uniche, così come la firma o le caratteristiche facciali, quindi le tecniche biometriche 

dovrebbero essere la soluzione più avanzata per garantire la sicurezza degli accessi. Tuttavia i sistemi 

biometrici di riconoscimento possono essere ingannati con relativa facilità: infatti  si possono 

realizzare o ricostruire le caratteristiche di un polpastrello umano ed anche costruire immagini 

fotografiche del volto di una persona. Tali falsi sono in grado di ingannare un sensore elettronico per 

impronte digitali o per l’acquisizione di una immagine128.  

Inoltre la necessità di falsificazione può costituire un pericolo fisico per gli individui: quando 

l’oggetto o l’accesso sono protetti con un dispositivo biometrico c’è la possibilità che i 

malintenzionati aggrediscano e costringano il proprietario ad identificarsi129.  

 
126 Ministero dell'Interno, Soluzioni tecnologiche per la ripresa di immagini da parte degli operatori dei Reparti Mobili 

nei servizi di ordine pubblico, Prot. 0003118 del 18 gennaio 2022 
127 La biometria cancellabile può essere un modo per proteggere o sostituire i dati biometrici. Vedi: 

https://www.researchgate.net/publication/220353130_Enhancing_Security_and_Privacy_in_Biometrics-

Based_Authentication_Systems 
128 A marzo 2008, il il Chaos Computer Club, una organizzazione di hacker tedesca che aderisce ai principi dell'hacking 

etico, ha acquisito e pubblicato le impronte digitali del ministro dell'interno tedesco allegando una copia delle impronte 
in una pellicola film in modo da poter essere usata sui lettori di impronte digitali. In effetti è possibile costruire una falsa 

impronta digitale con materiali facilmente reperibili: basta reperire una impronta digitale della vittima (ricavandola da un 

bicchiere o dalla maniglia di una porta), poi spruzzarla con polvere di grafite (quella usata per le matite) per renderla 

visibile, procedere alla scansione con una macchina fotografica con una buona risoluzione e poi digitalizzare l’impronta 

e stamparla su una diapositiva trasparente con una stampante laser.  
129 Nel 2005 in Malesia un guidatore è stato mutilato dell’indice per permettere ai ladri di impossessarsi della sua Mercedes 

ad avviamento digitale in quanto l'antifurto permetteva l'accensione solo con riconoscimento dell'impronta. Vedi: 

https://www.corriere.it/Primo_Piano/Cronache/2005/03_Marzo/31/malesia.shtml  
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Anche in questo campo le soluzioni al problema sono sempre più concrete e sono stati implementati 

algoritmi per il riconoscimento delle falsificazioni. 

 

 

 

Etica del riconoscimento. Il problema razziale e della disabilità 

 

Nonostante tassi di accuratezza sempre più elevati, vari studi hanno evidenziato come i sistemi di 

identificazione biometrica possano essere affetti da una percentuale non irrilevante di errori. 

Nessun sistema biometrico è in grado di fornire risposte assolute, cioè non affette da errore 

sull’identità di un soggetto. Le principali cause possono essere dovute per esempio a errato 

posizionamento del polpastrello rispetto al sensore di acquisizione o particolari condizioni ambientali 

(luminosità, pioggia, nebbia) o variazioni della caratteristica biometrica (gonfiore del viso per ascesso 

dentale). In particolare per quanto riguarda il riconoscimento facciale, in alcune situazioni, come gli 

ambienti vasti e movimentati, l’accuratezza del sistema di riconoscimento può risultare piuttosto 

carente e può portare a falsi positivi con un tasso di errore particolarmente elevato. Ad esempio, la 

South Wales Police per la finale di Champions League disputata nel 2017 al Millennium Stadium di 

Cardiff tra Juventus e Real Madrid aveva implementato un complesso sistema di Automated Facial 

Recognition (AFR) per schedare i volti di tutti i tifosi confrontandoli automaticamente con più di 500 

mila profili di soggetti già noti alle forze dell’ordine; a fronte di 170 mila persone esaminate furono 

identificati dal tool di riconoscimento facciale quali possibili criminali 2.470 persone; il problema è 

che il 92% (2.297) di quei potenziali soggetti pericolosi erano identificazioni errate. A Londra, una 

sperimentazione effettuata nella metropolitana tra il 2016 e il 2018 ha rivelato che il 96% delle 

persone identificate dalle telecamere come potenziali criminali erano invece normali cittadini. 

 

Il problema consiste nel fatto che un software di riconoscimento facciale può effettuare una verifica 

accurata solo se i tratti del viso di un individuo sono chiaramente evidenziati con una buona luce e 

senza condizioni ambientali avverse e non sempre questo è possibile130. 

Le telecamere in genere sono posizionate soprattutto in spazi aperti, in presenza di una moltitudine 

di persone e riprendono le persone dall’alto mentre si stanno muovendo, con diversi gradi di 

angolazione, in condizioni ambientali non perfette, per esempio in caso di pioggia o nebbia o oscurità, 

magari indossando un cappello o gli occhiali o riparandosi sotto un ombrello. Tutto può incidere sul 

processo di identificazione, anche eventuali riflessi di luce o l’espressione facciale.  

Dopo l’acquisizione l’immagine deve essere elaborata: spesso bisogna ruotarla, ripulirla, metterla a 

fuoco. Poi l’applicazione dovrà costruire il faceprint trovando i punti di riferimento (occhi, naso, 

bocca, ecc.) e solo alla fine, quando il faceprint è terminato, confrontarlo con quelli contenuti 

nell’archivio di riferimento. Il risultato del confronto è un valore che indica la probabilità di 

corrispondenza. 

 

Discriminazioni per pregiudizi razziali 

 

I software di riconoscimento facciale sono stati tacciati di essere sistemi discriminatori131. A 

quest’ultimo riguardo, una ricerca del NIST ha, ad esempio, dimostrato che la maggior parte degli 

 
130 Negli USA si sta sperimentando l’utilizzo di telecamere ad infrarossi per ottenere una scansione termica ed il 

riconoscimento dei volti in condizioni di scarsa visibilità (Forward Looking Infrared). 
131 Cfr., in proposito, tra i molti, Buolamwini, Response: Racial and Gender bias in Amazon Rekognition – Commercial 

AI System for Analyzing Faces, in www.medium.com, january 25, 2019; Ead., When the Robot Doesn’t See Dark Skin, 

in www.nytimes.com, june 21, 2018; Garvie e Frankle, Facial-Recognition Software Might Have a Racial Bias Problem, 

in www.theatlantic.com, april 7, 2016; Harmon, As Cameras Track Detroit’s Residents, a Debate Ensues Over Racial 

Bias, in www.nytimes.com, july 8, 2019; Hoggins, ‘Racist and sexist’ facial recognition cameras could lead to false 

arrests, in www.telegraph.co.uk; Lohr, Facial Recognition Is Accurate if You’re a White Guy, in www.nytimes.com, 
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algoritmi di facial recognition oggi in commercio producono un numero di errori molto più alto nei 

confronti delle persone afro-americane e asiatiche (specie se donne)  rispetto ai caucasici. 

Studi hanno dimostrato che gli algoritmi di riconoscimento facciale sono stati progettati per 

riconoscere il bianco come “normale” e di conseguenza hanno difficoltà a “vedere” le persone con la 

pelle nera o marrone. Perché succede questo? 

In sostanza, il software di riconoscimento facciale viene addestrato da un ampio set di dati di migliaia 

e migliaia di immagini. Joy Buolamwini, ricercatrice del MIT Media Lab, ha scoperto che questi set 

di dati sono essi stessi distorti poiché sono alimentati con alte percentuali di individui dalla pelle 

chiara. Nella sua ricerca132 Buolamwini  ha testato tre software commerciali, creando un set di dati di 

oltre un migliaio di individui con una vasta gamma di tipi di pelle e ha chiesto loro di identificare se 

i volti fossero di maschi o femmine, scoprendo che il software aveva difficoltà ad identificare le donne 

dalla pelle scura in una percentuale tra il 20% e il 34% circa dei casi mentre i tassi di errore maschili 

di pelle chiara erano inferiori all'1%.  

Oltre alle difficoltà di riconoscimento per il colore della pelle, un altro problema è che i database che 

si basano su fotosegnaletiche, invece, includono spesso un alto numero di afroamericani (per esempio 

gli attivisti, i partecipanti alle marce di protesta, …). In alcuni paesi del mondo vengono individuate 

come target di controllo anche le minoranze etniche (per esempio in Cina gli Uiguri dello Xinjiang, 

un gruppo minoritario musulmano). 

Poiché è proprio il database delle immagini di confronto l’elemento essenziale per una corretta 

identificazione, bisogna anche chiedersi da dove sono state prese quelle immagini: le foto spesso sono 

datate, la fisionomia delle persone cambia nel tempo. Le immagini potrebbero provenire da una serie 

di fonti differenti e non includere solo immagini di persone con precedenti penali o sospettate di 

illeciti: ad esempio potrebbero includere le immagini di persone che hanno partecipato a 

manifestazioni di piazza, a concerti o a proteste pacifiche ma potrebbero anche essere prelevate dai 

social media, immagini che noi stessi condividiamo sulla rete. MegaFace e MSCeleb133 sono i dataset 

più completi rilasciati pubblicamente per testare e addestrare le applicazioni di riconoscimento 

facciale. Contengono milioni di foto estratte direttamente da internet, dai nostri social e da Flickr. 

Una volta raggiunto l’obiettivo sono stati disattivati ma in qualche modo le informazioni si possono 

ancora recuperare dalla rete oppure presso enti di ricerca.  

Il rischio che i nostri dati personali  possano essere utilizzati quali strumenti di sorveglianza di massa 

è dimostrato dallo “scandalo Clearview”134, scoppiato negli Stati Uniti a seguito di un’inchiesta del 

New York Times, che dimostra come si possa giungere, anche nelle democrazie occidentali, ad una 

inaccettabile intrusione nella sfera di riservatezza del cittadino. 

 

 

 

 

 
february 9, 2018; Porter, Federal study of top facial recognition algorithms finds “empirical evidence” of bias, in 

www.theverge.com, december 20, 2019; Morrison, “Racist” facial recognition technology used in law enforcement, 

banking and schools misidentifies African American and Asian people 100 times more often than whites, study shows, 

in www.dailymail.co.uk, december 19, 2019; NIST, Study Evaluates Effects of Race, Age, Sex on Face Recognition 

Software, in www.nist.gov, 2019. 
132Buolamwini e Gebru, Gender Shades: Intersectional Accuracy Disparities in Commercial Gender Classification, in 

http://proceedings.mlr.press/v81/buolamwini18a/buolamwini18a.pdf  
133 http://megaface.cs.washington.edu/ ed anche https://www.microsoft.com/en-us/research/project/ms-celeb-1m-
challenge-recognizing-one-million-celebrities-real-world/ 
134 La società Clearview ha creato un’immensa banca dati di miliardi di immagini (prelevate illegalmente da Facebook, 

Twitter, Youtube, e molti altri siti internet), la quale sarebbe servita da database per il funzionamento di un tool di facial 

recognition, venduto a un gran numero di forze di polizia nordamericane e canadesi, che lo avrebbero poi utilizzato senza 

porsi problemi circa la provenienza di tali dati. La notizia ha indotto grandi aziende come Twitter a diffidare la società in 

questione a continuare a utilizzare le sue immagini e il Procuratore generale del New Jersey a vietare alla polizia di 

avvalersi tale software; inoltre ricorsi e segnalazioni contro Clearview sono stati depositati ai garanti della privacy di 

Italia, Francia, Grecia, Austria e Regno Unito per fermare le attività dell’azienda. 

http://megaface.cs.washington.edu/
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Discriminazioni per disabilità 

 

I software di riconoscimento facciale e comportamentale possono avere problemi con persone che 

hanno disabilità fisiche o mentali: una varietà di movimenti può essere male interpretata, per esempio 

per quanto riguarda persone con autismo o sindrome di Aspergers, quelli che hanno lesioni spinali e 

quelli con ADHD135. Le persone autistiche possono effettuare movimenti del corpo auto-calmanti e 

ripetitivi in risposta alla sovrastimolazione o a stress emotive: movimenti avanti e indietro, battito 

delle mani, sfregamento di braccia e gambe136. In questi casi, le applicazioni di “proctoring” sono 

assolutamente inadeguate137. 

 

Discriminazioni sul genere 

 

Un altro potenziale problema riguarda la presentazione del genere. Per esempio, si è scoperto, sempre  

nell’ambito del proctoring automatizzato, che i servizi di analisi del viso si sono comportati 

costantemente peggio e contrassegnando come sospetti gli individui transgender, ed erano 

universalmente incapaci di classificare i sessi non binari138. 

 

Il ruolo della probabilità e l’utilizzo processuale 

 

Se gli algoritmi di riconoscimento facciale commettono errori nella loro capacità di identificare e 

analizzare accuratamente gran parte delle persone, è perché sono scritti da esseri umani, quindi 

possono riflettere i pregiudizi umani.  

Con il progredire della tecnologia questi errori possono diventare percentualmente molto bassi 

rispetto alla mole dei riconoscimenti ma ragionando a livello sociale gli individui falsamente 

identificati potrebbero trovarsi nella difficile o addirittura impossibile situazione di dover provare il 

contrario di quanto afferma il sistema. Il rischio di un sistema investigative basato esclusivamente o 

in massima parte sul riconoscimento biometrico è quello di colpevolizzare assiomaticamente 

l’individuo presunto responsabile sulla base di elementi quali le caratteristiche del viso e sulla base 

di algoritmi digitali e probabilistici. Ma il vero banco di prova per i sistemi di riconoscimento facciale 

sarà l’utilizzo processuale: ai sensi dell’articolo 192 del Codice di procedura penale, per cui una prova 

non può essere desunta da indizi se questi non sono gravi, precisi e concordanti, il giudice terrà conto 

del risultato dell’algoritmo? Potrà la difesa obiettare sulle modalità del riconoscimento operato 

attraverso l’algoritmo senza avere una possibilità di contraddittorio sullo specifico funzionamento del 

software? In assenza di una regolamentazione specifica sarà sempre necessario un piano accusatorio 

fondato su riferimenti probatori legati alla investigazione umana (informazioni, alibi, testimonianze). 

 

Riconoscimento comportamentale 

 

Il dato comportamentale consente di identificare o di controllare i cittadini a seconda del loro 

atteggiamento, per esempio da come camminano, o di rilevare le loro emozioni. 

 
135 Attention-Deficit/Hyperactivity Disorder 
136 Healthline. 2021, Read This If You Don't Know How to Talk to Someone Who Has Autism, 

https://www.healthline.com/health/autism/dear-neurotypical-guide-to-autism.  
137 Il “proctoring” è un nuova gamma di strumenti, basati su intelligenza artificiale, che permettono all’algoritmo di 
evidenziare se, durante un esame a distanza, il ragazzo sta copiando oppure no. La telecamera valuta e mette in evidenza 

eventuali movimenti sospetti al fine di permettere al docente di capire se lo studente stava copiando o meno. Per quanto 

riguarda i movimenti del corpo, c’è massima attenzione sullo sguardo, che se spostato per più secondi in direzione diversa 

rispetto al fronte dello schermo o se abbassato per alcuni secondi, può portare ad una segnalazione, anche a sproposito; 

segnalazioni possono avvenire anche in caso di movimenti del tutto innocenti come il piegarsi per scrivere su un foglio 

di brutta dei calcoli oppure anche solo per fissare un punto nel nulla per concentrarsi su una domanda impegnativa: in 

questo caso il sistema potrebbe segnalare un tentativo di leggere un inesistente bigliettino.  
138 https://www.morgan-klaus.com/pdfs/pubs/Scheuerman-CSCW2019-HowComputersSeeGender.pdf 
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In questo caso si tratta non solamente di rilevare il passaggio o la presenza di una persona in una 

determinata area ma di rilevarne il comportamento per evidenziare eventuali azioni sospette. Già oggi 

in Cina viene impiegata una infrastruttura di telecamere a riconoscimento comportamentale in grado 

di identificare i cittadini da come camminano ed anche di assegnare un rating basato sul 

comportamento.  

In Giappone si sta conducendo un esperimento in cui vengono studiati i comportamenti delle persone 

vicino ad un bancomat selezionando le condotte anormali, cioè quelle azioni che non si verificano 

mai oppure raramente: il risultato sarebbe il mettere in allarme le forze dell’ordine e farle 

eventualmente intervenire. 

Altri esperimenti sono diretti a rilevare tutti i comportamenti che, secondo alcuni parametri, sarebbero 

deviazioni dalla normalità: per esempio, persone che camminano in modo strano (andare avanti e 

indietro, girare su se stessi, percorrere strade differenti dal solito); ma anche altri comportamenti come 

non socializzare coi vicini, passeggiare di notte, tutti i comportamenti che sono reputati non normali 

possono essere considerati indizi da registrare in un profilo del cittadino. 

Ma cosa vuol dire “normalità”? 

Una interpretazione di “normale” può essere  “il caso più comune e frequente”: le condotte più 

ripetute saranno “normali”, mentre quelle che si verificano appena saranno “anormali”. Ovvero si 

tratta di una media statistica nell’ambito di una popolazione di riferimento: “anormale” sarà chi si 

discosta di un certo valore dalla media. Ma in questo caso chi è che decide i valori limite della soglia 

di accettabilità? E in base a quali parametri? 

Possiamo anche decidere che "normale" è ciò che si conforma alle regole della società in cui viviamo. 

Ma la normalità cambia sempre, le regole cambiano, ciò che viene considerato normale cambia con i 

tempi, i luoghi, le culture, le circostanze, quindi non è mai un valore assoluto, pratiche e 

comportamenti considerati normali per secoli oggi li riteniamo inaccettabili (schiavismo, delitto 

d’onore, ecc.). I comportamenti delle persone disabili, possono essere considerati “anormali” in senso 

assoluto oppure sono “normali” se considerati in relazione al loro status? 

Quindi, la cosiddetta normalità è una serie di "standard" che dipendono da una serie di fattori in 

continua evoluzione ed anche da meccanismi mentali individuali e soggettivi: quando diciamo che 

un comportamento è “anormale”, di solito gli attribuiamo un  giudizio negativo ma non tutto ciò che 

consideriamo “strano” o “anormale” ha motivo di essere associato a una caratteristica negativa 

dell’individuo che segue questo comportamento. 

Il problema dell’analisi del comportamento umano è cosa complessa in quanto, prima di tutto, è 

importante capire chi stabilisce le caratteristiche alla quali la normalità deve attenersi e su quale 

base un comportamento si intende normale o sospetto, visto che non possiamo parlare di normalità 

in termini generali ma all’interno di una specifica società o addirittura di una specifica situazione.  
 

Quindi, il riconoscimento comportamentale è la forma di trattamento che maggiormente incide sui 

diritti fondamentali e rappresenta soprattutto la forma più invasiva di controllo. Sapere che 

camminando per strada ci sono telecamere che inquadrano e rilevano ogni dettaglio della persona ed 

ogni movimento confrontandoli con migliaia di foto e con modelli prefissati di comportamento 

definiti, non si sa su quale base, “normali”, è un fatto che rischia di abbattere la fiducia dei cittadini 

verso le nuove tecnologie. 
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Figura 7.2 Vignetta by Gary Trudeau, 1994, Doonesbury 

 

 

Il fumetto rappresentato in figura 7.2 mette in evidenza il processo mentale che potrebbe essere 

simulato da una applicazione, sulla base di indicazioni fornite a priori. In questo caso vi sono due 

individui, un bianco e un nero che non si conoscono e si incontrano per la strada, di notte, in una zona 

poco illuminata e decidono sulla base di alcuni fattori il comportamento da adottare.  

Ognuno dei due confronta mentalmente e razionalmente le attuali circostanze con una serie di modelli 

mentali che sono derivati da esperienze passate: sulla base di queste esperienze ognuno dei due esegue 

una simulazione mentale tenendo conto dei “fattori di rischio” e dei “fattori di mitigazione”, 

separatamente, per assegnare, alla fine, un punteggio a RF (fattori di rischio) e MF (fattori di 

mitigazione), dove se un MF risulta maggiore di RF allora il rischio è accettabile.  

 

In realtà il processo di cognizione umano è molto più complesso e dipende da fattori emotivi, da 

esperienze pregresse, da reazioni istintive, dal nostro approccio alla vita, da pregiudizi, da luoghi 

comuni ed anche da fattori genetici. Se questi sistemi automatizzati non sono correttamente 

programmati, il rischio è che possano incorrere in problemi di razzismo – come abbiamo già visto – 

e comunque di segnalazioni inappropriate e dannose per chi li subisce, perché rispecchiano le 

convinzioni innate e spesso inconsapevoli o la visione del mondo da parte di chi li ha creati o 

programmati o li ha basati su dati ereditati dal passato e non più aggiornati e quindi continuano a 

rispecchiare determinate discriminazioni. Ciò premesso, il difficile è alimentare un sistema 

automatico con queste indicazioni di carattere “neurologico”. Dal punto di vista tecnologico c’è un 

impegno fortissimo nell’ambito dei centri di ricerca e delle aziende per trovare nuovi sistemi che 

possano supportare questo tipo di indagini: si parla di visione artificiale, cioè quella sottoparte 

dell’intelligenza artificiale che si occupa di dare al calcolatore dei comportamenti percettivi e visivi 

simili a quelli di un essere umano. 
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7.5  Problemi etici emergenti: il potere di controllo sociale 

 
Diversi aspetti del sistema di sorveglianza descritto nel “Panopticon” di Bentham sono riscontrabili 

nei  sistemi di riconoscimento biometrico: l’invisibilità del controllo, il suo carattere automatico, il 

coinvolgimento dei soggetti nella propria stessa sorveglianza, e così via.  

Abbiamo già detto che esiste il pericolo che i dati ricavati dai sistemi di controllo possano essere 

incrociati a fini diversi da quelli per cui sono stati raccolti o che comunque il potere della sorveglianza 

si possa estendere, consapevolmente o inconsapevolmente, anche ad altri ambiti e sfere operative, 

oltre alle attività di polizia e monitoraggio criminale. Il tutto è amplificato dal fatto che le telecamere, 

a fini più o meno di  sicurezza, ormai sono sparse in tutti i luoghi  e che esistono archivi di dati 

biometrici richiesti in vario modo per l’accesso logico agli strumenti elettronici (smartphone) o per 

l’accesso a luoghi privati (palestre, luoghi di lavoro, ecc.). 

In molti paesi vengono raccolti dati biometrici dei cittadini e dei viaggiatori, spesso al momento del 

controllo dei documenti negli aeroporti. La Cina è al primo posto nell’attività di raccolta di dati 

biometrici ed è leader nel mondo per l’utilizzo di sistemi di videosorveglianza: esistono circa 100 

telecamere ogni mille abitanti ma si stima una crescita che porterà ad  una telecamera ogni due 

persone, per cui le città cinesi sono le più sorvegliate del mondo. 

Una ricerca completa sulle città più videosorvegliate al mondo è stata effettuata da Comparitech139 e 

risale al 2019, anche se la situazione è in continua evoluzione. Come detto, le città cinesi sono in cima 

alla classifica, guidata dalla megalopoli cinese di Chongqing (oltre 31 milioni di abitanti) con 168 

telecamere ogni 1.000 abitanti (complessivamente, oltre due milioni e mezzo di dispositivi). Nella 

graduatoria, basata sul numero di telecamere per mille residenti, seguono Shenzhen e Shanghai. Le 

prime metropoli al di fuori della Cina sono Londra, al 6° posto, con 68,40 videocamere ogni mille 

residenti, e Atlanta, al 10°, con 15,56. La prima città italiana è Roma, al 50° posto, con meno di due 

telecamere (1,96) per mille persone.   

In Cina esiste il più grande ed avanzato sistema di videosorveglianza al mondo: esistono milioni di 

telecamere e con il sistema di riconoscimento facciale si possono identificare malviventi, ricercati ma 

anche comuni cittadini e dissidenti politici. A Pechino e Shanghai il sistema permette di individuare 

immediatamente  chi infrange l’ordine pubblico mentre a Shenzhen chi viola la legge viene 

immediatamente avvertito dell’infrazione e la sua immagine proiettata pubblicamente, con annesso 

rimprovero sonoro, su grandi schermi. 

Ma anche in Europa, nonostante l’attuale quadro normative renda più difficile l’utilizzo di questa 

tecnologia, la tendenza in tutti i paesi è di incrementarne l’uso, quantomeno a fini di sicurezza e di 

ordine pubblico, quindi lotta al terrorismo e prevenzione dei reati. E’ utilizzato dalla polizia del 

Galles, in Germania, in Francia negli aeroporti e presso alcune stazioni ferroviarie, in Italia in molte 

città oltre a Roma (Venezia, Como, ecc. ecc.) 

 

Una considerazione merita il fatto che esistono anche altri dispositivi, come alcuni “videocitofoni 

smart” interconnessi alla rete e utilizzati per poter controllare gli ingressi di casa. 

Mentre possono aiutare ad impedire un crimine, peraltro - con la loro capacità di riprendere quello 

che avviene nel loro raggio di azione - anche questi sistemi di sorveglianza domestica possono avere 

risvolti negativi. Negli USA un’azienda ha depositato un brevetto per la creazione di un archivio di 

“persone sospette”, utilizzando immagini scattate dai videocitofoni, mentre esistono dispositivi con 

funzionalità integrate di riconoscimento facciale. 

E’ chiaro che queste funzionalità interessino le forze di polizia, che possono ricavare dati utili per la 

identificazione in caso di delitti ma è altrettanto chiaro che questa tecnologia può portare agli stessi 

problemi prima elencati, contribuendo alla creazione di una rete di sorveglianza globale e 

 
139 https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-cities/ 
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alimentando una cultura del sospetto, paure e pregiudizi grazie anche alla possibilità di condividere 

tali immagini e informazioni in rete, tramite le solite app e i gruppi social. 

Non rassicura, comunque, il fatto che secondo la legge italiana il videocitofono sia equiparato ad un 

impianto di videosorveglianza e che in teoria possa essere puntato solo in modo da riprendere chi si 

avvicina ad esso e non anche chi sta passando: ovviamente tutto dipende da chi e come lo installa ma 

il fatto stesso che si possa essere registrati in ogni momento cambia la percezione stessa dell’ambiente 

ed il comportamento del comune cittadino. 

 

Allora le domanda che bisogna porsi sono: a che livello, in quali circostanze e attraverso quali criteri 

la sorveglianza biometrica può diventare antidemocratica, coercitiva o addirittura disumana?  

La sorveglianza biometrica è una violazione della sfera privata o è un bene per la comunità?  

La risposta è che dipende tutto da vari fattori, innanzitutto dal contesto nazionale: se il riconoscimento 

facciale  è applicato in paesi in cui sono violati i diritti umani, allora il rischio è quello di trasformare 

il controllo in un vero sistema oppressivo. Il riconoscimento facciale presenta troppe criticità e 

servono, dunque, molte più garanzie per impedire una evoluzione in senso dittatoriale. 

 

La sorveglianza si presenta in modo subdolo, inoltre la sua inafferrabilità è accresciuta dalla sua 

natura elettronica: la maggior parte delle attività di videosorveglianza avviene letteralmente lontano 

dagli sguardi, al di fuori della portata e della conoscenza del cittadino. E’ raro, infatti, che le persone 

siano consapevoli di essere sottoposte a videosorveglianza oppure, anche se lo sono, non sono al 

corrente di quanto realmente sia ampia l’informazione che ci riguarda: non conosciamo I dati che 

vengono prelevati e registrati, nulla sappiamo degli strumenti di rilevazione e degli algoritmi di 

funzionamento. 

Un altro aspetto significativo della videosorveglianza è la sua impercettibilità: chi sa di esservi  

sottoposto non è mai sicuro che ci sia un momento in cui potersi lasciare andare e grazie a questa 

incertezza è indotto a cambiare il suo modello di comportamento normale. Anche in questo torna in 

mente l’esempio del panopticon: sapendo che vi sono telecamere ovunque, ci si deve adattare perché 

non si sa mai se e quando si viene osservati. 

Ma una minaccia importante può derivare anche dall’ambito del commercio e del consumo, quello 

della profilazione comportamentale: l’attuale consumismo, insieme con le riprese dell’atteggiamento 

del cittadino di fronte a vetrine, mercati e acquisti online diventa un mezzo di controllo sociale basato 

sulla creazione di condotte comportamentali auspicabili. Ci si può accorgere di questo solo quando si 

è sommersi da una valanga di forme di pubblicità personalizzata che, in qualche modo, tentano di 

manipolare il nostro comportamento.  

 

Sulla base di queste considerazioni e di questi problemi, stanno crescendo i movimenti  di cittadini 

che criticano l’utilizzo di strumenti di riconoscimento facciale, anche da parte delle forze dell’ordine, 

a meno che non siano messe in campo adeguate salvaguardie: le associazioni per la tutela dei diritti 

umani mettono in guardia contro queste tecnologie e effettuano petizioni affinché il riconoscimento 

facciale e quello comportamentale siano sottoposti ad una regolamentazione o addirittura proibiti, al 

fine di proteggere l’interesse pubblico: American Civil Liberties Union (ACLU), AI Now (Gruppo 

affiliate alla New York University), Liberty (Consiglio nazionale per le libertà civili del Regno 

Unito), sono solo alcuni esempi. 

Alcuni risultati sono stati raggiunti: negli USA si è riusciti ad ottenere in alcune città e stati  il divieto 

per le forze di polizia di continuare a utilizzare questi mezzi tecnologici; la città di San Francisco, per 

esempio, ha vietato l’uso delle tecnologie di riconoscimento facciale da parte delle agenzie 

governative, comprese le forze di polizia140. Lo stato del Maine ha regolamentato in modo severo 

 
140 Negli ultimi anni anche altre città degli USA hanno vietato l’uso della tecnologia di riconoscimento biometrico da 

parte della polizia, p. es. Portland, Boston, Minneapolis, Oakland. 
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l’uso di tale tecnologia da parte delle forze dell’ordine, vietandola ai funzionari pubblici141. In seguito 

all’arresto di persone erroneamente identificate tramite telecamere di videosorveglianza, il Congresso 

sta pensando ad una proposta di legge per vietare l’uso di queste tecniche da parte delle agenzie 

federali. 

La Corte di appello inglese ha recentemente riconosciuto l’illegittimità del dispositivo AFR Locate, 

usato dalla polizia del Galles. 

Ma anche alcune aziende si stanno muovendo, consapevoli che il riconoscimento facciale ad oggi è 

da ritenersi inidoneo per l’utilizzo da parte delle forze di polizia. IBM ha dichiarato pubblicamente 

l’intenzione di sospendere l’offerta, lo sviluppo e la ricerca di tale tecnologia: “IBM si oppone 

fermamente e non perdonerà l’uso di alcuna tecnologia di riconoscimento facciale, comprese quelle 

offerte da altri fornitori, per la sorveglianza di massa, la profilazione razziale, le violazioni dei diritti 

umani e delle libertà o a qualsiasi fine che non sia coerente con i nostri valori e principi di fiducia e 

trasparenza”, ha dichiarato formalmente a giugno 2020 il neonominato CEO di IBM Arvind Krishna. 

Ma anche Amazon e Microsoft hanno dichiarato di voler fermare la vendita dei loro sistemi almeno 

fino a quando non esisterà una legge nazionale che imponga il rispetto dei diritti umani da parte di 

queste tecnologie.  

 

Cosa succede in Unione Europea?  

Da un lato continua il finanziamento della UE alle tecnologie per la sorveglianza negli aeroporti e 

negli altri punti sensibili. A tal riguardo, iBorderCtrl è un progetto finanziato da Horizon 2020 in 

grado non solo di rilevare i dati biometrici dei viaggiatori (impronte digitali e tratti del volto) ma 

anche di analizzare le espressioni facciali per identificare le loro emozioni, individuando chi mente e 

quindi rappresenterebbe un potenziale pericolo. Nonostante la poca pubblicità, il progetto è già stato 

denunciato da due ricercatori, Daniel Leufer e Fieke Jansen142, per la sua dubbia eticità e per gli abusi 

che ne potrebbero derivare.  

 

Dall’altro lato è stata presentata il 21 aprile 2021 da parte della Commissione Europea una proposta 

di Regolamento sull'intelligenza artificiale, per una disciplina delle nuove tecnologie che pone 

restrizioni all'uso del riconoscimento facciale, ma non lo vieta completamente. Si vogliono fornire le 

regole per favorire uno sviluppo delle tecnologie di intelligenza artificiale quanto più rispettoso dei 

diritti fondamentali dei cittadini e quindi per renderle uno strumento  per il miglioramento della 

qualità della vita, uno strumento a disposizione dell’uomo, e non viceversa.  

In particolare il riconoscimento biometrico in tempo reale negli spazi pubblici da parte delle forze 

dell’ordine è proibito, salvo che non sia strettamente necessario per ricercare vittime di un reato o  

bambini scomparsi, per prevenire una minaccia specifica (un attacco terroristico), per individuare, 

localizzare, identificare o perseguire un criminale o un sospettato punibile con una pena di almeno 3 

anni per alcuni reati (tra i quali terrorismo, pedopornografia o tratta di essere umani). In questi casi il 

riconoscimento facciale in tempo reale potrà essere usato dopo un’attenta valutazione della gravità 

della situazione e del rischio maggiore per l’incolumità nel caso in cui non venisse usato, nonché del 

rischio per i diritti fondamentali. Inoltre, dovrà essere usato solo in modo proporzionato, provvisorio 

e geograficamente limitato. Dovrà poi ricevere una preventiva autorizzazione del giudice, salvo casi 

di emergenza in cui l’autorizzazione potrà essere successiva. Saranno i singoli Stati a decidere se 

autorizzare queste forme di riconoscimento facciale, in che modo e per quali reati.  

Questo “elasticità” può essere considerata accettabile in quanto si tratta di sicurezza nazionale, ma 

può altresì dare adito ad alcune preoccupazioni, prima tra tutte che non tutti i Paesi dell’Unione 

garantiscono lo stesso livello di democrazia e la tutela dei diritti contro forme di eccessivo controllo. 

 
141 LD 1585 “An act to increase Privacy and Security by prohibiting the use of facial surveillance by certain government 

employees and officials”, disegno di legge diventato legge il 1 ottobre 2021. 
142 Daniel Leufer and Fieke Jansen, The EU is funding dystopian Artificial Intelligence projects, in 

https://www.euractiv.com/section/digital/opinion/the-eu-is-funding-dystopian-artificial-intelligence-projects/ 
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Il Comitato europeo per la protezione dei dati e il Garante europeo per la protezione dei dati, il 21 

giugno 2021 hanno emesso un parere congiunto su tale proposta di regolamento, soffermandosi in 

modo particolare sul tema del riconoscimento biometrico. 

Le due autorità, tenendo conto dei rischi estremamente elevati posti dall’identificazione biometrica a 

distanza delle persone, chiedono un un divieto generale all'uso del riconoscimento facciale nelle aree 

accessibili al pubblico in qualsiasi contesto, in quanto significherebbe la fine dell’anonimato in quei 

luoghi e interferirebbe con i diritti e le libertà fondamentali in misura tale da poter mettere in 

discussione l’essenza stessa di tali diritti e libertà; chiedono inoltre che non vengano rilevati dati 

sull’andatura, le impronte digitali, il DNA, il timbro vocale e tanti altri dati biometrici e 

comportamentali. Raccomandano inoltre di vietare l’uso della biometria per classificare gli individui 

in gruppi in base a etnia, genere, orientamento politico o sessuale o altri motivi per cui la 

discriminazione è vietata ai sensi dell’articolo 21 della Carta dei diritti fondamentali. Infine, ritengono 

che dovrebbe essere proibito sia l’uso di tecnologie per il riconoscimento delle emozioni di una 

persona fisica, tranne in casi molto specifici, come alcuni scopi sanitari, sia l’uso per attribuire 

qualsiasi tipo di punteggio sociale, in quanto potrebbe risultare discriminatorio e, comunque, 

contrario ai valori fondamentali dell’UE. 

 

Recentemente in Italia la legge 3 dicembre 2021 di conversione del DL 139/2021, segnatamente 

all’art.9 (commi 9-12), dispone la sospensione della installazione e dell’utilizzazione di impianti di 

videosorveglianza con sistemi di riconoscimento facciale operanti attraverso l’uso dei dati 

biometrici in luoghi pubblici o aperti al pubblico, da parte delle autorità pubbliche o di soggetti 

privati, fino all’entrata in vigore di una disciplina legislativa della materia e comunque non oltre il 

31 dicembre 2023. Nel divieto è compresa anche la sola installazione, a prescindere dall’utilizzo e 

quindi vietando – di fatto – anche la sola presenza di dispositivi disattivati o spenti. 

Tale sospensione vale – comunque – solo per i sistemi diretti alla identificazione delle persone e 

non si applica agli impianti di videosorveglianza che non usano i sistemi di riconoscimento facciale.  

Sono fatti salvi i trattamenti effettuati dalle autorità competenti a fini di prevenzione e repressione 

dei reati o di esecuzione di sanzioni penali di cui al dlgs 18 maggio 2018, n. 51, e che comunque 

devono ottenere, prima della installazione e dell’utilizzo, il parere favorevole del Garante per la 

protezione dei dati personali. 

 

 

7.6  Conclusioni ed etica della biometria 
 

La sorveglianza biometrica possiede un significato generalmente ricollegato alle attività di tutela 

dell’ordine pubblico. Ma da quanto detto finora essa non è esclusivamente un tale fenomeno: da 

questo punto di vista, la sorveglianza biometrica può avere due facce, quella buona (controllo del 

terrorismo, della delinquenza, degli assembramenti pericolosi) e quella meno buona (schedatura delle 

persone a fini politici, razziali, ecc.). 

Tali tecnologie non sono autosufficienti, hanno bisogno di una supervisione umana e di una politica 

che fissi regole e norme chiare per definirne un uso etico e sociale e impedire che l’impiego delle 

tecniche di riconoscimento biometrico diventino una forma di discriminazione e di disuguaglianza. 

E’ importante che gli scienziati prestino la massima attenzione nel non inserire i loro fattori soggettivi 

e morali in fase di ricerca e forniscano pubblicamente e apertamente informazioni sui possibili impatti 

che la tecnologia potrebbe avere nel sistema.  

Da quanto indicato ne discende che per quanto riguarda progetti basati sul riconoscimento biometrico 

è fondamentale organizzarli attentamente e in particolare definire i potenziali errori sin dal principio, 

come pure indicare le procedure da seguire nel caso in cui l’identificazione biometrica fallisse e 

definire l’interoperabilità con altri sistemi di identificazione che possano venire in aiuto qualora se 

ne rendesse necessario. 
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Di fronte a questioni così complesse, sarebbe bene tenere presenti le "Tre leggi della biometria", 

enunciate dal Biometrics Institute, organizzazione internazionale indipendente per la biometria, che 

forniscono i fondamentali per l'uso responsabile ed etico della tecnologia biometrica143. 

 

POLITICA - La politica viene prima di tutto. Qualsiasi utilizzo della biometria è proporzionato, con 

i diritti umani fondamentali, l'etica e la privacy al centro. 

PROCESSI - Il processo segue la politica. Sono in atto misure di salvaguardia per garantire che le 

decisioni siano rigorosamente riviste, le operazioni siano corrette e gli operatori siano responsabili. 

TECNOLOGIA - La tecnologia è guidata dalla politica e dal processo. Conosci il tuo algoritmo, 

sistema biometrico, qualità dei dati e ambiente operativo e mitiga vulnerabilità, limitazioni e rischi. 

 

Queste tre leggi dovrebbero essere usate, recita il Biometrics Institute, come checklist per essere 

guidati negli sviluppi e tassativamente seguite nell’ordine citato: prima la politica, poi i processi e 

solo dopo un definitivo consolidamento e revisione di questi due step iniziali allora passare ai requisiti 

tecnologici che devono essere appropriatamente esaminati. Bisognerebbe chiedersi ad ogni 

applicazione, conclude il Biometrics Institute, ‘Just because we can, should we?’, valutando ciascun 

caso ed il suo impatto sugli utenti: dovremmo assicurarci che la tecnologia continui a servirci 

eticamente e responsabilmente, e non che ci sfrutti. 

 

Ovviamente, tutto ciò non risolve nessuna delle questioni reali riguardanti l'accessibilità, la privacy, 

i pregiudizi razziali e di genere. Ci sono ancora molte ragioni per essere preoccupati sia per la raccolta 

di dati biometrici, in molti casi inappropriata e scorretta, sia per il rischio che gli algoritmi di 

riconoscimento facciale siano viziati da pregiudizi e discriminazioni secondo il tipo di apprendimento 

cui sono stati sottoposti, sia per la possibilità che decisioni finali vengano prese automaticamente 

sulla base di tali strumenti senza l’intervento e la supervisione umana: ecco perché è sempre più 

importante costruire una vera e propria etica per l’utilizzo e l’implementazione delle applicazioni di 

riconoscimento biometrico, mettendo in atto una serie di limiti e regole per garantire la tutela dei 

diritti fondamentali e delle libertà dei cittadini, 

In questo senso, bisognerebbe seguire quanto enunciato, sempre dal Biometric Institute, per quanto 

concerne i sette principi etici per l’uso della biometria144: 

 

Ethical behaviour: We recognise that our members must act ethically even beyond the requirements 

of law. Ethical behaviour means avoiding actions which harm people and their environment. 

Ownership of the biometric and respect for individuals’ personal data: We accept that individuals 

have significant but not complete ownership of their personal data (regardless of where the data is 

stored and processed) especially their biometrics, requiring their personal data, even when shared, 

to be respected and treated with the utmost care by others. 

Serving humans: We hold that technology should serve humans and should take into account the 

public good, community safety and the net benefits to individuals. 

Justice and accountability: We accept the principles of openness, independent oversight, 

accountability and the right of appeal and appropriate redress. 

Promoting privacy-enhancing technology: We promote the highest quality of appropriate 

technology use including accuracy, error detection and repair, robust systems and quality control. 

Recognising dignity and equal rights: We support the recognition of dignity and equal rights for all 

individuals and families as the foundation of freedom, justice and peace in the world, in line with the 

United Nations Universal Declaration of Human Rights. 

 
143 https://www.biometricsinstitute.org/the-three-laws-of-biometrics/ 
144 https://www.biometricsinstitute.org/ethical-principles-for-biometrics/ 

Altro materiale di interesse, preparato sempre dal Biometric Institute, in parte riservato ai membri, è reperibile in 

https://www.biometricsinstitute.org/good-practice/ 
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Equality: We promote planning and implementation of technology to prevent discrimination or 

systemic bias based on religion, age, gender, race, sexuality or other descriptors of humans. 
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FAO   Food and Agriculture Organization of the United Nations 

GDPR   General Data Protection Regulation 

GIS   Geographical Information System 

HCI   Human Computer Interaction 

HD   High Definition 

IA   Intelligenza Artificiale 

ICT   Information – Communication – Tecnology 

IOT   Internet of Things 

ISO   International Standard Organization 

LAN   Local Area Network 

LIUC   Libero Istituto Universitario Carlo Cattaneo 

NATO   North Atlantic Treaty Organization 

NRDC-ITA  NATO Rapid Deployable Corps Italy 

OSE   Operatori Servizi Essenziali 

PDCA   Plan -  Do - Check – Act 

RFID   Radio Frequency Identification Device 

RGPD   Regolamento Generale sulla Protezione dei Dati 

SARI   Sistema Automatico di Riconoscimento delle Immagini 

SOC   Security Operations Center 
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UE   Unione Europea 

UNUCI  Unione Nazionale Ufficiali In Congedo D'Italia 

VV. FF.  Vigili del Fuoco 

 

 

 

 

 


