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L’anno che verra

“Un altro anno sta passando e ci troviamo a fare i conti, come di consueto, con il bilancio di

dodici mesi di attivita. Diciamo anzitutto che nel campo delle Infrastrutture Critiche le notizie, bene o
male, sono sempre le stesse: passa il tempo, scorrono gli anni ma le cose non cambiano, le strade si
intasano, i ponti crollano, le frane si verificano, le piogge allagano, gli ospedali straboccano, le reti di
comunicazione sono attaccate e sempre piu spesso violate da nuove infezioni ed hacker, ecc. ecc.
Contestualmente la ricerca va avanti sempre piu velocemente in un mondo che ormai definire
frenetico é solo un eufemismo: intendiamoci, e un bene che si rincorrano sempre pit nuove ideazioni e
soluzioni, reti di comunicazione pit veloci e piu sicure (vedi 5G), sensoristica di controllo piu sofisticata
(vedi controllo viadotti, sismografi, sistemi antincendio e quant’altro), sistemi industriali sempre piu
sofisticati e automatizzati, case e citta sempre piu “smart” (IoT), sanita sempre piu digitale,... ma poi
ci accorgiamo che la realta non va di pari passo con la innovazione, e allora vediamo che basta poco
per vanificare l'opera dell'uomo, una pioggia piti 0 meno intensa, una mareggiata, la mente malata di
un piromane, il gioco, gli interessi o la cattiveria di un pirata informatico, basta pochissimo per
intasare regolarmente un Pronto Soccorso, basta ancora di meno per bloccare una attivita
commerciale o industriale.”

No, non e la sintesi degli avvenimenti dell’anno che sta per finire ma e I'editoriale apparso nel
numero di dicembre 2019 di questa newsletter. Per la verita, sarebbe stato possibile riutilizzarlo
per quello di questo anno, visto che tra eventi catastrofici, disastri naturali e pirateria informatica,
nulla € cambiato, se non fosse per questa maledetta pandemia che sta aggiungendo problemi su
problemi e sta cambiando - almeno per il momento - il nostro modo di vivere. Badate bene, non solo
le nostre vite stanno cambiando e ci stiamo adattando alle nuove circostanze ma anche le
infrastrutture critiche ne hanno risentito: gli Operatori di Servizi Essenziali hanno dovuto affrontare
una serie di problemi (tanto per citarne qualcuno: utilizzo del personale, modalita di approccio ai
clienti e ai terzi, sanificazione degli ambienti, modalita di lavoro, assenze per malattia, ecc.), tanto
che il Decreto Rilancio del 19/5/2020, (D.L.n.34/2020) all’art. 211 bis ha disposto che “gli operatori
di infrastrutture critiche, al fine di assicurare la continuita del servizio di interesse pubblico erogato e
il funzionamento in sicurezza delle infrastrutture stesse, adottano o aggiornano i propri piani di
sicurezza con disposizioni recanti misure di gestione delle crisi derivanti da emergenze di natura
sanitaria emanate dalle autorita competenti”.

D’altra parte, anche nella vita quotidiana sono state messe in atto alcune contromisure per
contrastare il diffondersi dell’epidemia, contromisure che, come da manuale, hanno presentato a
loro volta una serie di vulnerabilita. Tecnologie come I'Internet of Things (IoT) e l'intelligenza
artificiale sono state usate per monitorare i contatti delle persone con possibili contagiati (vedi app
Immuni) mentre sempre piu persone lavorano da casa usando il cosiddetto Smart Working. Tuttavia
proprio i dispositivi IoT utilizzati in numero sempre piu crescente possono rappresentare un
bersaglio per gli hacker che possono usarli per attaccare i sistemi informatici ai quali si connettono;
conferenze, riunioni, seminari ed anche lezioni scolastiche sono state sostituite da sistemi di
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videoconferenza che risiedono su piattaforme che potrebbero essere critiche per la sicurezza e la
privacy; le stesse applicazioni sviluppate per contrastare la pandemia (es. Immuni) o per dare un
sollievo all’economia e alle tasche dei cittadini (es. I'app lo con il cashback) si dice che potrebbero
presentare problemi di sicurezza e di privacy.

Ovviamente il settore che piu risente di questa situazione € quello sanitario: cyberattacchi alle
infrastrutture critiche sanitarie sono ancor piu aumentati, non solo verso gli ospedali (esempio
critico quello ai danni dello Spallanzani proprio nel picco della prima ondata Covid) ma anche centri
diricerca e aziende farmaceutiche che hackers di tutte le nazionalita hanno preso di mira per carpire
informazioni sulla ricerca di vaccini o cure contro il coronavirus. Grande impegno anche nel campo
delle “fake news” che non sono state risparmiate sulla evoluzione della malattia e sui vaccini,
soprattutto da parte di negazionisti e novax, ma anche - sembrerebbe - con lo scopo di modificare
pesantemente gli equilibri socio-politici.

Da parte nostra, come AIIC, abbiamo fatto appena in tempo a terminare il Gruppo di Lavoro
sull'Internet of Things e a pubblicare il relativo report. Un altro GdL e in fase di formazione, relativo
all’analisi dei rischi, su cui si cercano soci interessati. Dopo un primo momento di sbandamento,
abbiamo cercato di riprendere le fila del discorso “formazione” con un primo webinar a cui speriamo
di farne seguire prossimamente diversi altri, almeno fino a quando la fine dell’emergenza non ci
consentira di ritornare a frequentarci di persona. Logicamente abbiamo dovuto rinunciare alle visite
aziendali, che tanto stavano riscuotendo successo. Stiamo finalmente facendo ripartire, nei limiti di
quanto concesso dal nostro budget ristretto, la revisione completa del sito web dell’Associazione e
speriamo di vederne i risultati nei primi mesi dell’anno che sta per arrivare, mentre la nostra
Newsletter, a giudicare dai commenti che ci arrivano, € sempre piu apprezzata.

Ma per fare tutto cio abbiamo bisogno di un sostegno da parte dei nostri soci e dei simpatizzanti,
non tanto economico ma piuttosto partecipativo: l'invito € quello a collaborare con articoli,
partecipare o proporre gruppi di lavoro, farsi parte attiva con proposte o anche critiche.

Per concludere: come sara I'anno che verra? Per dirla con le parole di una famosissima canzone,
“I'anno che sta arrivando, tra un anno passera, noi ci stiamo preparando, € questa la novita”.

Da parte mia e di tutto il Consiglio Direttivo di AIIC, un sincero augurio di buone feste a tutti.

Silvano Bari - Vicepresidente AIIC

ATTIVITA’ DELL’ASSOCIAZIONE

Rinnovo associativo per I'anno 2021

Si ricorda a tutti i soci che il 31 dicembre 2021 scadra il periodo associativo. Invitiamo tutti i soci
a rinnovare per tempo l'associazione versando il relativo contributo, ormai inalterato da anni.

La quota per il rinnovo individuale é di euro 40 e puo essere versata con bonifico sul c/c presso
Banca Intesa Business, Coordinate bancarie IBAN IT17B0306909606100000114955, intestato a
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AIIC Associazione Italiana esperti in Infrastrutture Critiche, indicando "rinnovo socio ordinario
nome e cognome anno 2021".,

Per i nuovi iscritti l'importo da pagare e di € 60,00 e, come stabilito dall’ultimo Consiglio Direttivo,
le iscrizioni pervenute dal 1° novembre 2020 in poi avranno una durata valida per tutto il 2021
(percio scadenza 31.12.2021). Le quote e le modalita di rinnovo per i soci collettivi - cosi come le
indicazioni per chi vuole iscriversi come nuovo socio - sono contenute nel sito AIIC al link
http://www.infrastrutturecritiche.it/new/per-iscriversi/

Ricordiamo che la data limite per il rinnovo annuale, come da regolamento, é fissata al 31 marzo
2021. Dopo questa data, si decade dalla qualifica di socio e sara necessario procedere ad una
nuova iscrizione, versando in piu il relativo contributo per le spese di segreteria.

Tutti i soci possono segnalare eventi, fatti e informazioni di possibile interesse comune da inserire, per
esempio, in newsletter o nel sito AIIC.

In particolare, se partecipate ad un evento in qualita di organizzatore, relatore o chairman, valutate la
possibilita di partecipare a nome AIIC: in tal caso - pero - la partecipazione di AIIC ad un evento deve
essere decisa dal Consiglio Direttivo, pertanto siete pregati di contattare il CD con ragionevole anticipo,
alla mail segreteria@infrastrutturecritiche.it

In caso non fosse possibile la partecipazione a nome AIIC, vi invitiamo ad indicare, nel profilo
professionale, la vostra appartenenza ad AIIC.

AIIC ha sottoscritto convenzioni di collaborazione con altre Associazioni. In particolare con:

o ARPIC - La convenzione tra AIIC e ARPIC (Romanian Association for Critical Infrastructures and
Services Protection) € entrata in vigore il 01/04/2012. ARPIC e AIIC, hanno concordato di collaborare
sulla base di una partnership attiva, con lo scopo di:

usare la loro esperienza comune per aiutare l'implementazione di aspetti critici del concetto di
infrastruttura nell'ambito dell'UE e del quadro giuridico nazionale,

costruire e promuovere una rete europea di organizzazioni professionali
ed esperti che lavorino nel campo dei servizi e della protezione delle infrastrutture critiche.

o CENTRO RICERCHE THEMIS - la convenzione tra AIIC e THEMIS e stata firmata il 21 marzo
2016. Le due Associazioni si sono impegnate a collaborare per la realizzazione congiunta di iniziative e
servizi da proporre agli associati, secondo forme e modalita da stabilire con appositi ed autonomi
accordi.

o EUCONCIP - AIIC e membro fondatore di EUCONCIP (European Cooperation Network on Critical
Infractructures Protection) assieme a Fondazione Formit, ARPIC (Romanian Asociation for Critical
Infrastructures and Services Protection), CCI (Centro de Ciberseguridad Industrial), CESS (Centre for
European Security Strategies), S21Sec. EUCONCIP & un'associazione con sede legale in Italia, costituita
nel 2016 con lo scopo di promuovere la cooperazione tra paesi e tra settori nel campo della protezione
delle infrastrutture critiche. L'obiettivo principale di EUCONCIP & contribuire allo sviluppo di un
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approccio armonizzato da adottare per la protezione delle infrastrutture critiche che sono essenziali
per il mantenimento delle funzioni vitali della societa, della salute, della sicurezza, del benessere
economico e sociale delle persone (Direttiva UE 2008/114 / CE).

o AFCEA ROMA - la convenzione tra AlIC e AFCEA - Armed Forces Communications & Electronics
Association - Capitolo di Roma e stata firmata il 18 settembre 2017. Scopo della convenzione ¢ di
promuovere principi e tecniche professionali reciproche e di interesse per entrambe le Associazioni,
avvicinando cosli le due community nazionali su tematiche comuni. La collaborazione permettera di
dare evidenza a eventi organizzati da ciascuna associazione, attraverso i propri canali di comunicazione,
e di sviluppare e sostenere iniziative congiunte su temi di comune interesse.

. AIAS - la convenzione tra AIIC e AIAS Associazione professionale Italiana Ambiente e Sicurezza)
e stata firmata il 15 febbraio 2016 con durata triennale. Le due associazioni intendono promuovere
forme di collaborazione tra le attivita di AIAS e delle sue societa appartenenti al Networkaias e
precisamente AIAS Academy e di AIASCert e le attivita di AIIC al fine di promuovere una cultura
applicativa di una prevenzione efficace che tenga conto di tutti gli aspetti di sicurezza

. CLOUD SECURITY ALLIANCE ITALY CHAPTER - la convenzione tra AIIC e CLOUD SECURITY ALLIANCE
ITALY CHAPTER é stata firmata il 26 aprile 2012, con I'intento di collaborare per dare reciprocamente visibilita
alle iniziative sviluppate autonomamente da ciascuna delle due associazioni in occasione di incontri, corsi e
seminari di studio.

o ISACA Rome Chapter La convenzione con ISACAROMA (capitolo di Roma della Information
Systems Audit And Control Association, associazione internazionale con circa 140.000 soci nel mondo)
e stata firmata il 7 dicembre 2018 con I'intento promuovere la collaborazione tra le due associazioni
per 'organizzazione di eventi, seminari sulla cyber security e le infrastrutture critiche.
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ATTIVITA’ DELL’ASSOCIAZIONE

INTERNET OF THINGS NEL CONTESTO DELLE
INFRASTRUTTURE CRITICHE

Int i
::' :;::‘::3’::"“ Ricordiamo che e stato pubblicato il rapporto AIIC “Internet of Things

Critical Infrastructures (IoT) in the context of Critical Infrastructures: An Enterprise Security

‘mfmmmmm and Management Perspective for a Security and Privacy Compliance”,
Compliance preparato dall’omonimo Gruppo di Lavoro AIIC (coordinato da Sandro
Bologna e composto da Silvano Bari, Glauco Bertocchi, Luigi Carrozzi,
Luisa Franchina, Francesco Ressa, Angelo Socal, Alberto Traballesi).
Il Rapporto é stato stampato come pubblicazione cartacea ed € possibile
: anche il download in formato pdf dal sito AIIC al link
""b;:::"zgz{‘:“c https://www.infrastrutturecritiche.it/wp-content/uploads/2020/09/GdL-
Internet-of-Things rev-2020.08.12-2.pdf

[ soci che volessero ottenere una copia cartacea del rapporto dovranno
contattare la segreteria AIIC per concordare le modalita di ritiro o di
spedizione.

NUOVO GRUPPO DI LAVORO AIIC
ANALISI DEI RISCHI NELLE INFRASTRUTTURE CRITICHE

Il Consiglio Direttivo di AIIC ha approvato la costituzione di un nuovo Gruppo di Lavoro su “Analisi dei
rischi nelle Infrastrutture Critiche”. Il GdL sara coordinato inizialmente dal consigliere Glauco Bertocchi.
Si invitano i soci che lo desiderano di comunicare il proprio interesse a partecipare inviando una mail
di adesione a segreteria@infrastrutturecritiche.it.

Ricordiamo che la partecipazione ai Gruppi di Lavoro AIIC e riservata ai soci AIIC in regola con il
pagamento delle quote sociali.
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NEWS E AVVENIMENTI

Caratterizzazione modale tramite identificazione dinamica: il caso di alcuni ponti in acciaio

Il presente articolo, a cura di ricercatori del Dipartimento ICEA dell’'Universita di Padova, illustra casi
studio e risvolti applicativi di alcuni test di identificazione dinamica effettuati nel Nord-Est Italia. Queste
tipologie di indagini presentano delle potenzialita come strumento conoscitivo per i ponti, per la
determinazione delle effettive condizioni di servizio e delle vulnerabilita nei confronti delle azioni
dinamiche, in particolare quella sismica.

Sorveglianza e gestione dei ponti nelle reti di trasporto nazionali

Alivello regionale e nazionale si sta riscontrando un crescente interesse verso le attivita di sorveglianza
e monitoraggio dei ponti in esercizio, sotto I'impulso da un lato della progressiva presa di coscienza
collettiva di un patrimonio vulnerabile e in invecchiamento, e dall’altro dell’esigenza di
ammodernamento infrastrutturale in termini di sicurezza e prestazioni.

Questo incremento di attenzione si riflette anche nell’attivita normativa, potendo citare per esempio il
D.L. 28 settembre 2018, e la recente emanazione delle “Linee guida per la classificazione e gestione del
rischio, la valutazione della sicurezza ed il monitoraggio dei ponti esistenti”, come contributi che si
propongono di accelerare e migliorare questo tipo di cambiamento.

Gli obiettivi di sorveglianza, gestione e crescita “Smart” delle reti di trasporto esistenti rappresentano
la grande sfida di questo secolo per gli Enti che controllano queste infrastrutture, e in particolare i ponti
costituiscono gli elementi pit importanti delle reti terrestri perché i piu esposti a potenziali rischi, i piu
difficili da sostituire e quelli la cui inoperativita ha spesso ricadute immediate sul tessuto socio-
economico. Si tratta di una grande sfida perché a fronte delle predette necessita, le risorse economiche
a disposizione sono sempre limitate, e viceversa il patrimonio di opere di attraversamento & vastissimo:
basti pensare alla conformazione territoriale regionale e nazionale (gli innumerevoli corsi d’acqua,
'orografia,..) per rendersi conto dell'importanza e della diffusione dei ponti sul territorio.

Il cardine di questa modernizzazione in divenire e il potenziamento della conoscenza dello stato delle
infrastrutture nel loro ciclo di vita (stato di conservazione, rischi potenziali, necessita, sviluppi futuri)
come strumento di ottimizzazione delle decisioni di intervento per la massimizzazione dei benefici
(prestazioni, arco di vita,..) in relazione ai costi di mantenimento e miglioramento. La conoscenza
approfondita ¢ la chiave per valutare con piu oggettivita limiti operativi e rischi.

E in questo contesto che si sono rafforzate le collaborazioni tra Enti gestori di reti di trasporto e
Ingegneri: competenze ingegneristiche e tecnologia al servizio delle attivita di valutazione e
monitoraggio del patrimonio infrastrutturale nel suo percorso di vita. A questo tipo di collaborazioni
prendono parte, portando la loro esperienza, anche i ricercatori dell’'Universita di Padova....
https://www.ingenio-web.it/28699-caratterizzazione-modale-tramite-identificazione-dinamica-il-caso-di-
alcuni-ponti-in-acciaio?utm term=41051+-+https%3A%2F%2Fwww.ingenio-web.it%2F28699-
caratterizzazione-modale-tramite-identificazione-dinamica-il-caso-di-alcuni-ponti-in-

acciaio&utm campaign=La+Gazzetta+di+INGENIO&utm medium=email&utm source=MagNews&utm content
=3982+-+2185+%282020-12-07%29

INGENIO - Pellegrino Carlo ed altri - 23/10/2020

La prevenzione sismica dopo il terremoto dell'Irpinia del 1980 - 23 novembre 1980, ore 19:34:53,
una violenta scossa di terremoto scuote |'Italia meridionale. Non esisteva internet, le comunicazioni
telefoniche saltavano facilmente come l'energia elettrica e per tutta la notte successiva la radio
raccontava la tragedia avvenuta a Balvano, in Basilicata, dove tanti fedeli erano rimasti intrappolati
sotto le macerie della parte anteriore e del portale di ingresso della chiesa di S. Maria Assunta, proprio
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nella disperata corsa verso l'uscita. Li morirono 77 persone, di cui 66 tra bambini e adolescenti. L’evento
ha segnato per sempre la storia di quel paesino e di tante persone e famiglie.

Balvano era soltanto uno dei pochi comuni raggiungibili immediatamente dopo I’evento, molti lo
sarebbero stati soltanto diverse ore o addirittura alcuni giorni dopo. A tremare per circa 90 secondi,
infatti, era stata un’ampia area della Campania e della Basilicata e gli effetti furono sentiti lungo lo
stivale, in tutto il centro-sud della penisola (Figura 1). Il piu severo terremoto della storia dell’Italia,
dopo quelli di Messina e Reggio Calabria del 1908 e di Avezzano del 1915, fu caratterizzato da una
magnitudo pari a 6.9, epicentro tra i comuni di Teora, Castelnuovo di Conza e Conza della Campania e
avrebbe causato circa 3000 vittime, 9000 feriti e 400000 sfollati, interessando in modo significativo
citta come Avellino, Potenza, Salerno, Benevento, Matera, Caserta e perfino Napoli, dove molti vecchi
edifici furono gravemente danneggiati e crolld un palazzo in via Stadera causando 52 vittime. Secondo
una stima del CNI, gli stanziamenti per la ricostruzione, attualizzati, hanno superato i 50 miliardi di
euro.

Molte le frasi dell’epoca rimaste famose: dal “Fate presto”, ben noto titolo de Il Mattino, al “mai piu” del
Gruppo Nazionale Difesa dai Terremoti, fino al “saranno i fatti che contano” del Presidente della
Repubblica Sandro Pertini, giunto sui luoghi prima dei soccorsi, come lui steso denuncio. Il governo
nomind Commissario Straordinario Giuseppe Zamberletti, che pose le basi per la costruzione di una
moderna protezione civile in Italia, i cui frutti sono oggi ben visibili.

Il terremoto dell’Irpinia ha costituito un vero spartiacque nella storia dell’'ingegneria sismica in Italia.
Che cosa si e fatto da allora? Che cosa rimane ancora da fare? La risposta dopo una rapida disamina del
quadro tecnico e normativo. .....
https://www.ingenio-web.it/29051-la-prevenzione-sismica-dopo-il-terremoto-dellirpinia-del-

1980?utm term=41089+-+https%3A%2F%2Fwww.ingenio-web.it%2F29051-la-prevenzione-sismica-dopo-il-
terremoto-dellirpinia-del-

1980&utm campaign=INGENIO+%C3%A8+online&utm medium=email&utm source=MagNews&utm content
=3989+-+1806+%282020-12-09%29

INGENIO-WERB - Clemente Paolo - ENEA, 24/11/2020

ENISA Threat Landscape Report 2020

According to the ENISA Threat Landscape Report 2020, cyberattacks are becoming more sophisticated,
targeted, and in many cases undetected.

The 8th annual ENISA Threat Landscape (ETL) report was compiled by the European Union Agency for
Cybersecurity (ENISA), with the support of the European Commission, EU Member States and the CTI
Stakeholders Group.

It is an amazing work that identifies and evaluates the top cyber threats for the period January 2019-
April 2020.

This year the report has a different format that could allow the readers to focus on the threat of interest.
The publication is divided into 22 different reports, which are available in both pdf form and ebook
form.

The report provides details on threats that characterized the period of the analysis and highlights the
major change from the 2018 threat landscape as the COVID-19-led transformation of the digital
environment.

“During the pandemic, cyber criminals have been seen advancing their capabilities, adapting quickly and
targeting relevant victim groups more effectively. (Infographic - Threat Landscape Mapping during
COVID-19). states the report.

The ETL report provides strategic and technical analysis of the events, it was created to provide relevant
information to both technical and non-technical readers.
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For a better understanding of how the ETL is structured, we recommend the initial reading of “The Year
in Review” report, the following table could help readers to focus on the section of their interest
included in the publication...........c.cco v,

The report highlights the importance of cyber threat intelligence to respond to increasingly automated
attacks leveraging automated tools and skills.

Another element of concern is the diffusion of IoT devices, in many cases, smart objects are exposed
online without protection.

Below the main trends reported in the document:

Attack surface in cybersecurity continues to expand as we are entering a new phase of the
digital transformation.

There will be a new social and economic norm after the COVID-19 pandemic even more
dependent on a secure and reliable cyberspace.

The use of social media platforms in targeted attacks is a serious trend and reaches different
domains and types of threats.

Finely targeted and persistent attacks on highvalue data (e.g. intellectual property and state
secrets) are being meticulously planned and executed by state-sponsored actors.

Massively distributed attacks with a short duration and wide impact are used with multiple
objectives such as credential theft.

The motivation behind the majority of cyberattacks is still financial.

Ransomware remains widespread with costly consequences to many organisations.

Still many cybersecurity incidents go unnoticed or take a long time to be detected.

With more security automation, organisations will be invest more in preparedness using
Cyber Threat Intelligence as its main capability.

The number of phishing victims continues to grow since it exploits the human dimension
being the weakest link.

Let me close with the Top Threats 2020, for each threat the report includes detailed information on
trends and observed evolution.

1

2

Top Threats 2019-2020 A rrenas
Malware 2 S —
Web-based Attacks 7 == A
Phishing 2 A A

9

Web application attacks A

Spam A A
Denial of service 2

Identity theft 2 A A
Data breaches 7 =

Insider threat 2 A _—

10 Botnets A

https:

securityaffairs.co/wordpress /109847 /reports/enisa-threat-landscape-report-2020.html
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SECURITY AFFAIRS - Pierluigi Paganini-October 22, 2020

Perché all’'ltalia serve un ecosistema cyber. Scrive il prof. Setola

Un ponte per una cooperazione fra pubblico e privato, fra mondo della ricerca e i technology provider.
Ecco perché serve un Istituto italiano cyber. Il commento del professor Roberto Setola, direttore del Master
in Homeland Security all’Universita Campus BioMedico di Roma

L’introduzione nelle bozze della Legge di Bilancio dell’idea di creare I'Istituto italiano di cybersicurezza
(Iic) ha sollevato un dibattito ricco di spunti al quale diversi studiosi ed esperti hanno contribuito
sviscerando il tema nelle diverse declinazioni fornendo, nella quasi totalita dei casi, un giudizio positivo
circa l'utilita e 'opportunita di questa istituzione.

Questo giudizio nasce, da un lato, dalla constatazione della crescente problematica legata alla minaccia
cyber. Dall’altro, dalla necessita di migliorare la cooperazione pubblico-privata.

Chiunque si occupi, anche solo in modo saltuario, di cybersecurity ha potuto prendere coscienza di
come negli ultimissimi anni non solo gli attacchi cyber siano diventati sempre pitt numerosi, ma anche
del fatto che gli stessi aumentino costantemente di sofisticazione e che, in aggiunta ad attivita
perpetrate da gruppi criminali, vi € un numero significativo di azioni che sono condotte da gruppi state-
sponsored con finalita geopolitiche.

Gli interventi normativi che si sono susseguiti negli ultimi anni, direttiva Nis e Perimetro nazionale di
sicurezza cibernetica in primis, hanno delineato per gli utenti maggiormente critici gli assetti
organizzativi, gli obblighi e le sanzioni con I'obiettivo di indurre/imporre gli operatori di dotarsi di un
livello di cybersecurity adeguato alla crescente minaccia.

Un’efficace politica di cybersecurity non puo pero essere fondata solo sull’esistenza di una normativa
cogente in quanto occorre intervenire su tutta la filiera a partire dalla dimensione tecnologica
(autosufficienza) fino a quella di formazione e awareness del personale (competenza). Ma soprattutto e
fondamentale un’efficace cooperazione e una costante comunicazione bi-direzionale pubblico-privato
oltre che privato-privato.

La costituzione dell’lic mira a far sviluppare questa “seconda gamba”, ovvero un luogo che consenta da
un lato di promuovere lo sviluppo di soluzioni e tool innovativi di cybersecurity (tecnologia) e dall’altro
la costituzione di un ambiente che favorisca lo scambio di conoscenze e informazioni fra le diverse
autorita pubbliche, i soggetti privati e il mondo dell’'universita e della ricerca (formazione).

La domanda da porsi e se quella dell’lic sia la strada migliore per raggiungere questo obiettivo. Molti
commentatori hanno risposto affermativamente a questo quesito, evidenziando che una tal iniziativa e
gia presente in molte nazioni estere a partire dagli Stati Uniti e da Israele. Personalmente questa
argomentazione non mi entusiasma. ........c.ccouue

https://formiche.net/2020/11 /istituto-cyber-prof-setola/

FORMICHE.net - Roberto Setola - 27/11/2020 -

FBI warns of email forwarding rules being abused in recent hacks

FBI: "The web-based client's forwarding rules often do not sync with the desktop client, limiting the
rules’ visibility to cyber security administrators."

The US Federal Bureau of Investigation says that cyber-criminals are increasingly relying on email
forwarding rules in order to disguise their presence inside hacked email accounts. In a PIN (Private
Industry Notification) alert sent last week and made public today, the FBI says the technique has been
seen and abused in recent BEC (Business Email Compromise) attacks reported over the summer. The

9


http://www.infrastrutturecritiche.it/new/

AlIC (Associazione ltaliana esperti in Infrastrutture critiche)
00185 Roma, Via Palestro, 95 c¢/o Nitel - Tel. +39/0664871209

e-mail:segreteria@infrastrutturecritiche.it

/ \II = www.infrastrutturecritiche.it

hackers' technique relies on a feature found in some email services called "auto-forwarding email
rules.”

As its name implies, the feature allows the owner of an email address to set up "rules" that forward
(redirect) an incoming email to another address if a certain criteria is met.

Threat actors absolutely love email auto-forwarding rules as they allow them to receive copies of all

incoming emails without having to log into an account each day -- and be at risk of triggering a
security warning for a suspicious login.

RECENT SPIKE OF ABUSE IN BEC ATTACKS

Email auto-forwarding rules have been abused since the dawn of email clients; by both nation-state
hacking groups, but also regular cybercrime operators. But in a PIN last week, the FBI says it received
multiple reports over the summer that the technique is now often abused by gangs engaging in BEC
scams -- a form of cybercrime where hackers breach email accounts and then send emails from the
hacked account in attempts to convince other employees or business partners into authorizing
payments to wrong accounts, controlled by the intruders.

The FBI provided two cases as examples were BEC scammers abused email forwarding rules during
their attacks:

1. InAugust 2020, cyber criminals created auto-forwarding email rules on the recently upgraded web
client of a US-based medical equipment company. The webmail did not sync to the desktop
application and went unnoticed by the victim company, which only observed auto-forwarding rules
on the desktop client. RSS was also not enabled on the desktop application. After the BEC actors
obtained access to the network, they impersonated a known international vendor. The actors
created a domain with similar spelling to the victim and communicated with the vendor using a
UK-based IP address to further increase the likelihood of payment. The actors obtained $175,000
from the victim.

2. During another incident in August 2020, the same actor created three forwarding rules within the
web-based email used by a company in the manufacturing industry. The first rule auto-forwarded

"o

wire,” or "check” to the cyber

"on:

any emails with the search terms "bank,"” "payment,” "invoice,
criminal's email address. The other two rules were based off the sender's domain and again

forwarded to the same email address.

https://www.zdnet.com/article /fbi-warns-of-email-forwarding-rules-being-abused-in-recent-hacks

ZDNET - Catalin Cimpanu - December 1, 2020 --

App anti-covid, le ragioni del flop: ecco cosa si poteva fare meglio (non solo in Italia) Secondo
un recente articolo su Science, il contact tracing non ha funzionato soprattutto perché € mancata una
struttura di “governance” nazionale. Ci si € concentrati su temi tecnici e legati a privacy e sicurezza,
mettendo in secondo piano I'efficacia. Cio che ne € scaturito e I'idea di un processo per niente
governato.

Riconosciamolo. E stato un flop. Le app di contact tracing, in Italia, come nel resto del mondo, non
hanno fornito l'aiuto sperato nel limitare la diffusione di SARS-CoV-2. In Italia e lo stesso
Commissario all’Emergenza Covid Domenico Arcuri che nei giorni scorsi ha ammesso il fallimento di
Immuni ricordando che a fronte di circa 10 milioni di scaricamenti, solo 500 contagiati sono stati
scoperti su un milione e mezzo. Studi condotti ad aprile e maggio 2020 hanno dimostrato che in paesi
come Stati Uniti, Svizzera e Italia, il 55%-70% degli adulti era disposto a scaricare un’app di
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tracciamento dei contatti, senza particolari differenze per fasce di eta. Tuttavia, queste cifre non
corrispondono all’attuale utilizzo delle app di contact tracing. Anche nei paesi nei quali esistono
solide garanzie sulla privacy, i download di queste app sono stati al di sotto delle aspettative. Per
esempio, I'app australiana e stata scaricata da 6,5 milioni di persone (il 26% della popolazione), quella
italiana da 10 milioni (il 16%) e quella francese da 1,5 milioni (il 2,3%). L'Irlanda ha circa 1,3 milioni
di utenti attivi (il 24%), la Svizzera 1,8 milioni (il 21,5%) e la Germania 16 milioni (il 19,3%). Numeri
quindi ben lontani da quelli che riportati negli studi condotti in primavera.

Indice degli argomenti

o Leragioni del flop delle app anti-covid

o Il mancato coinvolgimento del pubblico
o Aspetti etici

e Mancata evidenza dell’efficacia

» Conclusioni

https://www.agendadigitale.eu/sanita/app-anti-covid-le-ragioni-del-flop-ecco-cosa-si-poteva-fare-meglio-
non-solo-in-italia/
AGENDA DIGITALE - Eugenio Santoro - 01 Dic 2020

CYBERSECURITY AND INFRASTRUCTURE SECURITY AGENCY (CISA)-Alert (AA20-336A)-
Advanced Persistent Threat Actors Targeting U.S. Think Tanks

The Cybersecurity and Infrastructure Security Agency (CISA) and the Federal Bureau of Investigation
(FBI) have observed persistent continued cyber intrusions by advanced persistent threat (APT) actors
targeting U.S. think tanks. This malicious activity is often, but not exclusively, directed at individuals
and organizations that focus on international affairs or national security policy. The following guidance
may assist U.S. think tanks in developing network defense procedures to prevent or rapidly detect these
attacks.

APT actors have relied on multiple avenues for initial access. These have included low-effort capabilities
such as spearphishing emails and third-party message services directed at both corporate and personal
accounts, as well as exploiting vulnerable web-facing devices and remote connection capabilities.
Increased telework during the COVID-19 pandemic has expanded workforce reliance on remote
connectivity, affording malicious actors more opportunities to exploit those connections and to blend
in with increased traffic. Attackers may leverage virtual private networks (VPNs) and other remote
work tools to gain initial access or persistence on a victim’s network. When successful, these low-effort,
high-reward approaches allow threat actors to steal sensitive information, acquire user credentials, and
gain persistent access to victim networks.

Given the importance that think tanks can have in shaping U.S. policy, CISA and FBI urge individuals and
organizations in the international affairs and national security sectors to immediately adopt a
heightened state of awareness and implement the critical steps listed in the Mitigations section of this
Advisory.

Technical Details

ATT&CK Profile

CISA created the following MITRE ATT&CK profile to provide a non-exhaustive list of tactics,
techniques, and procedures (TTPs) employed by APT actors to break through think tanks’ defenses,
conduct reconnaissance in their environments, exfiltrate proprietary or confidential information, and
execute effects on targets. These TTPs were included based upon closed reporting on APT actors that
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are known to target think tanks or based upon CISA incident response

https://us-cert.cisa.gov/ncas/alerts/aa20-336a
CISA -Original release - December 01, 2020

Israeli-Italian solution to protect tens of millions of smart meters in Europe

[taly's Atlantica and Israel's Nanolock Security will protect and manage tens of millions of smart meters
and connected devices in Italy and the rest of Europe

Israel's NanoLock Security, provider of a solution for defense and management of smart meters,
controllers, connected devices and 10T products, announced today a commercial partnership with
[taly's Atlantica Digital and Atlantica CyberNext to offer NanoLock-enabled managed cybersecurity
services to protect tens of millions of smart meters and connected devices for critical infrastructure
companies and industrial companies in Italy and the rest of Europe.

Atlantica Cybernext, the sister company of Atlantica Digital that is managing over 13 million smart
meters throughout Europe, in addition to smart lighting and industrial devices, has created a Security
Operations Center (SOC) which includes the defense and management solutions of NanoLock Security,
in order to provide its customers with the most technologically advanced solutions for protecting their
business and infrastructure.

"This is a true and sizable market need," said Pierre Louis Levi, president and CEO of Atlantica Digital.
"It is critical that the millions of [oT end-devices we support across utilities and industrial settings are
securely managed and protected from cyberthreats. The launch of Atlantica Cybernext comes at a time
where the need to support the fast-growing IoT has never been greater. With NanoLock’s protection
management, and monitoring of [oT devices integrated into Atlantica Cybernext SOC, we will be able to
offer our customers a robust cybersecurity solution that can protect the millions of new connected
devices being installed each year." The new service from Atlantica and NanoLock will start operating in
Q2 2021, with the companies seeing a potential yearly income of 8,000,000 euros by 2023. NanoLock
Security's solution will enable Atlantica Cybernext customers to receive cyber protection-as-a-service
against both outsider and insider threats, and will lead to increased cyber resilience as well as prevent
theft and smart meter fraud while lowering operational costs.

The defense at the level of the endpoint device allows changes to critical code only if authenticated and
signed by an external authorized server. The advanced and patented solution of Nanolock enables
defense, monitoring and management of legacy and new endpoint/connected and [oT devices, and
requires minimal energy and almost no computing resources or memory. With Nanolock, Atlantica
Cybernext customers will benefit from monitoring, alerts and secured upgrades that lower operational
costs, as well as access to analytics and forensic data that include detailed information about blocked
attacks.

"At Frost & Sullivan we firmly believe that there is a clear industry need for device protection solutions,
like NanoLock’s, that can help secure a wide spectrum of devices against internal, external, and supply
chain attacks to help realize the vision of IoT," said Vikrant Gandhi, senior director for Information &
Communications Technologies at Frost & Sullivan..........

https://www.israeldefense.co.il/en/node /46866

Israeldefense - Ami Rojkes Dombe - 02/12/2020
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Hackers Are Targeting the Covid-19 Vaccine ‘Cold Chain’

As vaccines await US approval, a sophisticated global phishing campaign has tried to harvest
credentials from companies involved in their distribution.

SINCE THE COVID-19 pandemic began, hackers and scammers have focused extraordinary
attention on it, whether for espionage or for grift. Now, as pharmaceutical companies prepare to ship
long-awaited vaccines, a new round of sophisticated phishing attacks is focused on the complex supply
chain that will get them to people in need.

Two of the leading Covid-19 vaccine candidates, by Pfizer and Moderna, have been submitted to the
FDA for emergency authorization; the agency is scheduled to evaluate Pfizer's application on
December 10, and Moderna's one week later. UK regulators approved Pfizer’s vaccine on Wednesday.
Which means that the next challenge for both vaccines is transporting them. They must be kept at frigid
temperatures—minus 4 degrees Fahrenheit for Moderna, and 94 degrees below for Pfizer—requiring
a network of specialists known as the “cold chain.” Today, security researchers at IBM are releasing
findings that a campaign has for months targeted a significant number of those companies, across six
different countries.

“This activity took place in September, which means that someone’s looking to get ahead, looking to
be where they need to be at the critical moment,” says Claire Zaboeva, senior cyber threat analyst with
IBM Security X-Force. “It’s the first time we’ve seen that level of pre-positioning within the context of
the pandemic.”

The campaign seems to have focused on companies and organizations associated with Gavi, the
Vaccine Alliance’s Cold Chain Equipment Optimization Platform, an effort to streamline and strengthen
the cold chain. The only target IBM identified by name was the European Commission’s Directorate-
General for Taxation and Customs Union, which among other things determines tax relief associated
with transporting vaccines across borders. Seemingly any part of the cold chain was within bounds for
the attackers. Other targets mentioned by IBM include manufacturers of solar panels, which might
power trucks carrying the vaccine to more remote locations, and a German website developer whose
clients include pharmaceutical, biotech, and container transport companies.

The attackers sent emails purporting to be from Haier Biomedical, a Chinese company that advertises
itself as “the world's only complete cold chain provider,” under the guise of routine requests for
quotations. The emails contained HTML attachments that asked the recipient to enter their credentials,
which the hackers could then harvest to infiltrate the targeted company. IBM says it doesn’t know if
any of the attacks were successful or what the ultimate objective of the campaign might be. “The door
is really open,” says Zaboeva. “Once you get the keys to the kingdom, and you’re inside the city walls
or on the network, there’s a myriad of objectives that you can attain, whether it’s critical information—
like timetables and distribution—or disruptive attacks.”. In a way, the attacks are simply an evolution
of what Covid-19 researchers have already been facing for months. ........cccoooiiii i

WIRED Brian Barrett 12.03.2020

Perimetro cyber, c’é la lista. Oltre 100 soggetti protetti. Il perimetro di sicurezza nazionale
cibernetica sta prendendo sempre piu forma. Il 25 novembre scorso il presidente del Consiglio dei
ministri, Giuseppe Conte, ha firmato il secondo dei quattro Dpcm che rappresentano le fondamenta
dell’architettura per la sicurezza nazionale nel quinto dominio. A confermarlo oggi, durante 'evento 5G
Italy, il professor Roberto Baldoni, vicedirettore del Dipartimento delle informazioni per la sicurezza
e capo-architetto del perimetro.
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Poco piu di un mese fa, il 21 ottobre, veniva pubblicato in Gazzetta Ufficiale il primo dei quattro Dpcm.
Questo decreto dettaglia i criteri con cui individuare la lista di soggetti, pubblici e privati, che saranno
protetti dal perimetro. In poche parole, notavamo su Formiche.net, tutti i soggetti che svolgano funzioni
con un impatto rilevante sulla sicurezza nazionale. L’elenco delle materie comprese ¢ piu ampio di
quello racchiuso nella Direttiva Nis dell’'Unione europea: interno, difesa, spazio e aerospazio, energia e
telecomunicazioni, economia e finanza, trasporti, servizi digitali, tecnologie critiche (quelle ricomprese
nel Regolamento Ue 2019/452), enti previdenziali o del lavoro (articolo 3). Dopo i necessari passaggi
al Comitato interministeriale per la sicurezza della Repubblica, il presidente Conte lo scorso 25
novembre ha individuato la prima lista di fornitori di servizi essenziali. Nel Dpcm si fa riferimento ai
soggetti e settori. Una lista a parte (segreta) dettaglia, invece, gli oltre 100 soggetti a cui entro un mese
dalla firma dell’atto verra invitata una notifica dell'inserimento nella lista. L'implementazione
dell’architettura per la sicurezza nazionale cibernetica sta procedendo a passo spedito. Si potrebbe dire,
quasi in controtendenza con la farraginosita della burocrazia italiana. A maggio era stato inaugurato il
Csirt Italia (Computer Security Incident Response Team), il nuovo team per gestire la cyberdifesa
nazionale istituito presso il Dis. A ottobre il primo decreto. A novembre il secondo. Entro due o tre mesi
e realistico supporre che il Perimetro venga completato con gli ultimi due Dpcm. Nel suo intervento al
5G Italy, il cyber-zar italiano Baldoni ha sottolineato anche come il Perimetro abbia suscitato grande
interesse a livello internazionali. Come fu per la legge 124 del 2007 che riformo l'intelligence, molti Stati
europei stanno guardando con attenzione al modello italiano. E non & detto che, come fu per I'idea di
presidio sul territorio contenuta nella legge di 13 anni fa, anche quella del Perimetro non venga “presa
in prestito” anche da altri Paesi del Vecchio continente. Un altro tema al centro del dibattito odierno al
5G Italy nel panel intitolato “5G between national security and cyber risk” (a cui ha partecipato anche
Angelo Tofalo, sottosegretario alla Difesa) e stato I'Istituto italiano di cybersicurezza, stralciato dal
bilancio dopo un braccio di ferro tra il premier Conte, Partito democratico e Movimento 5 stelle. A tal
proposito Stefano Mele, presidente dell’Autorita Ict della Repubblica di San Marino, ha sottolineato
I'importanza della creazione di un simile centro richiamando i modelli statunitense e israeliano.
L’avvocato ha evidenziato, soprattutto, come la priorita dell’Istituto italiano per la cybersicurezza
dovrebbe essere quella di caratterizzarsi come un vero e proprio fondo di venture capital in ambito
tecnologico, facendosi carico di investire nella creazione di tecnologie che servano non solo alla
generica crescita economica dell’Italia, ma che guardino anche e soprattutto allo sviluppo di tecnologie
adeguate per le attivita delle nostre forze dell’ordine e dell'intelligence.........c...ccceen.cn..
https://formiche.net/2020/12 /secondo-dpcm-perimetro-cyber/

Formiche.net - Gabriele Carrer - 03/12/2020

Cybercrime, TrickBot ora cerca la persistenza attraverso il modulo UEFI

TrickBot si arricchisce di nuove capacita offensive, scatenando il panico tra gli esperti di
cybersecurity. Siamo alle solite, quando un “virus” gia considerato il numero uno dei cattivi nel mondo
si arricchisce di nuove capacita offensive, la notizia fa il giro del mondo e i “buoni” si strappano i
capelli con infinite e strepitanti lamentazioni. Il “virus” in questione e TrickBot, un malware in grado
di realizzare una “botnet” cosi estesa e pericolosa che perfino Microsoft e il Cyber Command
americano - insieme ad altri-, hanno tentato inutilmente di abbattere, senza riuscirci. L’'unica arma
contro il malware e leggere il codice binario attraverso la reverse engineering, come ha fatto Vitali
Kremez capendo che il malware cercava di scoprire se il sistema bersaglio fosse vulnerabile ad
attacchi UEFI.

Di fronte a malware come questi, 'unica arma che hanno i buoni, e tra questi c’e Vitali Kremez con la
sua Advintel, e “leggere” il codice binario di TrickBot per tentare di capire cosa possa combinare una
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volta penetrato in un dispositivo: si chiama “reverse engineering”, una tecnica in cui lui e bravissimo.
Cosi facendo, tentando di risalire dal linguaggio macchina a quello umano, Vitali ha capito che il
malware in questione faceva delle “chiamate” specifiche allo scopo di scoprire se il sistema ospitante
appena bucato fosse vulnerabile ad attacchi UEFI.

Il virus usa il software che fa partire il pc: si annida nei chip del firmware all’avvio del computer e non
sul disco. Quindi, se lo cerchi non lo trovi e se formatti il disco non lo elimini

E poiché il modulo UEFI ¢ fuori dalla portata del disco rigido e risiede direttamente sulla scheda madre,
un annidamento di TrickBot in questa area, rende il “virus” difficile da estirpare, garantendone la
persistenza: se lo cerchi sul disco non lo trovi, se formatti il disco non lo elimini, se installi di nuovo il
sistema operativo, il malware torna perché staziona in un’area deputata alla partenza del PC (che in
gergo informatico si chiama “boot”) e che usa come trampolino di lancio. Non a caso, in questi giorni
TrickBot si e attirato il nomignolo di TrickBoot. Di fatto, ci troviamo di fronte ad un malware che attiva
I'infezione ogni volta che il computer (infetto) si accende. Il cybercrime cerca di creare malware
inestirpabili. A causa di cio, gli exploit di Hacking Team sono ancora molto ambiti e sfruttati. In effetti i
“cattivi” del cybercrime sono spesso condizionati dalla seccatura che qualcuno cancelli la loro creatura.
Percio, sognano di produrre un malware “inestirpabile”, come avevamo gia descritto riguardo agli
exploit di Hacking Team, ancora disponibili su Internet: I'uso di vulnerabilita nel modulo UEFI. Per
questo sono ancora molto ambiti e sempre piu sfruttati. ..................
https://www.difesaesicurezza.com/cyber/cybercrime-trickbot-ora-cerca-la-persistenza-attraverso-il-modulo-

uefi/

Difesaesicurezza - Francesco Bussoletti - 4 Dicembre 2020

Difesa cyber della collettivita. La ricetta di Eni Serve una regia istituzionale per tutelare la collettivita
e strumenti di partnership publico-privato in ambito cyber. L’audizione al Senato di Alfio Rapisarda,
responsabile Sicurezza di Eni

Per la cybersecurity “ci sono tanti strumenti per proteggere gli interessi aziendali e allo stesso tempo
la sicurezza nazionale”, ha spiegato Alfio Rapisarda, responsabile Sicurezza di Eni, audito dalla
commissione Difesa del Senato sui profili della sicurezza cibernetica attinenti alla difesa nazionale
assieme a Dario Pagani, responsabile information technology del Cane a sei zampe.

LA TUTELA DELLA COLLETTIVITA

“La logica della tutela della collettivita ha sicuramente bisogno di una regia, che necessariamente deve
essere attribuita alle istituzioni per guidare il cambiamento e mettere in sicurezza il Paese, attraverso
strumenti di partnership tra pubblico e privato, ma anche tra privato e privato”, ha spiegato con parole
che richiamano il dibattito in corso sull’Istituto italiano di cybersicurezza. “Le norme esistono, altre ne
arriveranno, ma riteniamo che debbano essere sempre piu fruibili, immediatamente attivabili, e che
debbano coinvolgere tutti gli attori: non solo le istituzioni e le grandi aziende, ma anche le Pmi”.

LA CONOSCENZA

Prevenire e meglio che curare. O, per dirla con Rapisarda, “bisogna enfatizzare la capacita di conoscenza
dei fenomeni”, cioe le cyberminacce, “prima che questi ci possano colpire”. E se cido dovesse accadere?
“Dobbiamo sapere come comportarci per proteggerci ed evitare danni rilevanti. Il meccanismo di
gestione degli incidenti e di reazione agli avvenimenti puo funzionare rispetto a meccanismi ‘fisici’
legati ai rischi tradizionali, pensiamo alla criminalita e al terrorismo, ma in termini cyber purtroppo la
reazione, nel momento in cui avviene, il danno e gia fatto. Quindi, in termini di danno economico,
reputazionale e di immagine, non possiamo permetterci che questo accada”, ha spiegato.
L'IMPORTANZA DELL’ISTRUZIONE

Ampio spazio nella sua relazione é stato lasciato all’ambito accademico. ..........cccecerueene.
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https://formiche.net/2020/12 /eni-cyber-audizione-rapisarda/
Formiche.net - Luigi Romano - 04/12/2020

Iranian hackers access unsecured HMI at Israeli Water Facility A group of Iranian hackers gained
access to a un unprotected ICS at an [sraeli Water Facility and posted a video as proof of the hack.
Researchers from industrial cybersecurity firm OTORIO revealed that a group of Iranian hackers gained
access to a un unprotected ICS at the Israeli Water Facility. The threat actors accessed a human-machine
interface (HMI) system that was left unsecured online and published a video hack. The hackers claimed
to have breached an Israeli water facility, likely recycled water, in a video that was published the night
of December 1st, 2020. “The reservoir’s HMI system was connected directly to the internet, without any
security appliance defending it or limiting access to it. Furthermore, at the time of the publication, the
system did not use any authentication method upon access.” reads the blog post published by OTORIO.
“This gave the attackers easy access to the system and the ability to modify any value in the system,
allowing them, for example, to tamper with the water pressure, change the temperature and more. All the
adversaries needed was a connection to the world-wide-web, and a web browser.”

This access could have allowed the attackers to interact with processes at the water facility by
manipulating the value of parameters such as water pressure and temperature.The accessed system
was secured by the administrators on December 2, but it was still exposed online. Experts noticed that
the system still allows communications on port 502, which is used for Modbus protocol, that doesn’t
require any authentication/encryption. An attacker could easily interact with the system via Modbus.
At the time of this writing, it is not clear if the intrusion has caused any damage.

OTORIO experts said that the Iranian crew behind the attack, named “Unidentified TEAM, ” published
the breach over its Telegram channel. This group also hit other American websites, including a
governmental education website in Texas.

“In that case, the attackers stated they are avenging the death of Iranian nuclear scientist Mohsen
Fakhrizadeh, who was assassinated at the end of November 2020.” concludes the post.

In April an attack hit an Israeli water facility attempting to modify water chlorine levels. In June, officials
from the Water Authority revealed two more cyber attacks on other facilities in the country. Two cyber-
attacks took place in June and according to the officials, they did not cause any damage to the targeted
infrastructure. One of the attacks hit agricultural water pumps in upper Galilee, while the other one hit
water pumps in the central province of Mateh Yehuda. Israel’s National Cyber Directorate announced
to have received reports of cyber attacks aimed at supervisory control and data acquisition (SCADA)
systems at wastewater treatment plants, pumping stations and sewage facilities. Organizations
https://securityaffairs.co/wordpress/111934/ics-scada/israeli-water-facility-breached.html

Security Affairs - Pierluigi Paganini - December 4, 2020 By
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PROSSIMI EVENTI

A causa dell’emergenza Covid 19 tutti gli eventi in presenza sono stati rinviati a data da destinarsi.
Stiamo programmando l'attivita dei Colloquia in modalita online come e avvenuto lo scorso 26 ottobre.
Vi terremo informati.

NOTIZIE D’INTERESSE:

Le indicazioni per chi vuole iscriversi come nuovo socio - sono contenute nel sito AIIC al link
http://www.infrastrutturecritiche.it/new/per-iscriversi/
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Preghiamo i soci che, per vari motivi, modificano la loro anagrafica (recapiti telefonici, indirizzo email
o altro) di comunicare I nuovi dati a segreteria@infrastrutturecritiche.it. La mancanza di tali
comunicazioni potrebbe impedire, al socio, la ricezione delle comunicazioni.

RIFERIMENTI DELL’ASSOCIAZIONE

AIIC ¢ una associazione apolitica il cui scopo ¢ promuovere attivita e
conoscenze nell’ambito delle infrastrutture critiche, della loro gestione,
protezione e sicurezza.

Per maggiori informazioni sull’Associazione inviare una mail a

segreteria@InfrastruttureCritiche.it

o visitate il sito

www.InfrastruttureCritiche.it

ATTENZIONE

Per ricevere questa newsletter € necessario inviare una richiesta all’indirizzo

segreteria@infrastrutturecritiche.it

L’iscrizione alla newsletter NON comporta alcun onere e non e richiesta la comunicazione di alcun
dato personale ad eccezione dell’indirizzo di posta elettronica.

Sede operativa e AlIC ¢/o NITEL - via Palestro 95 - 00185 ROMA
servizio di segreteria Tel. +39 06 64871209
E-mail: segreteria@infrastrutturecritiche.it
Gruppo di user all'interno Si informa che AIIC ha costituito un proprio gruppo di user
della community all'interno della community di LinkedIn: per unirti al gruppo

e sufficiente usare il seguente link:
http://www.linkedin.com/ groups/96335

Versione stampabile della Nella sezione “Newsletter“del sito

newsletter http://www.infrastrutturecritiche.it e disponibile I'archivio delle
Newsletter.

Comitato di Redazione Alberto Traballesi

Glauco Bertocchi
Silvano Bari

ai quali potete inviare suggerimenti e quesiti scrivendo a:
segreteria@infrastrutturecritiche.it
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